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For femte aret pa rad markerer Datatilsynet og Teknologiradet den internasjo-
nale personverdagen. Det har blitt en tradisjon at vi denne dagen setter ett eller
flere dagsaktuelle temaer i skjeringspunktet mellom teknologi og personvern
pa agendaen

I fjorarets personvernrapport vendte vi blikket mot overvikningsgkonomien og
sa pa hvordan de store internettselskapene som Facebook og Google bruker
vare persondata som handelsvare.

For personverndagen 2017 har vi valgt a ta for oss en teknologisk utvikling som
peker mot persontilpassede tjenester. Kunstig intelligens og algoritmer far mer
innflytelse over tjenester vi er avhengige av i hverdagen.

Ny, intelligent teknologi kan gjare tjenestene bedre og hverdagen enklere. Men
intelligente systemer er avhengig av store mengder data for a gi effektive og til-
passede tjenester, noe som utfordrer personvernet.

I denne rapporten skriver Datatilsynet om hvordan disse systemene kan tenkes
a pavirke personvernet i finanssektoren, mens Teknologiradet har tatt for seg
utfordringene offentlig sektor vil kunne mgate, i tillegg til 4 gi en oversikt over
teknologiutviklingen. Sammen har vi diskutert likheter og forskjeller mellom
ulike sektorer, analysert personvernutfordringer og diskutert veien videre.

Tusen takk til prosjektlederne hos Datatilsynet og Teknologiradet for godt ar-
beid med rapporten.

30. januar 2017

Tore Tennge Bjorn Erik Thon
Direktar i Teknologiradet Direktor i Datatilsynet
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Persontilpassing og bruk av kunstig intelligens beveger seg fra
de store nettaktgrene og over til tienester som betyr mye for
oss: bank, forsikring, helse, trygd og skole.

Overvakningsgkonomien var temaet for personvernrapporten i 2016. Da sa vi
pa hvordan de store internettselskapene som Facebook og Google bruker vére
persondata som handelsvare. I drets rapport ser vi neermere pad metodene som
brukes for & analysere de store mengdene data vi leverer fra oss, og hvordan
kunstig intelligens og algoritmer far innflytelse over viktige tjenester.

I forste kapittel oppsummerer vi noen tendenser om hvordan datainnsamling
kommer tettere pa oss, samtidig som nye metoder gir nye bruksomrader for
datastremmene. For & kunne gjore mening av de store datamengdene som fin-
nes om oss, har kunstig intelligens og komplekse algoritmer blitt en viktig kom-
ponent.

Andre kapittel handler om hva som skjer innen bank og forsikring. I 2018 vil et
nytt EU-direktiv apne opp for at selskap utenfor banksektoren, med forbruke-
rens samtykke, vil kunne bygge tjenester pa toppen av bankenes data og infra-
struktur. Det gjor at for eksempel Facebook eller Google kan begynne a levere
betalingstjenester. I forsikringsbransjen vil mer av din atferd, og dermed risiko,
kunne vurderes individuelt. Dette skjer ved hjelp av sensorer i bilen som maéler
hvordan du kjgrer eller smartklokker som maler hvor mye du trener.



I tredje kapittel tar vi for oss noen nye muligheter for offentlig sektor til & dra
nytte av kunstig intelligens og persontilpassede dataanalyser. Forutseende mo-
deller kan for eksempel brukes til & finne feil i folks selvangivelser, eller avslare
trygdesvindel. Data kan ogsa brukes i skolen for 4 oppdage elever som trenger
oppfelging, eller for & hjelpe folk ut i arbeid. Samtidig vil teknologibruken reise
viktige spgrsmal om personvern.

I forbindelse med rapporten har vi bedt Opinion om & gjgre en undersgkelse
blant 1001 nordmenn om deres holdninger til bruk av data i finansbransjen og
offentlig sektor. Innen offentlig sektor er folk stort sett meget positive til 4 bruke
dataanalyser for a gi persontilpassede tjenester. Mens neermere 70 prosent er
positive til at helsetjenesten folger dem opp pa grunnlag av trenings- og aktivi-
tetsdata, er kun 10 prosent positive til at forsikringsselskaper gjor det samme.

Etter de to hovedkapitlene om finansbransjen og offentlig sektor, vil vi skissere
noen felles utfordringer som vil gjore seg gjeldende for begge sektorer: Intelli-
gente systemer som tar beslutninger om oss er ikke alltid like enkle & forst,
ettersom lgsningene kan bli s komplekse at de ikke kan leses av i kildekoden.
Nar tjenestene blir mer persontilpassede, vil dette kunne ha fordeler for en-
kelte, mens det finnes en fare for skjult diskriminering av andre.

EUs personvernforordning som vil gjelde fra 2018, ogsa i Norge, svarer pa
mange av disse utfordringene. I avslutningskapittelet «Veien videre» gir vi
noen kommentarer til mgtet mellom teknologien og de nye reglene som virk-
somheter og politikere vil métte forholde seg til.



Kunstig intelligens er i ferd med a revolusjonere mange av tje-
nestene vi bruker til daglig. Leerende maskiner brukes for a
gjere informasjon om oss til skreddersydde produkter og forutse
var atferd.

I filmen «Her» fra 2013 mater vi hovedpersonen Theodore Twombly som har
et operativsystem kalt Samantha, som fungerer som en personlig assistent og
samtalepartner. Samantha utvikler seg og tilpasser seg etter hvert som hun lz-
rer Theodore a kjenne, noe som fungerer sa godt at de inngar et romantisk for-
hold.

Virkeligheten begynner na & narme seg fiksjonen, og de sterste teknologisel-
skapene satser alle pa talestyrte digitale assistenter, slik som Google Now, Ama-
zon Echo, Apples Siri og Samsungs VIV. Disse assistentene vil pa sikt kunne
snakke med deg, gi deg rad og utfere oppgaver for deg, mye basert pa at de leerer
deg a kjenne. De digitale assistentene er i stor grad et resultat av kunstig intel-
ligens, og kan gjore terskelen for interaksjon med teknologien lavere, samtidig
som teknologien kommer tettere pa. Men det vil ogsé bli en ny mate 4 samle inn
data pa.

10



Virksomheter som Netflix, Facebook, Amazon og Google har i lgpet av de siste
arene revolusjonert hvordan data brukes for & utvikle produkter. For hvert
klikk, hver like og hvert sgk, far virksomhetene data fra brukerne som de mater
algoritmene sine med. Ved a ha best mulig innsikt i brukernes atferd og inter-
esser, skaper de produkter som er:

e Personlige: Hver enkelt bruker far sin unike og tilpassede opplevelse. Pa
Facebook far alle brukerne nyhetsstrgm og reklame tilpasset seg selv.

¢ Forutseende: Statistiske modeller brukes for a gjgre antakelser om
fremtiden. For eksempel bruker Telenor prediktive modeller for &
oppdage kunder som er i ferd med & si opp abonnementet, for & kunne gi
dem bedre tilbud for de forsvinner.

Persontilpassing og forutseende analyser beveger seg na inn pa nye omrader:
Bank, forsikring, helse og offentlig administrasjon. Dette er sektorer som er vik-
tige for oss alle. Hva skjer med personvernet nar tjenestene blir personlige ogsa
her?

For a lage persontilpassede tjenester, trengs store datamengder, bdde om deg
og omverdenen. Nar flere aspekter av vare liv kartlegges, bidrar det ogsé til at
omfanget av tjenester som kan tilpasses oss gker. Folgende teknologiske tren-
der bidrar til den omfattende datainnsamlingen:

¢ Detvi gjor pa nettet registreres og lagres: Nettaviser og sosiale
medier registrerer data om var atferd og vére interesser. Det er ikke bare
ndr vi legger ut bilder pa Instagram eller skriver innlegg pa Facebook at vi
produserer data. Hva vi klikker p4, hva vi handler pa nett og hvordan vi
navigerer bidrar til en konstant datastrgm. Nar vi snakker med digitale
assistenter, vil disse registrere alt vi sier. Noen av assistentene har
mikrofoner som alltid lytter til hva som skjer.

¢ Tingenes internett digitaliserer var atferd: Sensorer og
datamaskiner har blitt sa billige og sma at de kan integreres i en rekke
produkter som smartklokker, fitnessarmbéand, blodtrykksmalere, smarte
termostater og husholdningsprodukter. Disse produktene samler inn
store mengder data. I dag finnes det over 10 milliarder gjenstander som
er tilknyttet internett, innen 2020 vil dette mangedobles.
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¢ Stordata avdekker skjulte mgnstre i livene vare: I 2017 koster
datalagring en tidel av hva det gjorde for ti ar siden?, og skytjenester gjor
at man kan fa enkel og billig tilgang til lagring og regnekapasitet. De
fallende prisene gjor at datamengdene vi produserer kan oppbevares uten
formal, i hdp om at de kan bli nyttige i fremtiden. Med nye metoder kan
de store datamengdene sammenstilles for a finne skjulte ssmmenhenger
og atferdsmenstre.

Kunstig intelligens er begrep som beskriver hvordan datasystemer er i ferd med
4 tilegne seg egenskaper som vi tidligere har tenkt er unike for mennesker: De
kan laere av egne erfaringer og lgse komplekse problemer uten at de har fatt
presise instrukser.

I etterkrigstiden var det stor optimisme rundt kunstig intelligens. Betydelige
fremskritt ble gjort, men systemene klarte seg dérlig i mgte med den virkelige
verden. Den sékalte KI-vinteren fulgte, med svekket interesse og kutt i finansie-
ring. I lopet av de siste rene har kunstig intelligens gjennomgéatt en varlgsning,
noe som skyldes et sammenfall av tre faktorer:

e store datamengder har blitt tilgjengelig via internett

¢ nye former for dataprosessering gjor at maskiner kan foreta mer
komplekse analyser

e metoder som gjor maskiner i stand til 4 leere av data har forbedret seg
kraftig

Informasjonen som vi produserer og gir fra oss daglig resulterer i enorme data-
sett, som er alt for store til & hdndtere manuelt. Algoritmer brukes for & gjore
nytte av informasjonen og analysere eller finne ssmmenhenger som kan brukes
til & utvikle produkter vi liker eller reklame som er presist mélrettet.

En algoritme kan sammenliknes med en matoppskrift: Man tar utgangspunkt i
en rekke ingredienser, og oppskriften angir hvordan disse skal behandles for

thttp://www.jemit.com/diskprice.htm
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man ender opp med en ferdig matrett. P4 samme mate kan man si at en algo-
ritme er et dataprogram med instruksjoner som automatisk tar i bruk informa-
sjon for & gi et gnsket resultat eller treffe en beslutning pa mest mulig effektivt
vis.

Presise instrukser fungerer godt til noen problemer, slik som a skulle sortere en
liste alfabetisk eller finne korteste reiserute pa et kart. Mer komplekse proble-
mer er vanskeligere d forhdndsprogrammere regler for. Oversetting av sprak er
et eksempel, hvor man kan forsgke 4 programmere inn alle regler og unntak,
men hvor det stadig vil veere ord som vil ha forskjellig betydning alt etter kon-
teksten de settes i. Ved & heller gi maskinen eksempler som den kan lere fra har
det blitt gjort store fremskritt pa dette omrédet i lopet av f4 ar.

Mens algoritmer er regler som tradisjonelt har vart programmert for hand,
skjer utviklingen av kunstig intelligens né innen maskinlaering. Maskinlaering
gjor at maskiner laerer ved & bli vist en rekke eksempler, eller ved a prave seg
frem selv.

Dette kan sammenliknes med 4 lage en matrett uten & ha en oppskrift som er
definert pa forhand. Da ma man preve og feile og eksperimentere til man kom-
mer frem til noe som fungerer. Selvom man vet ca. hvilke ingredienser man har
brukt, kan det av og til vaere vanskelig 4 forklare ngyaktig hvordan alt har blitt
laget. Det samme gjelder for maskinlaringsalgoritmer: De gir ofte gode resul-
tater, av og til darlige resultater, og kan ofte vaere vanskelige & forsta hvis man
bare skal se pa koden.

Men det er ved hjelp av maskinleringsmetoder at kunstig intelligens na begyn-
ner a bli interessant igjen, og siden 2010 har maskiner blitt i stand til & gjore
oppgaver man for trodde kun mennesker ville vare i stand til & utfore: Google
sin farerlgse bil har tilbakelagt flere millioner kilometer, Facebook har blitt like
gode & gjenkjenne ansikter som mennesker er og IBMs Watson kan stille kreft-
diagnoser pa en brgkdel av tiden som et legeteam ville trengt.

Utviklingen begynner na & ga sa hurtig at eksperter som Stephen Hawking og
Elon Musk begynner & stille spgrsmaél ved hvor forsvarlig den er. I en fersk rap-
port fra World Economic Forum regnes kunstig intelligens som en av de frem-
voksende teknologiene med aller starst nytteverdi, men samtidig ogsé en av
dem med stearst skadepotensiale. Hvilke beslutninger skal vi la maskinene ta?
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Bank og forsikring leverer tjenester vi ikke klarer oss uten, men
vi er ikke i daglig kontakt med banken og forsikringsselskapet
vart. Dette vil banker og forsikringsselskap gjare noe med far
de blir utkonkurrert av selskap som Google og Facebook.

Kunstig intelligens og sensorteknologi driver frem nye forretningsmodeller i fi-
nanssektoren. Tilgangen til data fra blant annet sosiale medier, mobilapplika-
sjoner, lokasjonsdata og sensorer har fert til kapplgp om at ha mest mulig data
om kundene for & kunne forutsi deres oppforsel, ansker og behov.

Endringene i finans- og forsikringsbransjen vil pavirke vart personvern. Hvor
tett inn pa livet skal vi slippe forsikringsselskapene med deres sensorer? I fi-
nanssektoren vil flere aktgrer enn i dag fa tilgang til vare opplysninger i banken.
Hvem er det som egentlig vet hva om oss? Hva brukes informasjonen til, og
klarer vi & holde oversikt over dette? Blir informasjonen behandlet pa en trygg
mate, eller blir vi mer sirbare for misbruk eller andre ugnskede hendelser?

Hvorfor skjer de store endringene i finanssektoren na? For det farste drives ut-
viklingen av at det er blitt lettere a samle inn, lagre og analysere enorme data-
mengder, til sterkt fallende kostnader.
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For det andre er gkte forventninger blant forbrukerne en drivkraft. Forbrukerne
er blitt vant til & ha rask og enkel tilgang til tjenester pa smarttelefonen. God
tilgjengelighet og brukervennlighet er avgjorende for at forbrukerne skal ta i
bruk nye tjenester. Yngre forbrukere, de sakalte digital natives, har ikke samme
grad av lojalitet til tradisjonelle institusjoner som banker og forsikringsselskap
og er mer dpne for i ta i bruk tjenester levert av nye aktorer.

For det tredje er regulatoriske endringer med pa a drive frem innovasjon og nye
forretningsmodeller. I januar 2018 trer EUs reviderte betalingstjenestedirektiv-
2 i kraft. Det apner markedene for bank, finans og betalingstjenester for nye
aktgrer som med samtykke fra kunden kan fa direkte innsyn i vare kontoer og
transaksjoner. Bankene vil miste sitt monopol pé vare kontoopplysninger, og
nye tjenester for 4 administrere privatgkonomi vil komme. Formélet med di-
rektivet er blant annet & gke forbrukernes valgfrihet og & redusere kostnadene
ved bruk av betalingstjenester. 24. mai 2018 vil dagens personvernlovgivning
erstattes av en ny EU-forordning. Den nye forordningen vil ogsé sette rammer
for hvordan personopplysninger kan samles inn og brukes til utvikling av per-
sontilpassede forsikrings- og banktjenester.

Rema 1000 har beveget seg inn i forsikringsmarkedet. Kunder som vil bestille
bilforsikring hos selskapet far tilbud om rimeligere forsikring hvis de installerer
en brikke som overvéaker bilforerens kjoreatferd. Brikken registrerer blant an-
net hastighet, om man akselererer raskt og bremser hardt, og om man kjarer
om natten. Opplysningene sendes til en app som vurderer hvor god sjaferen er
til & kjore.2 Rema 1000 er det forste norske selskapet som tilbyr persontilpasset
bilforsikring til alle sine kunder, men flere andre forsikringsselskap har satt i
gang proveprosjekter.

Ny teknologi er den viktigste driveren for de nye forretningsmodellene i forsik-
ringsbransjen. Ved hjelp av sensorer i bilen, hjemmet og pa kroppen var kan
forsikringsselskapene samle inn sanntidsdata om hvordan vi lever og oppfarer
oss. Prisen pa forsikringen vil bli beregnet ut i fra var unike atferd, og ikke som
idag der prisen fastsettes med utgangspunkt i statistisk kunnskap om hvordan
andre vi ligner har oppfert seg tidligere.

2 https://www.remaforsikring.no/forsikringer/bil/
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Ved 4 slippe sensorer inn i livet virt kan vi fa en billigere forsikring i retur. Men
hvis persontilpassede forsikringsordninger tar over markedet, vil selvsagt ikke
«betal som du lever» -ordningene gi rimeligere forsikring til alle. Sensorene du
slipper inn i livet ditt kan ogsa avslere at du slettes ikke lever et sunt og risiko-
fritt liv, din uverne kjorestil, mangelfulle trening og vanen med 4 la torketrom-
melen st pa om natta, kan tvert imot resultere i at forsikringene din blir dyrere.

Bruk av sensorteknologi gjor det ikke bare mulig & gi individualisert pris pa for-
sikring, det gjor det ogsad mulig for forsikringsselskapene & pavirke kundenes
livsstil. Rema 1000 gir 15 prosent rabatt til kunder som kjgrer trygt. Generali
Group, et av verdens starste forsikringsselskap, tilbyr sitt sakalte Vitality pro-
gram i blant annet Tyskland, Italia, Frankrike og Osterrike.3 Under program-
mets motto «Litt sunnere for hver dag» kan kunden fé rabatt p& helseforsik-
ringen og pa helserelaterte produkter, mot at de deler data om sitt aktivitetsniva
og spisevaner. Hensikten med programmet er ifolge Generali Group 4 oppmun-
tre til en sunnere livsstil.

Forsikringsselskapene gnsker & innta en mer sentral rolle i livene vare. I dag
har de ikke tett og daglig kontakt med sine kunder. De har ikke detaljerte opp-
lysninger om kundene som de kan bruke til 4 analysere seg frem til deres inter-
esser og behov, slik en matvarekjede med et kundekortprogram har. Dette for-
andrer seg nar forsikringsselskapene tar i bruk sensorteknologi som lgpende
kan samle inn data om var atferd.

Nye partnerskap

| USA ser vi en utvikling der forsikringsselskap inngar partnerskap med leverandgrer av
kroppsnaer teknologi. Bade teknologileverandgrene og forsikringsselskapene tjener p&
dette ved at de nar ut til flere kunder. Fitbit, en markedsleder innen helse- og
treningsarmband, har inngatt partnerskap med en rekke amerikanske forsikringsselskap.
Vitality Group, et forsikringsselskap, belgnner kunder som bruker Apple Watch og som
deler opplysningene klokken samler inn med forsikringsselskapet.* Selskapet Beam Dental
har utviklet en tannhelseforsikring i samarbeid med en produsent av en sensorbasert
tannbgrste som sender opplysninger om tannhelsen til forsikringsselskapet.

3 Christl, Wolfie og Spiekermann (2016)
4 Financial Times (2016)
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Pa sikt kan forsikringsselskapene potensielt veere blant selskapene i verden som
sitter pd de storste datamengdene om hvordan vi lever vire liv, hjemme, pa
jobb, pa ferie, pa vei hit og dit. Det er i denne sammenheng interessant 4 nevne
at Google inngikk partnerskap med minst seks ulike forsikringsselskap i 2015.5

FOLK VIL IKKE HA FORSIKRINGSSELSKAPENE TETT INNPA LIVET

Forsikringsbransjen lanserer nye persontilpassede forsikringsmodeller. Men er
dette noe folk gnsker? I arets personvernundersgkelse ville vi finne ut hvilke
holdninger folk har til slike forsikringsordninger. I undersgkelsen kom det frem
at rundt 70 prosent ikke gnsker seg en utvikling der forsikringspriser beregnes
ut fra detaljert sensorinformasjon om deres hverdagsliv og atferd. Bare 13 pro-
sent svarte at de var positive til dette. Det er imidlertid verdt & merke seg at
andelen negative blant de som er over 50 ar (77 prosent) er mye hgyere enn hos
gruppen under 30 ar (52 prosent negative).

Jeg onsker en utvikling hvor forsikringspriser
beregnes ut fra detaljert sensorinformasjon om
mitt hverdagsliv og min atferd.

6% 139

o

= Enig = Verken eller = Uenig = Vet ikke

5 Insurance Tech Insights (2016)
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Men hva hvis forsikringsordninger som bruker informasjon om vér atferd gir
rimeligere forsikring, er folk mer positive da? Flertallet av de spurte, 63 prosent,
vil ikke gi forsikringsselskapet tilgang til detaljerte sensordata fra sitt hverdags-
liv, selv om det gir vesentlig rimeligere forsikring. Igjen er de over 50 ar mer
skeptiske til & oppgi sensordata (69 prosent) ssmmenlignet med de under 30 ar
(48 prosent er negative).

Sa lenge prisen blir vesentlig lavere, kan jeg
godt gi forsikringsselskapet tilgang til detaljerte
sensordata om mitt hverdagsliv og min atferd

5%

E

= Enig = Verkeneller = Uenig = Vetikke

MER POSITIVE TIL DATA FRA BILEN ENN DATA FRA KROPPEN

Vi stilte ogsa spersmal om folk gnsker en bilforsikring som beregner pris basert
pé data om hvordan de faktisk kjerer. Rundt 40 prosent er negative til dette, og
omtrent like mange er positive.

Folk er mer skeptiske til & gi tilgang til helsedata som kan gi rimeligere livs- og
helseforsikring enn de er til 4 dele kunnskap om egen kjoring. P& sparsmél om
folk gnsker at prisen pa livs- eller ufgreforsikringen blir beregnet etter helsere-
laterte sensordata som fysisk aktivitet/trening, puls, kaloriforbruk og sgvn, sva-
rer kun 17 prosent at de er positive til dette. 64 prosent vil ikke dele slik infor-
masjon.

Som vi skal se pa senere i rapporten, er folk langt mer positive til & dele helse-
data med statlige myndigheter. Hele 67 prosent kunne tenke seg & dele mer av
sine opplysninger fra trenings- og helseapper for & bidra til medisinsk forsk-
ning.
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VIL IKKE BLI PASSET PA AV FORSIKRINGSSELSKAPET

Forsikringsselskap i Europa prever ut modeller der de tar en aktiv rolle overfor
folks helse. I hvor stor grad gnsker folk i Norge at forsikringsselskapene tar en
slik rolle, ved for eksempel & sende SMS-varsler ved lite fysisk aktivitet eller tips
om sunt hverdagsliv tilpasset seg? I var undersgkelse er 72 prosent negative til
dette, kun 10 prosent svarte positivt. Tallene indikerer at det er stor skepsis til
4 involvere forsikringsselskaper i forhold knyttet til egen helse og fysisk aktivi-
tet. Ogsa her er folk mer positive til oppfelging fra myndighetene. 62 prosent
gnsker & bli varslet av helsetjenesten dersom deres helse- eller treningsinfor-
masjon viser at de er i faresonen for & utvikle en livsstilssykdom.

Jeg gnsker at forsikringsselskapet tar en aktiv
rolle overfor min helse, eksempelvis ved a
sende sms-varsler ved lite fysisk aktivitet eller
tips om sunt hverdagsliv tilpasset meg.

7% 10%

Va

= Enig = Verkeneller = Uenig = Vetikke
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Ditt liv p& nett bestemmer prisen

Admiral, et av de starste forsikringsselskapene i Storbritannia, lanserte i november 2016 et
forsikringsprodukt der kunder kunne samtykke til at selskapet analyserer deres Facebook-
konto. Slik kunne bilforsikrere som ikke hadde hatt forsikring tidligere fa billigere
bilforsikring. Admiral ville analysere kundenes oppfarsel pa Facebook, blant annet ville de
se pa hvilke ord og uutrykk de brukte for & avgjere hvor samvittighetsfulle og velorganiserte
de var. Facebook uttalte imidlertid umiddelbart etter lansering av dette produktet at de ikke
ville tillate slik bruk av deres brukeropplysninger, selv om deres brukerne samtykket til
dette.

Skal du kjgpe ny bil, leie en leilighet eller ta opp 1&n i banken? Da méa du forst
kredittvurderes slik at bilforretningen, utleieren eller banken er sikker pa at du
kan betale for tjenesten du vil ha. En negativ kredittvurdering far store konse-
kvenser for deg. Apenhet, etterprovbarhet og forutsigbarhet rundt hvordan kre-
dittvurderinger foretas er derfor viktig.

I Norge er kredittvurderingsvirksomhet regulert gjennom konsesjon fra Data-
tilsynet. I konsesjonen er det blant annet spesifisert hvilke opplysninger kre-
dittvurderingsbyraene kan bruke, for eksempel opplysninger fra folkeregiste-
ret, Brgnngysundregistrene, din selvangivelse og lgnnsslipp. Opplysninger
eldre enn tre ar kan ikke benyttes i vurderingen. Gamle synder skal ikke forfalge
deg resten av livet.

I Europa finnes det kredittvurderingsselskap som har begynt & tenke nytt rundt
hvilke data og datakilder som kan brukes i vurderingen av folks risikoprofil. Det
har dukket opp selskap som tar i bruk stordatateknologi og som vurderer kre-
dittverdighet basert pa kundenes nettaktivitet, sdkalte atferdsdata. Ved a samle
inn og analysere atferdsdata hevder de at de trener opp algoritmer som kan
forutsi om du er en god betaler eller ikke. Sporene pa nett kan avslere om du er
en impulsiv rotekopp eller ansvarsfull og pliktoppfyllende.

Det tyske selskapet Kreditech kredittvurderer kunder ved bruk av maskinlering

som analyserer mer enn 20 000 ulike datapunkter om hver kunde. Kreditech
oppgir ikke lenger offentlig hvilke datakilder de benytter. Tidligere oppga de
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imidlertid p& sine nettsider at de baserte seg pa opplysninger om blant annet
hvilke nettsteder som ble besgkt, lokasjonsdata, aktivitet i sosiale medier, kon-
taktliste, historikk over varer kjopt pa nett og aktivitet i sosiale medier.®

Nesten alle selskaper som baserer kredittvurderingen pa atferdsdata, legger
vekt pé at de gjor dette for & hjelpe mennesker som ikke ellers har tilgang til
banktjenester fordi det ikke finnes opplysninger om dem i offisielle registre.” A
kreve at enkeltindivider gir samtykke til & utlevere hele sin netthistorikk for a f&
1&n er imidlertid etisk betenkelig. Det kan vaere mange arsaker til at kredittvur-
deringsvirksomheter velger & bruke atferdsdata i stedet for offentlige register-
data. En av dem kan veere at det er raskere og dermed kostnadsbesparende a
regne ut kredittscore pd denne maten.

Med dagens lovgivning vil kredittvurderingsselskap som hgrer hjemme i Norge
ikke kunne bruke lignende metoder som Kreditech. Men med innfgring av nytt
personvernregelverk fra 2018 vil trolig dagens konsesjonsordning falle bort.
Spersmalet blir da om norske kredittvurderingsselskap vil sta friere til 4 benytte
flere typer datakilder enn i dag. Forordningens krav om blant annet relevans og
dataminimalisering vil sette grenser for hvilke data som kan behandles. Det vil
veere opp til hvert enkelt medlemsland & hdndheve kravene. Datatilsynet er i
dialog med Justisdepartement og bransjen om hvordan kreditvurderingsvirk-
somhet skal reguleres etter innfering av ny forordning.

6 Datatilsynet (2013)
7 Christl, Wolfie og Sarah Spiekermann (2016)
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FOLK NEGATIVE TIL KREDITTVURDERING BASERT PA NETTAKTIVITET

I var sperreundersokelse fremgar det at folk er overveldende negative til at in-
ternettaktiviteten deres, som for eksempel hvilke nettsider de besgker eller hva
de publiserer pa sosiale medier, skal brukes til & vurdere hvilken kredittverdig-
het de har. 75 prosent er litt eller sveert negativ til dette.

Hva ville du synes dersom kredittopplysingsselskaper
vurderte din kredittverdighet pa bakgrunn av din
aktivitet pa internett, f.eks. hvilke nettsider du besgker,
hva du publiserer i sosiale medier og hvilke kjgp du har
gjort i nettbutikker?

3% 129

Ba-

m Positiv  ® Verken eller = Negativ = Vetikke
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Kina utvikler nasjonalt kredittvurderingssystem

Hvor du har vaert, hva du kjgper, hvem du kjenner, prikker pa farerkortet ditt, hvordan
elevene dine rangerer deg. Dette er noen av tingene kinesiske myndigheter gnsker & bruke
for & gi en kredittvurdering av alle sine innbyggere.

Systemet heter Social Credit System (SCS) og skal gjgre vurderinger ved & kombinere
personopplysninger fra banker, e-handel og sosiale medier. | tillegg til & gjere
kredittvurdering, kan systemet ogs& brukes av utleiere, arbeidsgivere og potensielle
kjeerester til & vurdere hva slags type menneske du er.

Sesame Credit er en av de fgrste funksjonene til systemet og er utviklet av Ant Financial, et
datterselskap av den kinesiske e-handelgiganten Alibaba. Sesame Credit er et
vurderingssystem som gir borgerne en score mellom 350 og 950 poeng basert pa blant
annet borgerens gkonomiske bakgrunn. Hvis du bruker mye penger via Alibabas
betalingsapp, Alipay, eller du gjennomfgrer gkonomiske transaksjoner som involverer
venner gjennom Sesame Credit, gker scoren din.

Dess hgyere score du har, dess flere muligheter &pner seg. Hvis du har mer enn 600
poeng, kan du leie biler uten depositum. Har du mer enn 650 poeng kan du sjekke ut av
hoteller raskere, mens mer enn 700 poeng gir deg lettere visum til Singapore.

Malet med SCS er a lage et nasjonalt system som henter opplysninger fra mange kilder,
bade offentlige registre og kommersielle kilder som for eksempel sosiale medier, og skal
gjelde alle borgere. Systemet skal vaere pa plass innen 2020. Kinesiske myndigheter har
allerede en nettside som lar hvem som helst sjekke ut andre sin kredittvurderingsscore.
Nettsiden bruker data fra 37 sentrale registre og opererer med hjelp fra Baidu, som er Kinas
starste sgkemotor.®

«Banking is necessary, banks are not»
Bill Gates

Det er lenge siden du matte innom banken for a overfore penger. I fremtiden vil
dagens nettbank oppleves like gammeldags. Neste generasjon bank vil vaere en
personlig assistent, som ved hjelp av kunstig intelligens vil utfere tjenester for
deg for du selv vet at du trenger dem. De vil folge med pa ditt forbruk, gi tips
om rabatter pa produkter de vet du liker, sgrge for at du bruker den stremleve-
randeren som er rimeligst og flytte sparepengene dine dit de gir mest avkast-

8 New Scientist (2015)
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ning. De selskapene som har tilgang til flest opplysninger om deg, om din inn-
tekt og ditt forbruk, og om ditt vennenettverk, hverdagsrutiner, interesser og
meninger, vil vaere best rustet til & levere deg de mest malrettede og persontil-
passede banktjenestene.

Det kommer store endringer i banksektoren nér det reviderte betalingstjenes-
tedirektivet trer i kraft i 2018. Nye aktorer kan etter samtykke fa direkte innsyn
i vare konto- og transaksjonsopplysninger. Dette vil gjore det mulig for selskap
utenfor banksektoren (ofte omtalt som fintechs) 4 bygge nye tjenester pa toppen
av bankenes data og infrastruktur. I neer fremtid vil du altsa kunne bruke Face-
book eller Google til & betale dine regninger eller til 4 gjore en analyse av ditt
forbruksmenster, mens du fortsatt har pengene trygt plassert i banken. Face-
book har allerede sgkt om og fatt tildelt lisens for & levere betalingstjenester
med base i Irland.

Hvordan skal bankene kunne levere bedre og mer persontilpassede banktjenes-
ter enn for eksempel Facebook, som kjenner oss i detalj?

Banken er en app

Monzo er en britisk bank laget for smarttelefonen. Banken er en app pa telefonen. | tillegg
til & fungere som en vanlig banktjeneste, sender Monzo varsel til mobilen din hvis du har
overtrukket kontoen, minner deg pa a betale regninger, gir informasjon om hvordan du
bruker penger (n& har du handlet lunsj p& Pret A Manger ti ganger siste maned!) og holder
styr p& dine kvitteringer. Malet til Monzo er & bli en smart og forutseende bank som kan gi
deg hjelp far du selv vet at du trenger det.®

Bankene er i ferd med a posisjonere seg for ikke & bli utkonkurrert av nye sel-
skap. DNB har stor suksess med betalingstjenesten Vipps. Men det er ikke pri-
meert i transaksjonsinntektene at verdien i denne typen tjenester ligger for ban-
ken. Verdien ligger forst og fremst i muligheten for 4 fa vite mer om kunden, for
eksempel om kontaktnettverk, forbrukervaner, bevegelses- og handlemanster.
Dette er verdifulle data som banken kan bruke til markedsfering og til & utvikle
nye tjenester.

9 https://monzo.com/
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Nordea, DNB og SpareBank 1 har ogsé satt i gang programmer der de inviterer
nystartede fintechs til & utvikle nye digitale tjenester basert pa deres bankdata.
Regjeringen gnsker & stimulere fremveksten av nye norske selskap og tjenester
i finanssektoren og har annonsert at de vil etablere en regulatorisk sandkasse
etter modell fra Storbritannia, der fintechs kan eksperimentere med nye lgs-
ninger.

EVA —den usynlige banken

KPMG har utviklet fremtidsscenarioet «<EVA — the invisible bank» °: Eva er en virtuell
assistent basert pa kunstig intelligens. Assistenten mates med bankens kundeopplysninger
og opplysninger banken samler inn via partnerskap med en leverandgr av
aktivitetsarmband, tilgang til opplysninger pa smarttelefonen og fra sosiale medier.

EVA vekker deg om morgenen, minner deg pa at en venn av deg har bursdag, og spar om
hun skal komme med gaveforslag. Rundt lunsjtider spgr EVA hvordan det gar med deg. Du
har spist mer junk food enn du pleier, du har ikke trent pa en uke og du virker stresset, sier
EVA. Hun foreslar at du begynner p& yoga og kommer med forslag til et kurs som er i
neerheten av der du bor. Ja takk, det hgres fint ut, sier du, meld meg pa. Kanskje Frode og
Kari ogsa vil veere med p& yoga? spar Eva. Jeg ser de har ledig tid i kalenderen, og jeg tror
yoga er noe for dem. Nei, sier du, jeg vil helst g& alene. Ok, sier EVA, og forteller deg fgr du
legger pa at hun har flyttet litt rundt p& sparepengene dine slik at du far bedre rentevilkar.

10 KPMG (2016)
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LUNKEN INTERESSE FOR BANKTJENESTER FRA FACEBOOK OG
GOOGLE

79 prosent av de spurte i var undersgkelse oppgir at de ikke er interessert i &
benytte en nyttig banktjeneste fra Google eller Facebook.

Kunne du vere interesserti a benytte deg av en
nyttig banktjeneste fra Google eller Facebook?

14% 7%

mJa mNei mVetikke/annet

Er det problematisk med tanke pa ditt eget personvern a gi Google eller Face-
book tilgang til opplysningene dine i banken, dersom disse to selskapene selv
kan tilby deg en nyttig banktjeneste? 87 svarer prosent ja pa dette. Av de 87
prosentene som synes det er problematisk, svarer fem prosent at de likevel ville
benyttet seg av tjenesten. Svarene indikerer en tydelig skepsis blant folk om &
blande sosial nettaktivitet med banktjenester. Kan dette tyde pa at bankene ikke
behgver a frykte konkurransen fra Facebook og Google med det aller forste?
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Leerende maskiner kan brukes til & levere velferdstjienester som
er persontilpassede, og som bidrar til forebygging og inklude-
ring. Men maskinene som tas i bruk kan veere vanskelige & for-
sta. Kan vi da gi dem kontrollen?

Velferdsstaten star sterkt i Norge og fungerer pa mange mater som en garantist
for landets innbyggere hvis de trenger hjelp ved for eksempel sykdom eller ar-
beidsledighet. Mélet er at innbyggerne skal ha rettigheter som sikrer dem mu-
ligheten til et godt liv.

Vi sé i forrige kapittel hvordan persontilpassing kan fare til at forsikring blir
mer individuelt priset, istedenfor at risikoen blir fordelt over store grupper. I
den skandinaviske velferdsmodellen er utjevning et prinsipp??, og alle innbyg-
gernes risiko samles i samme pott. I de situasjonene som velferdsstaten forsik-
rer oss, far ikke hver enkelt person ulike vilkar avhengig av sin egen risiko.

I dette kapittelet beskriver vi tre méater velferdsstaten kan ta i bruk data om
innbyggerne for a redusere den samlede risikoen pa andre méater enn & gi ulike
vilkar til hver enkelt innbygger:

1 Christensen, Johan & Berg, Ole T. (2015)
12 Karlstad (2010)
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e Forvaltningen kan bli smartere blant annet ved bruk av malrettet
kontroll, hvor feil og svindel kan avdekkes med stgrre presisjon enn ved
stikkprover.

e  Helsesektoren kan bruke data til individuell forebygging ved & oppdage
og varsle om sykdom fer den oppstar.

¢ Iskole og arbeid kan man bruke digitale verktay for & inkludere og for &
forhindre frafall og arbeidsledighet.

Teknologibruken medferer noen utfordringer, og dette gjelder serlig person-
vernet. Nar offentlig sektor tar i bruk ny teknologi, har de et seerskilt ansvar om
& veere apne om hva de gjor.

I 2015 ble svindel for mer enn 302 millioner kroner anmeldt av NAV.3 I lgpet
av de siste drene har Skatteetaten avdekket flere svindelnettverk, som hver har
fatt flere hundre millioner kroner i uberettigede fradrag. NAV og Skatteetaten
har ikke mulighet til 4 kontrollere hver eneste selvangivelse eller sak manuelt.
Ved & ta i bruk mer data og avanserte analyseteknikker, kan feil og svindel av-
dekkes med stgrre presisjon.

De fleste vi har spurt i undersgkelsen er positive til 4 ta i bruk datadrevne me-
toder for & gjore kontroller. Mens 19 prosent er skeptiske til at Skatteetaten bru-
ker denne typen metoder, er 25 prosent skeptiske til at NAV gjor det samme.
Det kan tenkes & ha sammenheng med at NAV vil trenge mer personopplys-
ninger for & gjore sine analyser, eller at folk har lavere tillit til hvordan NAV
behandler personopplysninger (66 prosent har tillit til hvordan NAV behandler
personopplysninger, mens 79 prosent har tillitt til Skatteetaten, ifglge Person-
vernundersgkelsen 2013/2014%4).

13 NRK (2016)
14 Datatilsynet (2014)
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Hva ville du synes dersom Skatteetaten/NAV
tok i bruk et automatisk system for a
identifisere hvem som har stor risiko for a

20 bedrive svindel?

60
50
40
30
20

10

Positiv Verken eller Negativ Vet ikke

m Skatteetaten M NAV

MODELLENE SOM OPPDAGER AVVIK

Ved 4 bruke maskinlering kan man lage modeller og algoritmer som gjor det
mulig & oppdage skjulte menstre og ssammenhenger i store datasett. Denne ty-
pen analyser egner seg godt for & avdekke svindel, og det brukes allerede aktivt
i bank- og forsikringsbransjen.

I offentlig sektor kan Skatteetaten og NAV ha nytte av 4 bruke samme type verk-
tay. Det finnes forskjellige mater & avslore svindel pa, og metodene kan kombi-
neres med hverandre:

e Nettverksanalyser kan si noe om sannsynligheten for negativ pavirkning:

hvis én person i ditt sosiale- eller forretningsnettverk svindler, er det
starre risiko for at du gjer det selv. Dette tilsvarer metoder som i dag
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brukes i markedsfering pa sosiale medier, hvor man ser pa hvordan folk
pavirkes av ngkkelpersoner i sitt nettverk.

e Forutseende modeller kan brukes til & analysere kontobevegelser og
oppdage avvik. Dette kan blant annet brukes til a identifisere hvitvasking
av penger, for eksempel ved at det er uvanlige mgnstre mellom penger
som gar inn og ut av en konto.

Skatteetaten bruker allerede i dag forutseende modeller for & avslare feil i selv-
angivelsen. Under utviklingen av en av modellene, startet de med & undersoke
500 variabler, blant annet om demografi, hendelser i livet og informasjon om
gkonomiske forhold. De endte opp med en modell med 30 variabler, som de
bruker i dag for 4 rangere en persons risiko for feil i selvangivelsen. Man vet
allerede at risikoen for feil gker med antall fradrag en person forer i selvangi-
velsen. Oppgaver med mange fradrag blir derfor ofte plukket ut til manuell kon-
troll.

Den stgrste gruppen av selvangivelser har derimot to eller faerre fradrag, og i
denne gruppen er det derfor langt vanskeligere & identifisere oppgaver med stor
risiko for feil. De forutseende modellene brukes derfor til & identifisere risiko-
personer i denne gruppen. Man antar at det i denne gruppen er ca. 17 prosent
av oppgavene som har feil. Av de oppgavene som ble valgt ut til kontroll fant
Skatteetaten feil hos 71 prosent. De traff med andre ord sveert godt i vurde-
ringen av hvilke oppgaver som skulle kontrolleres.

Skatteetaten skrev i fjor at de da ikke visste ngyaktig hvorfor modellen velger ut
enkelte til kontroll. Som de sier: «Rangeringen er et resultat av komplekse sam-
menhenger av dataene i modellen.»15

Dersom vi ikke forstir hvordan en datamodell fungerer, hva kan vi da bruke
den til? I dette tilfellet plukkes personer kun ut til manuell kontroll, men hva
om tilsvarende modeller brukes i forbindelse med avgjerelser som vil f& stor
betydning for folk? Det finnes mange eksempler p& hvordan ugjennomsiktige
modeller har blitt brukt i rettssystemet, i skolen eller til 4 avgjare om folk skal
fa komme pa jobbintervju.1®

15 Skatteetaten (2016), s. 14
16 O’Neil (2016)
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Nar Skatteetaten sier at de ikke vet hvorfor modellen velger ut enkelte personer
til kontroll, pd grunn av komplekse sammenhenger, er dette en typisk «svart
boks»-problematikk. Det vil si at mellom dataene man gir inn og resultatene
man far ut, har en prosess som ikke er forklart.

Svindelavslgring krever store datamengder om 0ss

Big Insight er et norsk forskningsdrevet senter, som arbeider med forutseende og
persontilpassede stordatametoder, og utvikler modeller bade for offentlig og privat sektor.
NAV og Skatteetaten er blant samarbeidspartnerne.” Prosjektet med & utvikle modeller for
& avslgre trygdesvindel for NAV har enna ikke blitt godkjent, ettersom det krever
sammenstilling av mye og sensitiv informasjon om mange personer. Big Insight gnsker &
sammenstille informasjon om statsborgerskap, yrkeshistorikk, diagnoser, bosted, alder pa
barn, med mer. De sgkte i farste omgang om a fa tilgang til data om opptil tre millioner
nordmenn som hadde mottatt trygd og sykepenger i perioden 2000-2015. Etter avslag fra
Datatilsynet, har de n& sgkt om & fa tilgang til data om 100 000 innbyggere istedenfor.18

Nar man tar i bruk forutseende modeller kan dette vaere med henvisning til at
de er ngytrale og vitenskapelige. I USA har imidlertid slike modeller ved flere
anledninger blitt kritisert for & basere seg pa et skjevt utvalg, slik at modellene
reproduserer diskriminering i samfunnet. Et eksempel er bruk av prediktive
algoritmer ved vurdering av prgvelgslatelse.

I 2016 ble det avdekket svindlernettverk i Norge, hvor enkelte av disse i stor
grad bestod av personer av utenlandsk opprinnelse.’9 Kan hendelser som dette
prege hvordan svindelavslgringsmodellene fungerer? Dersom modellene «tre-
nes» opp til & oftere undersgke svindel blant enkelte grupper i befolkningen el-
ler ved enkelte typer fradrag, vil kanskje andre former for svindel slippe lettere
unna.

Selv om man ikke bruker variabler som sier noe direkte om etnisk opprinnelse,
vil det ofte kunne finnes relevante sammenhenger i bosted, typer fradrag og an-
net. Innvendingen er at denne typen databruk farst og fremst rammer de minst

17 http://biginsight.no/biginsight/drupal /partners
18 Dagens Neringsliv (2016)
19 Aftenposten (2016)
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privilegerte, mens for eksempel hvitsnippkriminelle gér fri. Dersom man bru-
ker en modell man ikke forstar, vil man heller ikke kunne avdekke om den ram-
mer skjevt.

FOREBYGGING:
DINE HELSEDATA KAN SNART BLI «<ALLES» HELSEDATA

Helse-Norge har allerede mye data og kan fremover i storre grad fa tilgang til
maélinger fra innbyggerne. Med avanserte analyseteknikker kan dataene brukes
til & forebygge sykdom eller gi bedre behandling. Men hvor mye er vi villige til
a dele mot & fa bedre helsetjenester?

FOLK SAMLER INN MER DATA OM SEG SELV

Vi ser en gkning i bruk av trenings- og helseapper i vare undersgkelser fra 33
prosent i 2013 til 55 prosent i 2016. I 2013 hadde 16 prosent av de som var med
i undersgkelsen brukt skritteller, noe som gkte til 41 prosent i 2016. 10 prosent
hadde malt puls i 2013 noe som gkte til 21 prosent i 2016.

Trenings- og helseapper utvides nd med kunstig intelligens som samler data og
gjor mer detaljerte analyser, slik at de kan gi brukeren anbefalinger for & fore-
bygge og hindtere sykdom bedre.

Andel av respondentene som har brukt
ulike former for aktivitetsmaling
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40
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20
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VILLIGE TIL A DELE MED STATEN, IKKE MED FORSIKRINGSSELSKAPET

De feerreste i vir undersgkelse deler helse- eller treningsdataene sine med noen
i dag. Halvparten sier at de vil dele mer av sin helse- og treningsinformasjon
med helsetjenestene (f.eks. lege, fysioterapeut) for a fa tilpasset behandling,
mens kun 17 prosent ville vare villige til 4 dele data med forsikringsselskapet
for a f4 tilpasset pris. 2° Hele 67 prosent kunne tenke seg 4 dele mer informasjon
for & bidra til medisinsk forskning.

Hvem er du villig til 4 dele helse- og

treningsdata med?
80

70
60
50
40
30
20

10

Helsetjenesten for & fa Medisinsk forskning  Forsikringsselskapet for
tilpasset behandling a fa tilpasset pris

Dette er gode nyheter for norsk helsevesen. Nye helsedata som innbyggerne
samler selv kan vise seg a ha stor verdi for a forstd folks helse og & komme i
forkant av en uheldig utvikling. Det kan vere verdt & merke seg at folk er mer
villige til bruke dataene til & hjelpe andre, ved a dele forskningsdata, enn a fa
helsehjelp selv.

20 Tallet om forsikringsselskap representerer svar fra undersgkelsens samlede utvalg. De gvrige er
svar fra respondenter som allerede bruker trenings- eller helseapper.
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I Storbritannia har flere FoU-miljger inngatt samarbeid med de nasjonale hel-
semyndighetene (NHS). Britene kan la den personlige assistenten Babylon
Health folge med pé helsemalingene sine og fa varsler om den oppdager en uro-
vekkende utvikling.2

Google-selskapet DeepMind vil sammen med Moorfield gyesykehus undersgke
om kunstig intelligens brukt pa medisinske bilder av gyet, kan hjelpe radiologer
& oppdage indikasjoner pa gyesykdom raskere22. I samarbeid med tre sykehus i
og ner London utvikler DeepMind mobil-appen Streams, som helsepersonell
kan bruke for a bli varslet tidligere om en pasient viser tegn pa akutt nyresvikt.23

Jo bedre datagrunnlag, jo mer presise prediksjoner og anbefalinger kan en tje-
neste gi. Datasettene som algoritmene bruker til & laere, inneholder derfor ofte
mye personlig informasjon.

Samarbeidet mellom Royal Free London og DeepMind har ogsa mett kritikk.24
For & utvikle Streams-appen, fir DeepMind tilgang til historiske data fra alle
pasienter som har fatt behandling pa sykehuset i lapet av de siste fem &rene —
ikke bare data fra personer som har eller har hatt nyresvikt.25 Dette utfordrer
spesielt personvernprinsippet om dataminimalisering som gar ut pa 4 avgrense
mengden av personopplysninger s mye som mulig ut i fra formalet med be-
handlingen.

DeepMind trenger disse dataene fordi det er vanskelig a skille ut akkurat de
personene som har risiko for nyresvikt, men ogsa fordi de har ambisjon om a
utvide tjenesten til 4 oppdage andre sykdomstegn som det er kritisk 4 varsle om
tidlig.

I folge Royal Free-sykehuset i London er tjenesten en direkte helsehjelp og at
sykehuset derfor har adgang til & bruke personlig identifiserbare helseda-ta fra

21 http://babylonhealth.com

22 Moorefields Eye Hospital (2016)

23 Royal Free Trust (2016)

24 Financial Times (2016) (https://www.ft.com/content/f6bcce6e-b099-11€6-9c37-5787335499a0)
25 Information sharing agreement (2016)
(https://drive.google.com/file/d/0BwQ4esYYFCo4NFVTRW12TTFFRFE/view)
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pasientene for & forbedre helsetjenesten. DeepMind far automatisk tilgang til
alle pasienters opplysninger med mindre pasienten reserverer seg («opt-out»).

Helsedata fra pasienter er underlagt strenge regler, med klare faringer bade i
form av lover og forskrifter. De strenge personvernreglene kan komme i konflikt
med forskning pé slike data.

Den nye personvernforordningen fra EU skjerper kravene til samtykke, ved at
virksomheter mé lage samtykkeerklaeringer som folk faktisk forstar. Den intro-
duserer ogsé en ny rettighet om dataportabilitet, som betyr at brukeren har krav
pa & fa utlevert alle opplysninger de har delt med en tjeneste pé et elektronisk
format. Dette kan fore til at folk far bedre oversikt og sterre kontroll over deling
av personlige data.

Data blir en viktig verdi og valuta for 8 digitalisere helsetjenesten, ogsa for innga
samarbeid med industri og forskningsinstitusjoner. Helse-Norge har allerede
mye helsedata som pasientjournaler, medisinske bilder og helseregistre. Noen
miljeer er allerede i gang med & samarbeide med miljoer som forsker pa eller
utvikler lgsninger for kunstig intelligens: Oslo Cancer Cluster samarbeider med
IBM Watson2¢, og Kreftregisteret samarbeider med Norsk Regnesentral om
mer persontilpasset kreftbehandling27.

Det er flere som tar til orde for at data ber sees pa som et felles gode for & utvikle
bedre helsetjenester. 28 Bor det bli en borgerplikt a dele helsedata til forskning?
Hvis det blir en plikt & dele data, reiser det nye sparsmal:

e Hvem? I dag blir alle data fra personer med kreftdiagnose registrert i
Kreftregisteret. Skal alle innbyggere ha plikt til 4 dele egenmalte data?
Eller skal plikten bare omfatte de som har fatt en diagnose? Hva med dem
som har fatt pavist risiko for sykdom? Eller skal plikten bare gjelde noen
pasienter med spesifikke diagnoser?

e  Hyvilke data? Skal man ha plikt til & dele kun sykdomsspesifikke malinger?
Eller skal plikten ogsa omfatte deling av data som kan male risiko for
livsstilssykdommer som trenings- og kostholdsdata? Hva med atferdsdata
og data fra sosiale nettverk?

26 Oslo Cancer Cluster (2016)
27 Big Insight
28 Computerworld (2015)
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e Gulrot eller pisk? Bor det vaere et krav & dele egenmalte data for & motta
helsehjelp? Bor man fa redusert skatt som gjenytelse? Eller prioritet i
helsekgen?

INKLUDERING: SKOLE OG ARBEIDSLIV

Frafall er et stort problem i norske videregdende skoler. Tre av ti har fortsatt
ikke fullfgrt etter fem ar. 29 Og arbeidsledigheten er pa det hgyeste nivaet siden
1996. Men kunstig intelligens kan hjelpe bade skoleleie og arbeidsledige. Infor-
masjon fra digitale leeremidler kan brukes av laerere i kampen mot frafall, og
informasjon fra algoritmer kan gi arbeidsledige bedre oversikt over sine mulig-
heter pa arbeidsmarkedet.

Holdninger til a bruke dataanalyser for a
forhindre frafall/arbeidsledighet.
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Positiv Verken eller Negativ Vet ikke

B Forhindre frafall i skolen

B Persontilpassede tiltak til a fa folk ut i arbeid

Flertallet av de spurte i undersgkelsen var er positive bade til 4 bruke data for &
identifisere elever som stér i fare for & droppe ut, si vel som a hjelpe folk ut i
arbeid. En del er likevel skeptiske til & bruke data i forbindelse med frafall i sko-
len, noe som kan skyldes risikoen for at ungdom fér et stempel om & vere i fa-

29 Statistisk Sentralbyra (2016)
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resonen uten ngdvendigvis a fa tilstrekkelig hjelp. Selv om persontilpassede ar-
beidsledighetstiltak kan kreve en del informasjon om folk, gjores det med en
apenbar hensikt om & hjelpe, ikke for & straffe eller stigmatisere.

Digitale laeremidler gir mulighet for utstrakt analyse av elever og studenters ar-
beidsvaner. Laringsprogrammet Knewton, som er i bruk i norske skoler, kan
samle inn s& mye som 5 til 10 millioner datapunkter om hver elev per dag.3° 3
Nar disse dataene tas i bruk sammen med informasjon om elevenes privatliv og
fritidsinteresser, gir det gode muligheter til individuelt tilpasset undervisning
og til & forutsi hvordan en elev vil klare seg fremover.

Suksess med forutseende analyser i kampen mot frafall

Arizona State University (ASU) startet for ti ar siden & bruke forutseende analyser for &
identifisere studenter som star i fare for & falle fra. Data fra tilsvarende leeringsprogrammer
som brukes pa norske skoler, ble tatt i bruk for & fange opp studenter som sliter tidlig.
Informasjon om studentenes sosiale aktiviteter og interesser, kan for eksempel brukes til &
foresla de beste gyeblikkene for & lese til en prave, eller hvilke fag som passer best for dem
og graden de gnsker & ta. Etter at ASU startet med slike analyser, har antallet studenter
som fullfgrer steget med 20 prosent.3?

Digitale leremidler og smartere bruk av data kan gi mer individuelt tilpasset
oppfelging, og varsle om elever som star i fare for & falle fra. Slik persontilpas-
sing kan gjare undervisning og skolegang mer inkluderende.

Datadrevne metoder har ogsa et potensiale for bruk til & fa folk raskere ut i ar-
beid. Det ligger mye statistikk i tidligere arbeidssgkeres historikk, og i tillegg
har arbeidssgkere et stort og uoversiktlig marked de ma holde oversikt over.
Kan dataanalyser gjore det lettere for arbeidssgkere og arbeidsplasser & finne
hverandre?

30 Aftenposten (2015)
3t Inside Higher Ed (2013)
32 The Atlantic (2016)
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Algoritmen som veileder i arbeidsmarkedet

| Frankrike har arbeidsmarkedsetaten Pole emploi (tilsvarende NAV) inngatt et samarbeid
med databedriften Bayes Impact, som har utviklet et digitalt verktay for & hjelpe
arbeidssgkere med & finne jobb. Ved & fa tilgang til store offentlige datasett som tidligere
hadde veert lite utnyttet eller sammenstilt, lagde de et sett med algoritmer som analyserer
arbeidsmarkedet og kommer med persontilpassede forslag til hver enkelt bruker. De haper
at tiltaket vil redusere arbeidsledigheten med 10 prosent.

Bob Emploi fungerer som et digitalt tillegg til andre arbeidsledighetstiltak. Det gir
persontilpassede vurderinger av hver enkelt arbeidssgkers situasjon, som arsaker til at det
kan veere vanskelig & finne jobb og hvor lang tid ulike gnskede stillinger vil ta & finne.
Arbeidssgkeren far hjelp til & sette personlige mal og kontinuerlig oppfelging og tips til
bedrifter som kan kontaktes. Sgkeren velger selv om han eller hun vil dele dataene sine
med en radgiver.

Mange av kildekodene Bob Emploi bruker, ligger pent tilgjengelig pa GitHub (en nettside
for deling av prosjekter med apen kildekode). Pole emploi tar del i et Open Data-prosjekt og
gir &pen tilgang til en del av sine data, slik at private tiloydere kan komme med forslag til
nye tiltak.

Maten tiltakene brukes, blir sveert viktig. Hvis tiltakene gir flere muligheter til
arbeidsledige og skoletrgtte elever slik at de kan inkluderes bedre i samfunnet,
vil det veere positivt. Samtidig er ikke disse typene modeller utelukkende posi-
tive. De kan for eksempel bidra til & gi folk feerre muligheter, for eksempel ved
a definere dem som risikopersoner og dermed snevre inn mulighetene for jobb
og studier.
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Tjenestene du bruker blir mer personlige, bade innen finans og
offentlig sektor. Data om deg er den nye valutaen. Folk flest er
vant til og forventer digitale tjenester og produkter som er skred-
dersydd til akkurat dem. Men hva betyr den gkte bruken av per-
sonopplysninger for ditt personvern?

Alt vi gjor pé nettet kan fanges opp, selges videre, analyseres og brukes til &
levere persontilpassede tjenester. Stadig starre deler livene vare er digitalisert,
og det kan veaere vanskelig & ha oversikt over hvem som ser deg over skuldra og
har tilgang til opplysninger om deg.

Nar tjenestene vi far baseres pa data om oss, kan det tenkes at mange vil endre
atferd for a fa en mer fordelaktig tjeneste. Man kan ogsa tenke seg at man unn-
later & gjore eller si ting som vil kunne sla darlig ut. Begrepet «nedkjolingsef-
fekt» brukes vanligvis om former for selvsensur eller 4 legge band pé seg, typisk
ved at man lar veere 4 ytre seg, ytre seg mer konformt eller & la vaere & gjore noe
helt legitimt, som man ellers ville gjort. Begrepet blir ogsé brukt nar du lar vaere
a si eller gjore noe fordi du frykter at det du foretar deg kan spores og ha kon-
sekvenser for deg i fremtiden.
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En livsforsikring som krever at forsikringstaker gar et visst antall skritt hver dag
kan oppleves som et press til 4 bevege seg mer. Dette vil kanskje oppfattes av
mange som et dytt i riktig retning. Men hvis boksen i bilen registrerer hvor du
kjarer, og du ikke foler at du kan bevege deg fritt uten & bli overvaket, er det
problematisk for integriteten og handlingsfriheten til enkeltmennesket.

Dataene kommer fra oss, men fremover vil flere og flere avgjorelser som fattes
om oss bli gjort av algoritmer istedenfor av et menneske. Automatiserte syste-
mer basert pd kunstig intelligens vil avgjere om du far 1an til & kjepe nytt hus,
hvilke trygdeytelser du har krav pa eller hvilken behandling du skal ha hvis du
er syk.

Det betyr i mange tilfeller mer effektive, presise og brukervennlige tjenester.
Men fra et personvernstasted er det ogsa utfordringer knyttet til at algoritmene
overtar.

Pé sikt vil mer av offentlig sektor automatiseres, og kanskje saksbehandleren
din pa NAV vil kunne erstattes av en algoritme som hjelper deg med jobbsgking
eller regner ut sykepengene dine. Flere beslutninger vil bli overlatt til datama-
skiner. Dersom det gjores pa en lite transparent mate, vil det kunne heve ters-
kelen til & pavirke beslutningene eller forstad hvordan de blir gjort.

Tidligere i denne rapporten viste vi til at Skatteetaten bruker prediktive model-
ler for a avslgre svindel, uten at de selv vet ngyaktig hvorfor enkelte personer
velges ut til kontroll. Hvis de som eier systemet ikke forstar hvordan det virker,
hvordan skal den som er registrert ha tillit til at systemet er rettferdig og kunne
etterprove beslutninger systemet tar?

I personvernregelverket er det en rettighet som er szrlig relevant her. Virksom-
heter skal opplyse den som blir registrert om hvilke personopplysninger de
samler inn og hvordan de brukes. Loven krever ogsa at dette skal forklares pa
en forstdelig mote.

Vi er blitt vant til brukervennlige produkter og tjenester som er enkle a bruke.
Dessverre gjelder ikke det samme for informasjon om bruk av personopplys-
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ninger som ofte er fravaerende eller vanskelig tilgjengelig. Fremover vil tjenes-
tetilbydere som benytter seg av komplekse datasystemer métte finne bruker-
vennlige mater & kommunisere hvordan de ivaretar personvernet til brukerne
sine.

Intelligente datasystemer er avhengige av data. Dess mer data systemet har til-
gang pa, dess mer ngyaktig og presis blir analysen. Siden mye av livene vére er
digitalisert, finnes det ogsa store mengder data om oss.

Loven sier at en virksomhet bare kan samle inn opplysninger som er relevante
for formalet med tjenesten. Men hvor gar grensen for hva som er relevant?

Trenings- og helseapper kan si noe om risikoen ved & ha deg som forsikringsta-
ker. Informasjon om hvor ofte telefonen din gar tom for strem brukes til a vur-
dere risikoen ved & ha deg som lantaker.33 Loven sier at en virksomhet bare kan
samle inn opplysninger som er relevante for formalet med tjenesten. Men hvor
gar grensen for hva som er relevant?

Kunstig intelligens og stordatamodeller er ikke bare interessant for kommersi-
elle selskap, men ogsa i offentlig sektor. Utgangspunktet for bruken av storda-
tametoder er ofte at man starter med data og deretter finner et formal a bruke
dataene til, heller enn & starte med formal, som man samler inn data til. Ved &
koordinere data fra ulike sektorer vil man kunne finne sammenhenger som ikke
for var synlige.

Dette bryter med et grunnleggende personvernprinsipp, nemlig at personopp-
lysninger bare skal samles inn for bestemte formél. Dette gjor at mange nd me-
ner vi bar tenke helt nytt om personvernet, blant annet at alle burde dele sine
data dersom det er til det felles gode.34

33 CNN (2016)
34 Computerworld (2015)
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Dagens digitale borger ferdes i et landskap der hun ikke har full oversikt over
hvilke spor hun legger igjen, hvem som har tilgang til opplysningene hennes og
hva konsekvensene av at hun legger igjen data kan vere.

Et akterbilde i endring bidrar til forvirringen. Hvis Google etter hvert leverer
banktjenester, vil de potensielt kunne sammenstille bankopplysninger med
opplysninger hentet inn om brukeren pa YouTube, Gmail, Google Analytics og
alle andre tjenester eid av Google. Dagligvarekjeden Rema 1000 tilbyr forsik-
ringstjenester, og lanserte nylig en app som registrerer alle varene du kjaper
hos dem. Det er ingenting som per i dag tyder pa at Rema bruker handlevanene
véare i forsikringsoyemed, men sammenblandingen av roller kan gjore det
uoversiktlig for forbrukeren.

I banksektoren vil det nye betalingstjenestedirektivet bidra ytterligere til det
uoversiktlige akterbildet. Vi gar fra en situasjon der ett selskap behandler alle
vére bankopplysninger til en situasjon der vi kan dele de samme opplysningene
med mange ulike selskap. Dette stiller store krav til &penhet og gjennomsiktig-
het fra akterene i bransjen, for a sikre at kundene forstar hva de samtykker til
og har oversikt over hvilke selskap som har hvilke opplysninger om dem. Det er
spesielt viktig at virksomhetene er &pne om hvordan opplysningene brukes til
kartlegging og profilering av kundene.

Bankene har strenge krav om tilgangsstyring til kontoopplysninger for & hindre
snoking fra ansatte. Kontoopplysninger kan inneholde sensitiv informasjon om
helse, politisk tilknytning og seksuelle forhold. Hvordan vil dette bli handtert
av mindre oppstartsbedrifter og selskap som Google og Facebook?

Ikke bare ser vi et vell av nye tjenestetilbydere blant annet i finansbransjen, men
vi ser ogsd at mange store aktarer bruker den samme vide formalsbegrunnelsen
av typen:

«Opplysningene blir samlet inn for G gi deg en bedre tjeneste».
Et slikt formal gir selskapene sveert stort spillerom til & utnytte opplysningene
de samler inn fra brukerne for & utvikle tjenestene sine. P4 den andre siden kan

dette veere uheldig fra et personvernperspektiv fordi enkeltindividet kan miste
kontrollen over hvordan opplysningene deres blir brukt.
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Regjeringens Digital agenda legger opp til at informasjon til offentlige etater
kun skal leveres én gang, og gjenbrukes slik at man ikke blir spurt pa nytt om
opplysninger man allerede har oppgitt. Dette er i trad med EU-kommisjonens
«once only»-prinsipp. Samfunnsgkonomiske beregninger viser at Norge kan
spare 13-30 milliarder kroner ved slik gjenbruk.35 Imidlertid er det en rekke
utfordringer ved dette, fordi det kan underminere individets kontroll over egne
opplysninger og mulighet til & ta bevisste og konkrete valg om bruken av egne
personopplysninger.

Per i dag har vi bare sett starten pa persontilpassede automatiserte tjenester.
Det betyr at de feerreste nordmenn i dag har en forsikring basert pa lepende
innsamling av personopplysninger eller et helsevesen som baserer seg pa algo-
ritmer i diagnostisering av en pasient.

I fremtiden kan denne type persontilpassede tjenester bli mer utbredt, og vi kan
std ovenfor en situasjon der vi blir «tvunget» inn i lgsninger som overvaker li-
vene vare i detalj, enten fordi det ikke finnes alternativ eller fordi alternativene
er mye dyrere. I var undersgkelse svarer rundt 70 prosent av respondentene at
de ikke gnsker seg en utvikling hvor forsikringspriser beregnes ut fra detaljert
sensorinformasjon om deres hverdagsliv og adferd.

Vi kan komme i en situasjon der standarden er at alle som lar seg spore far den
billige forsikringen. De som enten ikke vil eller kan bli sporet sitter igjen med
den dyre forsikringen. Individer med lav betalingsevne kan bli tvunget til & velge
billigere produkter som krever sporing. I denne situasjonen taper personvernet,
fordi det koster dyrt.

Persontilpasset forsikring kan ogsé forsterke forskjellene mellom oss. De som
faktisk har hgyere risiko (som kjarer uverent eller som ikke trener eller har hay
BMI) ma betale dyrere forsikring. Vi kan dermed risikere at de med lavest be-
talingsevne blir sittende med de dyreste premiene hvis de ogsa har hgyest ri-
siko. Pa sikt star hele forsikringsordningen med risikospredning som et kollek-
tiv prosjekt under press. Hvis utviklingen gar i denne retningen, vil det kanskje

35 Meld. St. 27 (2015-2016), s. 14
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veare en bedre lgsning for folk som ma betale skyhgye forsikringspremier & sette
penger pa sparekonto.

Okt bruk av personopplysninger for & persontilpasse tjenester kan ha uheldige
konsekvenser for marginaliserte og sérbare grupper. Hvis fysisk aktivitet skal
bestemme om du far helseforsikring, og hvor mye du handler for pa nett skal
bestemme kredittvurderingen som avgjer om du far ta opp lan, kan allerede
marginaliserte individer eller grupper oppleve & métte betale mer eller ikke fa
tilgang til visse tjenester.

Intelligente systemer baserer seg pa data man allerede har om enkeltpersoner
eller grupper, som i enkelte tilfeller kan vaere preget av fordommer og skjevhe-
ter. Algoritmene kan ogsa ha «bias» enten som en del av programmeringen eller
fordi dataene som brukes dytter analysen eller beslutningen i en bestemt ret-
ning. Googles nettbaserte annonsesystem viste for eksempel en annonse for
hgyinntektsjobber til menn mye oftere enn det viste annonsen til kvinner, og
forskere har avdekket at reklame for kredittlan kun har blitt vist til folk bosatt i
nabolag med lav inntekt.36

36 The New York Times (2015)
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| 2018 far vi ny personvernlovgivning i Norge og i Europa. Den
nye lovgivningen vil bety mye for utviklingen av nye typer data-
intensive tjenester.

Enkeltindividets kontroll over egne data styrkes, blant annet gjennom retten til
dataportabilitet. Samtidig gér teknologiutviklingen i en retning hvor det blir
stadig vanskeligere & forsta hvordan datasystemene kommer frem til sine resul-
tater. Forordningen introduserer to rettigheter som skal sikre etterprevbarhet
til algoritmestyrte beslutninger: retten til forklaring og retten til & motsette seg
automatiske avgjorelser.

Retten til dataportabilitet er en ny rettighet som kommer med forordningen. En
bruker har krav pa a fa utlevert alle opplysninger de har avgitt til en tjeneste og
til f4 dem overfort til en annen tjeneste. Formalet med rettigheten er a styrke
individets kontroll over egne data. Den kan ogsa bli et viktig virkemiddel for a
skape konkurranse mellom leveranderer om & tilby personvernvennlige tjenes-
ter.

Det kan by pa praktiske utfordringer for selskap som sitter pa komplekse data
og analyser av enkeltindivider a utlevere disse i et format som kan overfores til
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en annen tjeneste. Selskap som samler inn personopplysninger ma derfor alle-
rede né starte arbeidet med a planlegge hvordan de skal oppfylle kravet til data-
portabilitet. Kravet til dataportabilitet innebarer ogsa at selskap som leverer
digitale tjenester ma kunne ta imot data som kunder har med seg fra andre tje-
nester.

Den nye personvernforordningen skjerper dessuten eksisterende rettigheter,
blant annet kravet til samtykke og retten til & fa sine opplysninger slettet. Virk-
somheter ma lage samtykkeerklaeringer folk forstar. Vide forméalsformuleringer
av typen «vi vil bruke dine data til & forbedre vare tjenester» vil ikke bli aksep-
tert. Slike formuleringer gir ikke brukerne tilstrekkelig forstéelse for hva opp-
lysningene blir brukt til eller forutsigbarhet knyttet til den videre bruk.

Retten til & fa sine data slettet fremheves gjennom «retten til & bli glemt». Indi-
videt kan nar som helst trekke tilbake sitt samtykke til at opplysninger samles
inn om henne og kreve at alle data som er samlet inn slettes. Virksomheter som
samler inn store mengder personopplysninger mé passe pa at de ogsa utvikler
rutiner og programvare som legger til rette for sletting, innsyn og utlevering av
alle opplysningene. Innsamling av store datamengder har ogsa en kostnadsside.

Avanserte systemer og kunstig intelligens gjor det vanskelig for innbyggere &
undersgke eller bestride beslutninger som blir tatt. Maten algoritmene kommer
frem til resultater pa er sa kompleks at den er vanskelig tilgjengelig for mennes-
ket. Derfor kan avanserte systemer fort bli «svarte bokser» som skjuler hvilke
vurderinger, usikkerheter og valg som er tatt i utviklingen av modellene.

For & gi tilgang til opplysninger om seg selv mé folk ha tillit til at systemene
héandterer dataene pa en forsvarlig mate og at avgjorelsene som fattes er rett-
ferdige. Spersmaélet er om vi kan ha tillit til helautomatiske systemer? Og hvor
gjennomsiktig kan en algoritmestyrt beslutningsprosess vare?

Google holder sine sgkealgoritmer tett til brystet. Men hva med offentlig sektor,
de kan vel vaere apne?
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For & sikre rettighetene til innbyggerne er det viktig med &penhet om hvilke
vurderinger og valg som ligger til grunn, hvilke data som er brukt og hvordan
disse dataene er samlet inn.

Flere land diskuterer hvordan innbyggerne kan fa innsikt i automatiske beslut-
ningsprosesser. Blant annet har Frankrike vurdert et lovforslag om digitale ret-
tigheter og algoritmisk transparens.3” Ogsa i EU ser politikerne péa disse utford-
ringene. I februar 2017 diskuteres et rammeverk for regulering av kunstig intel-
ligens. 38

Den nye personvernforordningen etablerer to rettigheter som er spesielt inter-
essante i forbindelse med utvikling og bruk av kunstig intelligens og automati-
serte beslutninger. Dette er retten til & motsette seg automatiserte beslutninger
og retten til forklaring.

Det nye regelverket gir borgeren rett til & motsette seg at hennes eller hans opp-
lysninger skal bli behandlet av kun en maskin. Det betyr at vi kan kreve men-
neskelig involvering i en beslutningsprosess som vil ha betydelige konsekvenser
for oss. Det er imidlertid flere unntak fra regelen, blant annet hvis behandlingen
er fastsatt av en lov eller hvis beslutningen ikke pavirker borgeren i vesentlig
grad. Det er derfor usikkert hvor stor betydning denne rettigheten vil fa i prak-
sis.

«Retten til forklaring» er viktigere og vil trolig fa sterre betydning. Hvis du er
utsatt for en automatisert beslutning, gir forordningen deg rett til & fa en for-
klaring om logikken som ligger bak. Dette setter sgkelyset pa at det er nadven-
dig at mennesket har evne til 4 forstd hvordan algoritmene fungerer.

Det kan synes opplagt at mennesket ma kunne forsta og forklare hvordan algo-
ritmene de selv har utviklet fungerer. Men utviklingen av kunstig intelligens har
sé langt farst og fremst hatt fokus pa selve resultatene algoritmene produserer,
og i mindre grad veert opptatt av & forstd hvordan de har kommet frem til resul-
tatene.

37 LSE (2016)
38 European Parliament (2017)
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Lovkravet om «retten til forklaring» inspirerer né forskningsmiljger til 4 utvikle
systemer som synliggjor logikken bak algoritmene. Massachusetts Institute for
Technology (MIT) har satt i gang et forskningsprosjekt som har til formal a gi
mennesket stgrre herredesmme over algoritmestyrte beslutninger. De ser pa
hvordan de kan gjare algoritmene mer dpne og hvordan de kan gi mennesker
mulighet til 4 i storre grad kontrollere utfallet av beslutningene algoritmen ge-
nererer. 39

EU er med sine 500 millioner forbrukere et av de viktigste markedene for ame-
rikanske selskap. Beslutningstakere i EU har imidlertid begynt & se med kritisk
gyne pa hvordan amerikanske selskap dominerer den digitale verden.

I 2016 var blant annet folgende saker pa bordet:

e Google ble anklaget av EU for urettmessig & favorisere egne digitale
tjenester fremfor konkurrentenes pa sin Android-plattform.Google ble
palagt av det franske datatilsynet & praktisere regelen om «retten til 4 bli
glemt» (avindeksering av krenkende innhold) pa tvers av alle domener
over hele verden, og ikke kun pd domeneniva i EU.

¢  Facebook ble anklaget av EU for & ha feilinformert myndighetene i
forbindelse med godkjenning av deres oppkjep av WhatsApp. Facebook
oppga at de ville holde personopplysningene om WhatsApp-brukere
adskilt fra opplysninger samlet inn via Facebooks nettsamfunn, noe de
senere gikk tilbake pa.

e  Personvernmyndighetene i Frankrike, Spania, Tyskland og Nederland
gransker lovligheten til Facebooks innsamling og behandling av
opplysninger ogsé fra individer som ikke er medlem av nettsamfunnet.

e  Det franske og tyske konkurransetilsynet gransker hvorvidt Facebook
misbruker dominerende markedsposisjon ved maten de samler inn og
behandler personopplysninger pa.

Det vil ikke bli lettere for amerikanske selskap i tiden fremover. Med innfgring
av personvernforordningen vil amerikanske selskap matte forholde seg til eu-
ropeisk personvernlovgivning. Forordningen forplikter virksomheter utenfor

39 MIT (2016)
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EU, men som tilbyr varer og tjenester til EU-borgere, & etterleve det nye regel-
verket. Virksomheter som ikke folger det nye regelverket risikerer 4 matte be-
tale dyrt for dette. Fra 24. mai 2018 vil brudd pa personvernregelverket koste
virksomheter opp mot 20 millioner euro, eller fire prosent av arlig global om-
setning.
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DIGITALT GRENSEFORSVAR | NORGE?

Lysne II-rapporten om «digitalt grenseforsvar» ble sendt pa
haring hgsten 2016. Utvalget foresldr at digitalt grenseforsvar
etableres, men papeker ogsa at marginene for brudd pa
menneskerettigheter er sma.

FORSLAG TIL NY PERSONOPPLYSNINGSLOV

| lopet av 2017 skal forslag til ny personopplysningslov sendes
pa hering. Denne vil inneholde den offisielle oversettelsen

av personvernforordningen, men ogsa eventuelle norske
bestemmelser pé felt hvor forordningen gir nasjonalt
handlingsrom.

NY PLATTFORM FOR HELSEANALYSE

Direktoratet for e-helse gnsker a utvikle en ny plattform for
mer effektive og avanserte analyser av helsedata. Dette vil
innebare at data fra cirka 70 norske helseregistre blir lettere
tilgjengelig for sammenstilling og analyse.

2017

FAR POLITIET APNE TELEFONER MED TVANG?

| forslaget til endringer i straffeprosessloven far politiet
adgang til & pélegge enhver som har tilgang til et datasystem
a apne det ved biometrisk autentisering. Motsetter en mistenkt
seg autentiseringen, kan den gjennomfgres med tvang, for
eksempel ved bruk av fingeravtrykk.

HVORDAN SKAL FORORDNINGEN FORSTAS?

I lopet av 2017 vil den sékalte Artikkel 29-gruppen, EUs
radgivende organ i personvernspgrsmal, lansere uttalelser
om en rekke temaer i forordningen. Disse vil veere forklarende
og retningsgivende for hvordan ulike krav skal forstds.

| 2017 ventes veiledning om bl.a. samtykke, profilering,
overtredelsesgebyr og det sikalte one-stop-shop-prinsippet.

HVEM HAR ANSVAR FOR ROBOTEN?

EU diskuterer et rammeverk for kunstig intelligens, hvor man
blant annet skal se pa juridisk ansvarliggjgring, retningslinjer
for ansvarlig utvikling og etisk bruk.



