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Norsk politi gar en svaert spennende tid i mate. Svakheter og mangler som ble
avdekket i kjolvannet av 22. juli 2011, har gitt oss et solid grunnlag for utfor-
mingen av fremtidens politi. N& er norsk politi inne i en omfattende og histo-
risk viktig endringsprosess.

Mye har skjedd i samfunnet for gvrig siden politiet sist var gjenstand for sa
omfattende endringer. I dag har 3 av 4 nordmenn en smarttelefon. Vi har den
med oss overalt og bruker den til & dele tekst, bilder, video og ikke minst
kommunisere med hverandre pa sosiale medier. (Og selvfolgelig ogsa til &

ringe!).

Denne rapporten tar for seg de muligheter dette gir oss pa beredskapsfeltet.
Hvordan kan nettverket av publikums smarttelefoner brukes til & styrke poli-
tiets situasjonsforstéelse nér det virkelig gjelder? Kan vi f4 et tettere samspill
mellom politi og publikum? Hvilke valg m4 vi ta for & ivareta balansen mellom
sikkerhet og dpenhet?

I ekspertgruppen har vi hatt med oss:

e  Gise Hannemyr, universitetslektor, Institutt for informatikk, UiO

e  Hdkon Wium Lie, CTO, Opera Software (og medlem i Teknologirddet)
e Silvija Seres, CEO, TechnoRocks (og medlem i Teknologiradet)

e Inger-Marie Sunde, forsteamanuensis, Politihggskolen

Teknologirddets prosjektledere Hilde Lovett og Robindra Prabhu har ledet
prosjektet, som er delfinansiert av Justis- og beredskapsdepartementet.

Teknologiradet skal gi uavhengige rad til Stortinget og @vrige myndigheter i
viktige teknologispersmaél, og legge til rette for en apen, offentlig debatt om
viktige dilemmaer. Denne rapporten er den farste i en serie pa tre rapporter
som utforsker hvordan ny teknologi kan endre politiarbeidet, men ogsé ut-
fordre grensene mellom sikkerhet og &penhet. Vi haper denne rapporten kan
bidra til en offensiv og nyansert debatt om politiets nye muligheter.

Tore Tennge
Direktar, Teknologiradet
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Nordmenn er pa verdenstoppen i bruk av smarttelefonen og
sosiale medier. Denne infrastrukturen drar ikke politiet nytte av i
dag. Publikum kan veere en kilde til detaljert og oppdatert infor-
masjon som kan gi politiet bedre situasjonsforstaelse og beslut-
ningsgrunnlag ved ulykker og kriminalitet.

Norsk politi er inne i sin viktigste og mest omfattende moderniseringsprosess i
nyere tid. Badde rapporten fra 22. juli-kommisjonen! og Politianalysen? gir
grundige beskrivelser av tilstanden i norsk politi, og begge er tydelige pa at en
bedre utnyttelse av IKT og moderne teknologi er en viktig “negkkel til bedre
beredskap i fremtiden”s.

Na skal norsk politi endres og rustes for fremtidens utfordringer, og dokumen-
terte svakheter skal utbedres. "Endringsprogrammet” skal folge opp forbed-
ringstiltak som har blitt lagt frem i kjolvannet av 22. juli. "Merverdiprogram-
met” skal gi norsk politi det nedvendige IKT-laftet som gjor organisasjonen til
en moderne informasjonsvirksomhet.

NOU 2012:14, "Rapport fra 22. juli -kommisjonen”
2NOU 2013:9, "Ett politi — rustet til & mgte fremtidens utfordringer”
3 NOU 2012:14, "Rapport fra 22. juli-kommisjonen”, s. 455



Den overordnede maélsettingen for endringsarbeidet er & gi politiet bedre for-
utsetninger for & lgse sine oppgaver og levere bedre polititjenester til publi-
kum. Samtidig er teknologien med pa & endre publikums forventninger til
politiet.

I lopet av fa &r har ny teknologi forandret maten vi kommuniserer med hver-
andre pa. Smarttelefonen er blitt uunnveerlig for svaert mange, og sosiale me-
dier er en viktig arena i det offentlige ordskiftet. Folk kommunisere gjennom
bilder, video og tekst. Med det folger ogsd en forventning om at kontakten
med politiet skal kunne skje gjennom de teknologiske verkteyene vi bruker til
daglig, pd en méte som ogséd utnytter de mange mulighetene teknologien til-

byr.

Dette har konsekvenser for hvordan fremtidens neerpoliti vil kunne
kommunisere og samhandle med publikum. I dag skjer denne
kommunikasjonen hovedsakelig via taleanrop. Samtidig har publikum aldri
veert bedre rustet til & bista politiet med viktig informasjon, som i sin tur kan

gi:

¢ Kortere responstid, gjennom tilgang til presis stedsangivelse og
rettidig informasjon fra publikum.

e Bedre situasjonsforstaelse, giennom bl.a. bilder og video fra
publikum, som serlig kan bidra til 4 styrke situasjonsforstéelsen for
politiet selv er pa stedet. Dette gir i sin tur forbedret responskvalitet,
og bedre forutsetninger for god samhandling og koordinering
politiet og nedetatene imellom.

e Tettere kontakt med publikum, gjennom en bredere kontaktflate
mot publikums digitale hverdag.

Smarttelefonen og sosiale medier er sammen sterke endringsdrivere i sam-
funnet, og gir opphav til nye informasjonskilder som politiet kan ha stor nytte
av. Samtidig ma nye muligheter veies opp mot hensynet til personvernet og
mulige konsekvenser for et fritt og dpent samfunn. Det blir viktig & trekke
grensene for hvor langt politiet skal fa gé i bruken av slik informasjon.

Denne rapporten tar sikte pa & dekke en blindsone i de endringsprosesser som
alt er iverksatt, og forhindre at publikum forblir en uforlgst ressurs. Samtidig



soker rapporten hele tiden 4 veie nye muligheter opp mot hensynet til &penhet
0g personvern.

1.2 POLITIET MA UTNYTTE AT DE FLESTE HAR EN
SMARTTELEFON

Publikum har med seg telefonen overalt og er ofte forst pa astedet. Smarttele-
fonen er ikke bare en telefon, men ogsa en datamaskin med en rekke sensorer.
Dermed kan publikum levere detaljert digital informasjon til politiet tett opp
til en hendelse, i form av f.eks. bilder, video og tekst med presis tids- og steds-
angivelse.

Digitale nadmeldinger og tips er en naturlig modernisering av dagens taleba-
serte ngdtelefon. Slik kan publikum bidra til & styrke politiets situasjonsfor-
staelse og gi viktige opplysninger som ville kunne gatt tapt i en muntlig be-
skrivelse. Samtidig utvider smarttelefonen mulighetene for samhandling mel-
lom politi og publikum béade for og etter en hendelse har inntruffet

For publikum kan digital informasjon fra smarttelefonen brukes i minst tre
ulike sammenhenger:

e ”Fare var”: Muligheten til frivillig deling av bl.a. presise lokasjons-
data med nedetatene gir publikum helt nye mater & redusere risiko
for egen sikkerhet, bide nir man er alene (f.eks. pa fjelltur) eller be-
finner seg pa steder med mange mennesker.

e ”Rop om hjelp”: Nar ulykken forst er ute, og tale er uaktuelt eller
vanskelig, dpner smarttelefonen for kommunikasjon gjennom bl.a.
tekst, bilder og video. Samtidig kan viktig informasjon som lokasjon
og helsedata oversendes ngdetatene automatisk.

o ”@yenvitne”: Er publikum vitner til en hendelse kan bilder, video
og lydopptak raskt og enkelt dokumentere situasjonen og situasjons-
forlapet.

Nar mange bidrar med slike data, kan den samlede informasjonsmengden
sammenstilles pa svaert interessante mater som bl.a. kan gi politi- og nedeta-
ter:



e  hurtig tilgang til kritisk viktig informasjon
e  bedre og mer presis oversikt over en situasjon

o muligheten til & kartlegge og folge situasjonsforlgpet mens hendelsen
utfolder seg og kommunisere med publikum pa stedet underveis

Béde isolert betraktet og satt i sterre sasmmenheng, kan informasjon fra publi-
kum veere med pa a styrke situasjonsforstielsen der det skjer, nar det skjer.
Ettersom de fleste bruker smarttelefonen i hverdagen, er det bade nyttig og
viktig & koble dette eksisterende sensornettverket til politiets- og ngdetatenes
systemer.

Teknologirddet anbefaler derfor at det legges til rette for at publikum skal
kunne sende digitale ngdmeldinger og tips i Norge, og at politiet bruker slik
informasjon i sitt arbeid. Det innebaerer noen tekniske utfordringer, men
krever ogsd klare retningslinjer for informasjonshéndtering og bruk. Det er
viktig at et nytt samspill mellom politi og publikum ikke bidrar til et utilsiktet
overvakningsregime.

Det bor utvikles en ngd-app for smarttelefoner i Norge

Ngdetatene ber tilby en offentlig nad-applikasjon for smarttelefoner og andre
mobile enheter som gjor det enkelt og trygt for publikum & rapportere hendel-
ser til ngdetatene. Det mé veere mulig & dele presis stedsinformasjon, samt &
kommunisere via tale, tekst, direktemelding ("instant messaging”), bilder og
video. Det bar ogsa vurderes om applikasjonen automatisk skal kunne sende
inn profildata med for eksempel navn, medisinsk informasjon, pérerende og
deres kontaktopplysninger.

Politiet ma kunne ta i mot og behandle digitale nosdmeldinger og
tips fra publikum, med informasjon i form av bl.a. bilder, video og
GPS-posisjon

I dag foregér all kommunikasjon mellom publikum og nedmeldesentralene via
taleanrop. I en ngdsituasjon er det ikke tilrettelagt for & sende inn digital in-
formasjon som bilder, video og GPS-posisjon til ngdetatene. Samtidig viser
Teknologirddets sperreundersokelse at 77 prosent sier seg villig til & dele bil-



der og video fra mobilen for & styrke politiets situasjonsforstaelse i en hendel-
ses.

For at bade politi og publikum skal kunne dra nytte av en offentlig ned-app, er
det viktig at pagdende fornyingsprosesser som skal levere nye IKT-systemer til
politiet og ngdetaten er tilrettelagt for mottak, behandling og bruk av digitale
nedmeldinger og tips fra publikum.

Justis- og beredskapsdepartementet har besluttet at SMS-varsling skal innfg-
res for deve og horselshemmede innen utgangen av 2014, med mulig utvidelse
for hele befolkningen. Varslingstjenesten skal knyttes til ngdnettleveransen.

En slik tjeneste er et steg i riktig retning, men ambisjonen ma veere en mye
bredere utnyttelse av de mange mulighetene publikums smarttelefoner gir
beredskapsarbeidet. Dette betyr at nedmeldesentralene ma vaere rustet til 4 ta
i mot, behandle og bruke ogsa annen digital informasjon fra publikum, som
f.eks. GPS-lokasjon, bilder og video. Det er viktig at ngdnettleveransen ikke
begrenser mulighetene for slik informasjonsdeling og samhandling mellom
politi og publikum pa sikt.

Justis- og beredskapsdepartementet ber redegjore for hvordan de nye IKT-
losningene ved nedetatenes sentraler skal tilpasses for & stotte andre former
for kommunikasjon med publikum enn tale og SMS, slik som f.eks. chat, bil-
der, video og lydopptak.

Tilrettelegging for mottak av slik informasjon mé ikke bare ses i lys av en
ngdmeldetjeneste, men ogsé gi publikum anledning til & styrke politiets situa-
sjonsforstéelse gjennom digitale tips ved behov. Det er viktig at arbeidet med &
avklare hvilke tilpasninger som er nedvendige gjores sa tidlig som mulig og
ikke utsettes til etter en eventuell ferdigstillelse av nadnettet.

Digitale nodmeldinger og tips ma vaere gratis, tilgjengelig for alle,
og ha prioritet i nettet

Det er viktig at en nye noedmeldetjenester gjares tilgjengelig og anvendbare for
alle. Bred tilgjengelighet hos publikum er ogsa en forutsetning for at politiet

4 Sparreundersokelse med 100 respondenter i aldersgruppen 15 &r og oppover gjennomfort av
Norstat i mars 2014 pa oppdrag fra Teknologirédet for 4 undersgke publikums holdninger til
kommunikasjon og informasjonsdeling med politiet gjennom smarttelefonen og sosiale medier.
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skal heste gevinst i form av styrket situasjonsforstielse ved bédde mindre og
starre hendelser.

SMS-varsling skal innferes for deve og herselshemmede i Norge innen ut-
gangen av 2014. Det er viktig at selv en slik begrenset utvidelse av ngdmelde-
tjenesten ikke bare gjores tilgjengelig for deve og herselshemmede.5 Digital
kommunikasjon med ngdetatene gjennom f.eks. SMS, chat, bilder og video er
en nyttig tjeneste for alle og ber derfor gjares dpen for hele befolkningen.

P4 samme mate som nedanrop i dag er gratis, bar ogsé digitale neadmeldinger
og tips veere gratis & sende.® Digitale nedmeldinger ma ogsa gis tilstrekkelig
prioritet i nettet.

Politiet ma utvikle klare retningslinjer for hvordan og hvor lenge
digitale meldinger fra publikum skal kunne brukes

Digitale meldinger fra publikum er frivillig sendt og inneholder lukket infor-
masjon som kun er tiltenkt politiet. Samtidig kan bilder eller video inneholde
mer informasjon enn avsenderen er klar over.

Nar publikum far anledning til & sende digitale ngdmeldinger og tips til poli-
tiet, vil politiet kunne fa en mye storre informasjonsrikdom enn i dag. Slik
digital informasjon vil ogsé enklere kunne sgkes i, sammenstilles og analyse-
res av datamaskiner enn dagens taleanrop fra publikum. For at politiet skal
kunne opprettholde en hgy tillit hos publikum, er det viktig med klare ret-
ningslinjer for bruk av innsendt informasjon. Retningslinjene ber vaere apent
tilgjengelige og svare pé folgende sparsmal:

e Hvordan sikres innholdet i nedmeldinger og tips mot utilsiktet bruk,
béde ved innsending og ved lagring?
e  Hvilke elementer av en melding lagres og hvor lenge lagres de?

e  Hvordan kan meldingene brukes videre og kobles til annen
informasjon, og hvor lenge skal dette kunne gjores for meldingene
slettes?

e Hvordan brukes overskuddsinformasjon?

5 http://www.tv2.n0/2014/06/11/nyheter/nodnett/5687506

6 ”Anrop til nedetatenes nodmeldingstjeneste ber kunne foretas uten vederlag og uten bruk av mynt,
kort, kode eller annet tilgangsmiddel.” Ekomloven: http://www.lovdata.no/all/tl-20030704-083-
002.html#2-6
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Gjennom en slik dpen og transparent avtale med publikum kan politiet skape
tillit til at personvernet og rettssikkerheten til bdde avsender og personer som
er identifiserbare i nedmeldingene blir ivaretatt.

1.3 SOSIALE MEDIER SOM INFORMASJONSKILDE FOR
POLITIET

Nordmenn er aktive brukere av sosiale medier. Hele 80 prosent oppgir a vaere
medlem av et sosialt nettverk?, samtidig som 65 prosent av norske nettbrukere
oppgir at de bruker sosiale medier i lopet av en dag.8 Sosiale nettsteder blir et
stadig viktigere kommunikasjonsmedium for folk, ogsa i det offentlige ordskif-
tet. Som terrorangrepene 22. juli 2011 ogsé viste, sprer informasjon seg raskt i
sosiale medier, og en god del av den er apen for alle — ogsé for politiet.

Mange kommersielle aktgrer har fatt gynene opp for mulighetene som ligger i
sosiale medier, og det utvikles stadig nye verktey for innsamling og analyse av
store mengder slik informasjon. Dette apner ogsa nye muligheter for politiet.

Ved storre og mindre hendelser kan delvis automatisert overvaking av sosiale
medier gi politiet et verdifullt tilskudd til situasjonsforstaelsen. En markant
aktivitetsgkning pé sosiale medier kan ogsé vere et varsel om at noe er i ferd
med & skje. I Nederland har politiet tatt i bruk verktey som automatisk skan-
ner store mengder informasjon pé Twitter, og ved hjelp av algoritmer henter
ut og sorterer informasjon som kan vare relevant for ngdetatene ved storre
hendelser hvor publikum ofte er forst pa stedet og tett pa det som skjer.9

Sosiale medier er ikke bare en ny informasjonskilde for politiet, men gir ogsa
nye muligheter for tettere samarbeid med publikum og & engasjere dem i sitt
arbeid. Sosiale medier kan ogsé bidra til bedre forstéelse av hvordan publikum
opplever politiet og av hva som opptar dem.

Flere politistasjoner i Norge bruker allerede sosiale medier, men primaert som
en informasjonskanal mot publikum. Teknologirddet anbefaler at bruken av

7 TNS Gallup for Teknologirddet og Datatilsynet, januar 2013
8 Norsk mediebarometer 2013, Statistisk Sentralbyra (2014)

9 http://www.newscientist.com/blogs/onepercent/2012/04/making-twitter-make-sense-for.html
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&pne sosiale medier i politiet utvides, slik at de ogsa fungerer som en informa-
sjons- og kommunikasjonskanal inn til politiet.

Samtidig ma det foreligge tydelige malsettinger og retningslinjer for politiets
aktivitet i &pne sosiale medier, hvis ikke kan det i verste fall fore til en uheldig
nedkjelingseffekt.

Politiet bor overvike dpen informasjon i sosiale medier

Automatiserte dataprogrammer som overviker informasjon i sosiale medier
gir unike muligheter for tidlig varsling og styrket situasjonsforstielse, serlig
ved sterre hendelser. Sammen med digitale nedmeldinger og tips fra publi-
kum, samt politiets egne feltrapporteringer, vil informasjon i sosiale medier
veere et sveert viktig bidrag til politiets samlede situasjonsbilde.

I en tidlig fase ber politiets overvakning og analyse begrense seg til aggregert
informasjon i sosiale medier, og ikke brukes til & identifisere individer i etter-
forskning. Formélet med overvékingen ber vaere a styrke situasjonsforstaelsen
ved hendelser eller kartlegge publikums holdninger eller fra tilbakemeldinger
knyttet til politiets arbeid.

Denne begrensningen kan revurderes nar politiet har opparbeidet tilstrekkelig
erfaring og kompetanse i analyse og bruk av informasjon i sosiale medier.

Videre bar politiets bruk av sosiale medier utvides slik at disse fungerer som
en plattform for & engasjere publikum i politiets daglige arbeid, serlig arbeid
som gjores i lokalmiljget. Det legger til rette for et tettere samarbeid med
publikum, som i sin tur kan gi politiet mer mélrettet informasjon og tilbake-
meldinger ved behov, bade ved akutte hendelser og i mer langsiktig arbeid.

Politiet ma ha klare retningslinjer for 4 unnga nedkjolingseffekt

Politiets overvaking og tilstedevaerelse i sosiale medier kan oppleves som en
begrensing pé fri utfoldelse i disse kanalene.

Det er derfor viktig at politiets daglige overvéking av sosiale medier kun invol-
verer informasjon som ogsa er allment tilgjengelig for andre samfunnsaktgrer,
og at virksomheten er forankret i et tydelig definert skille mellom &pen og
lukket informasjon.
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Det finnes mange ulike sosiale medier, og disse opererer pa ulike méter. Twit-
ter-meldinger er f.eks. tilgjengelig for alle med internettilgang, mens Facebook
krever pélogging. Informasjonen kan bade bevisst og ubevisst deles med alle,
mange eller f4. Samtidig er den allmenne oppfatning av hva som er offentlige
og private rom i digitale medier i stadig forandring.

For & unngé at politiet tilstedevaerelse i sosiale medier resulterer i en uensket
nedkjolingseffekt som pévirker folks naturlige omgang med disse mediene,
behgves en utredning av hvor disse skillelinjene gar med serlig fokus pa bruk
av slik informasjon i justissektoren.

Videre er det viktig at politiets bruk av sosiale medier forankres i en tydelig
strategi for hele etaten. Formalet med politiets bruk av sosiale medier ma veere
tydelig definert og fulgt opp med klare retningslinjer for riktig bruk. Retnings-
linjene bar bl.a. svare pa falgende og dpent deles med publikum:

e  Hyvilke sosiale medier som til enhver tid overvékes og til hvilke formal.

e  Hvilke metoder som brukes i overvakningen, og en klarering av om
sammenhengen mellom formél og metode proporsjonal og ngdvendig.

¢ Hvordan og hvor lenge innsamlet informasjon lagres.

¢ Hvordan informasjonen kan brukes og sammenstilles med annen
informasjon.

e  Hvilke redaksjonelle mekanismer har politiet for & beskytte personvernet
nar publikum aktivt engasjeres i en sak.
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o 3

"Det er skyting pd Uteya. Lillesostera mi er der og ringte hjem nd.
Fredag 22.07 — 17:41:10. Frk Tirill.

Dette var den forste Twitter-meldingen fra Utoya etter at skytingen startet.
Ungdom som befant seg pd Utgya mens skytingen pagikk, sendte tekstmel-
dinger til familie og venner, til og med direkte til regjeringsmedlemmer. De
brukte sosiale medier for & fortelle om sin egen situasjon og for a
fa informasjon om de andre pa gya.1°

En god politirespons er avhengig av rettidig og presis informasjon fra hendel-
sen. Publikum er gjerne forst pd astedet og de har med seg smarttelefonen
overalt. En eller flere smarttelefoner vil derfor hgyst sannsynlig befinne seg i
nerheten av de fleste hendelser. Publikum kan sende tekst, bilder, lyd- og
videoopptak fra omgivelsene. Dette er informasjon som kan hjelpe politiet i
deres arbeid, pa vei til dstedet, og i den videre oppfelgningen av situasjonen.

Publikums smarttelefon er en ressurs som politiet ikke utnytter i dag. De siste
ti drene har smarttelefonen gitt opphav til en ny situasjon, hvor folk kommu-
niserer og deler informasjon pa helt nye mater. Samtidig har utviklingen in-

10 22 juli-kommisjonen hadde dialog med 185 personer som var pa Utgya under skytingen om deres
bruk av sosiale medier det forste dognet etter terroraksjonen. 37 personer svarte at de var aktive pa
sosiale medier mens skytingen pégikk; NOU 2012: 14; 22. julikommisjonens rapport, s. 277.
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nen IKT gjort det enklere & handtere store datamengder og gjore komplekse
analyser pa digital informasjon. Denne rapporten beskriver hvordan denne
utviklingen kan forandre og forsterke det tradisjonelle samspillet mellom
politi og publikum. Mer enn noen gang kan publikum aktivt brukes som res-
surs for & gi mer politikraft. Det kan f& stor betydning for hvordan politiet vil
jobbe i fremtiden.

Samtidig som teknologien gir nye muligheter, reiser den ogsa sentrale spors-
mal knyttet til personvern og apenhet. Det er viktig & trekke opp grensene for
hvor langt politiet skal kunne gé i sin utnyttelse av nye muligheter, samt vur-
dere hvilke videre utilsiktede konsekvenser ny teknologi kan ha for folk og
samfunn.

2.1 PUBLIKUM ER VILLIGE TIL A DELE

Nordmenn viser vilje til & dele informasjon med politiet. 63 prosent av oss
onsker a bidra med bilder og video fra hendelser, og en like stor andel ensker
a motta forespersler fra politiet om observasjoner fra stedet der de befinner
seg. 92 prosent gnsker & samarbeide med politiet for & hindre lovbrudd, for
eksempel ved harverk i nabolaget. '

I en undersekelse foretatt av Teknologiradet i samarbeid med Datatilsynet, sa
over 60 prosent seg helt eller delvis enig 1 pastanden om at bade politi og
sikkerhetsmyndigheter ber kunne bruke apen informasjon fra sosiale medier,
blogger og andre internettjenester til forebygging og etterforskning, mens
nzrmer 20 prosent var helt eller delvis uenig.'”

I forbindelse med arbeidet med denne rapporten har Teknologiradet gjennom-
fort en sperreundersegkelse med 1000 respondenter i aldersgruppen 15 ar og
oppover for & underseke publikums holdninger til kommunikasjon og infor-
masjonsdeling med politiet gjennom smarttelefonen og sosiale medier. Un-
dersgkelsen bekrefter delingsviljen i befolkningen, men viser samtidig at
publikums forhold til politiets tilstedeveerelse pa og bruk av sosiale medier er

1 Iversen og Dahl (2010), "Politi 2.0: Kan sosiale medier bidra til okt dialog og samhandling
mellom politi og publikum?”, s 11

2 Sparreundersgkelse gjort i forbindelse med Personverndagen 2014. Undersgkelsen ble
gjennomfort av Opinion Perduco via webpanel i november 2013. Til sammen 1501 innbyggere i
alderen 15 r og oppover deltok i undersgkelsen.
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noe mer nyansert. Resultatene fra undersegkelsen er presentert som diagram-
mer pé ulike steder i rapporten.

2.2 POLITISK AKTUALITET

Politiet er inne i en rask og omfattende endringsprosess. Terrorangrepene 22.
juli 2011 har bidratt til 4 akselerere denne prosessen. Endringene innebaerer
forandringer i alt fra struktur og organisering til teknologiutnyttelse og forny-
else av arbeidsverktgy og metoder. Flere pidgdende og kommende prosjekter
vil vaere premissgivende for fremtidens politi.

Samtidig har informasjonsrevolusjonen og digitaliseringen forandret det
norske samfunn pa grunnleggende méter. Disse endringene har veert med pa &
forandre arbeidsprosesser i mange ulike informasjonsvirksomheter de siste
arene. Politiet er en informasjonstung virksomhet, og det er bade naturlig og
ngdvendig & vurdere hvordan disse endringene vil gi politiet nye muligheter
og utfordringer i drene fremover.

2.2.1 22. JULI-KOMMISJONEN

Rapporten fra 22. juli-kommisjonen ga et detaljert ayeblikksbilde av situasjo-
nen i norsk politi. Et viktig budskap i rapporten var at potensialet i moderne
IKT ikke var tilstrekkelig utnyttet!s og at vi forgvrig befinner oss i en teknolo-
girevolusjon som norsk politi ma bli en del av4.

Kommisjonen erkjenner ogsa at teknologien har endret samspillet mellom
politi og publikum: kunnskapen om angrepene spredte seg hurtig til store
deler av befolkningen ved hjelp av mobiltelefoner og sosiale medier. Den pa-
peker ogsé at vi né star overfor en helt ny og interessant situasjon, hvor bl.a.
regjeringsmedlemmer far informasjon direkte fra ofre via SMS, telefon og
sosiale medier mens en nasjonal krise pagar og skal handteres?s.

13 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s16
14 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s336
5 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s454
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I forlengelsen av dette skisserer kommisjonen lgselig mulighetsrommet som
bl.a. smarttelefoner apner for politiet, uten & g& neermere inn pa hva dette
betyr og hvilke konsekvenser det vil fa for politi og samfunn:

"Mobiltelefoni og smarttelefon tilbyr ogsd foto- og videokapasitet som
politiet dpenbart vil kunne nyttiggjore, ved d etablere systemer og pro-
grammer som kan samspille med teknologien.”6

2.2.2 POLITIANALYSEN

Politianalysen?” fglger opp med en grundig, helhetlig og godt dokumentert
analyse av politiets organisering, styring og virksomhetsutgvelse. Ogsa tekno-
logi og teknologianvendelse er satt pd dagsordenen. Analysen diskuterer utfor-
lig viktige problemer knyttet til organiseringen og styringen av IKT i politiet.

Nerhet og tilgjengelighet til publikum er et tilbakevendende tema i analysen,
men i denne sammenheng diskuteres teknologi farst og fremst som et stotte-
verktoy som kan effektivisere tjenesteutovelsen. Ulike informasjons- og selv-
betjeningstjenester, slik som eksempelvis elektronisk sgknadsbehandling og
mulighet til & bestille time pa internett, loftes som eksempler pé teknologi om
vil kunne lette kontakten med publikum.

I sd mate folger ikke Politianalysen opp sporet fra 22. juli-kommisjonens rap-
port med en beskrivelse av mulighetsrommet som smarttelefoner, sosiale
medier og nye informasjonskilder gir politiet. Det er en mangel ved Politiana-
lysen som denne rapporten vil forsgke & bate pa.

2.2.3 JUSTISKOMITEENS INNSTILLING TIL TERRORMELDINGEN

I Meld. St. 21 (2012—2013) Terrorberedskap'® redegjor regjeringen Stolten-
berg for sin oppfelging av rapporten fra 22. juli-kommisjonen. Her diskuteres
utbredelsen av mobile enheter hos publikum og fremveksten av sosiale medier
forst og fremst som verktoy for radikalisering og terrorplanlegging. Mulighet-
ene for et nytt samspill mellom politi og publikum blir ikke utforsket.

16 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s336

7 NOU 2013:9, Ett politi — rustet til 4 mote fremtidens utfordringer

18 Meld. St. 21 (2012-2013), Terrorberedskap — Oppfolging av NOU 2012:14 Rapport fra 22. juli-
kommisjonen
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Stortingets justiskomité papeker disse manglene i Innst. 425 S til Stortinget 6.
juni 2013Y9. En enstemmig komité “viser til mulighetene for & bruke stedsin-
formasjon, bilder og video fra publikum i nedsituasjoner og ved nedmel-
dinger. Komiteen mener det i en krisesituasjon er viktig med informasjonssys-
temer som raskt kan levere mest mulig korrekt, helhetlig og fullstendig situa-

sjonsbilde.”20

Denne rapporten gnsker & kartlegge og tydeliggjore disse mulighetene, og
samtidig diskutere utfordringer som knytter seg til teknologiutviklingen.

2.3 MAL OG AVGRENSNINGER FOR RAPPORTEN

Teknologiradet vil i lopet av aret utgi tre rapporter om hvordan utviklingen i
samfunn og teknologi det siste tidret har endret forutsetningene for politiar-
beidet.

2.3.1 TRE RAPPORTER OM TEKNOLOGI | POLITIET

Denne rapporten er den forste i serien, og har to hovedtemaer:

1. Smarttelefonen og hvilke muligheter den gir for samhandling med
publikum.

2. Hvordan informasjon fra nye, dpne kilder, sarlig sosiale medier, kan
brukes til & styrke politiets situasjonsforstéelse neert opp til en hendelse.

Neste rapport vil ta for seg hvordan prediktive analysemetoder kan brukes til &
forutsi hvor og nar kriminalitet finner sted, og hvordan de kan understotte
politiets forebyggende arbeid.

Den siste rapporten i serien handler om hvordan teknologi for
informasjonsdeling kan tilrettelegge for at politiet far nedvendig, korrekt og
tilpasset informasjon til rett sted og tid.

Teknologiradets konklusjoner bygger pa erfaringer fra andre land, og en ana-
lyse av hvordan sentrale teknologiske utviklingstrekk vil prege politiets ar-
beidsmater fremover.

19 Innst. 425 S (2012-2013), Innstilling fra justiskomiteen om terrorberedskap, 6. juni 2013
20 Innst. 425 S (2012-2013), Innstilling fra justiskomiteen om terrorberedskap, 6. juni 2013, s. 17
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2.3.1 AVGRENSNINGER

Denne rapporten drefter hvordan utbredelsen av smarttelefoner og andre
mobile enheter i den norske befolkningen kan gi politiet anledning til & hente
informasjon fra omgivelsene nér noe skjer, der det skjer. Den vil i farste rekke
beskrive nye mulighetsrom for samspill mellom politi og publikum. Rapporten
vil ikke utferlig diskutere krav til teknisk infrastruktur for & realisere disse
mulighetene.

Videre befatter rapporten seg primert med politiets operative virksomhet.
Den operative virksomheten til politiet er likevel bdde bred og mangfoldig. I
videste forstand involverer dette alt fra forebygging og etterretning til orden,
trafikk, operasjonssentraler, samt redning- og beredskapsarbeid. I arbeidet
med rapporten er det derfor gjort en rekke avgrensninger. Rapporten vurderer
ikke teknologi og informasjonsinnsamling som understatter politiets etter-
forskning og straffesaksprosesser eller etterretningsarbeid som typisk herer
under Politiets sikkerhetstjeneste (PST).

Forebygging, etterretning, beredskap, kriminalitetsbekjempelse og etterforsk-
ning er imidlertid aktiviteter som kan ga over i hverandre. Flere av elementene
i rapporten vil derfor bade ha relevans for andre virksomhetsomrader i poli-
tiet, samt vaere ngdvendige forutsetninger for & hente gevinst fra ny og fremti-
dig teknologi.
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3. DIGITALE
NODMELDINGER OG TIPS

En smarttelefon er ikke bare en telefon. A ringe er i dag kun den femte mest
brukte funksjonen p& mobiltelefonen (etter internettbruk og sosiale medier)2'.
Smarttelefonen er en avansert datamaskin med ulike sensorer, som ogsa kan
dele data over nettet. Kamera og mikrofon gjor at folk kan registrere omgivel-
sene ngyaktig med tid, sted, tekst, bilde-, lyd- og videoopptak. GPS og akse-
lerometer kan brukes til presis stedsbestemmelse og til & méle bevegelse.

I dag har 3 av 4 nordmenn en smarttelefon i lommen22. Og mens den yngre
delen av befolkningen ikke overraskende har veert raske til & ta i bruk smartte-
lefoner, viser Figur 1 at utbredelsen né ogsa tiltar i eldre alderssegmenter23.

I praksis betyr dette at overalt hvor folk befinner seg, vil det ogsa veere sma4,
avanserte datamaskiner med sensorer i form av smarttelefoner. P4 denne
maten kan publikum betraktes som et sensornettverk som aktivt eller passivt
kan bidra med informasjon som understgtter politiets operative virksomhet.

21 Shane Richmond, "Smartphones hardly used for calls”, The Telegraph, 29. juni 2012
22 MedieNorge og TNS Gallup, http://www.medienorge.uib.no/statistikk/medium/ikt

23 Google, "Our Mobile Planet”, http://www.thinkwithgoogle.com/mobileplanet
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Smarttelefonutbredelse i ulike aldersgrupper i Norge
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Figur 1 Mobilutbredelse i ulike aldersgrupper i den norske befolkningen fra 2011 til
2013 (Kilde: "Our Mobile Planet”, http://think.withgoogle.com/mobileplanet/).

Slike data fra publikum kan veere nyttige for politiet pa flere ulike mater. Blant
annet kan de bidra til at politiet raskt far:

e mer detaljert informasjon via bilder og video og dermed en styrket
situasjonsforstaelse
e  en presis stedsangivelse og mulighet til & lokalisere personer ved behov

e  bedre oversikt over en hendelse ved & sammenstille bilder fra flere
personer

e  bedre forstielse av situasjonforlgpet ved en storre hendelse eller krise

o forstielse av bevegelsesmensteret til storre menneskemasser
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Fordi informasjonen er digital, kan den behandles og sammenstilles med
andre ngdmeldinger i politiets datasystemer. Politiet vil kunne spare verdifull
tid som i dag gér med til manuell registrering og tolkning av informasjon i
ngdmeldinger. Det vil ogsd kunne minske sannsynligheten for feil, og for at
viktig informasjon blir oversett. Delautomatiserte prosesser kan serge for at
informasjonen behandles videre, sorteres, analyseres og deles mellom de
relevante enheter i politiet uten tap av mening. Informasjonen kan p& den
maten bli nyttig og handlingsorientert for bide operasjonssentral, patrulje og
politistasjon.

For 4 tilrettelegge for en slik informasjonsinnsamling og for at politiet skal
kunne handtere informasjonsrikdommen pa en skikkelig mate, ma politiet
innfere nye verktoy, metoder og retningslinjer for bruk. Samtidig reiser en slik
informasjonsrikdom noen viktige og interessante spersmal knyttet til person-
vern, dpenhet og om hvor mye vi gnsker at politiet til en hver tid skal kunne
vite eller ha anledning til 4 fa vite.

Bade mulighetene og slike hensyn diskuteres nedenfor.

3.1 STYRKET SITUASJONSFORSTAELSE

Tilgang til relevant informasjon tett opp til en hendelse er viktig for & etablere
et korrekt situasjonsbilde — en felles forstaelse av hva som skjer, nér det skjer,
hvor det skjer, hvem som er involvert, hvilken risiko det innebarer for mann-
skap og publikum, hvordan situasjonen kan utvikle seg, osv.

Smarttelefoner gir anledning til & bedre politiets situasjonsforstielse bade for,
under og umiddelbart etter en hendelse. Nedenfor gis ulike eksempler pa
hvordan publikum kan gi politiet en bedre beskrivelse av de faktiske omsten-
dighetene.

3.1.1 DIGITALE BILDER: MER INFORMASJON

Politiet kan ofte lese mer ut av et bilde enn det et vitne kan fortelle over den
tradisjonelle ngdtelefonen. En vitneforklaring kan veere upresis og kanskje
mangle viktige detaljer. Erfaring viser ogsa at stressfaktorer rundt alvorlige
hendelser gjor at mange vitner kun kort tid etter glemmer viktig informasjon,
for eksempel fargen pé en jakke eller en bil.
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Er du villig til a sende bilder eller video fra
mobilen til politiet for at de skal forsta situa-
sjonen bedre, hvis du er vitne til noe kriminelt

eller er pa stedet for dem ?

Vet ikke
16%
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Et digitalt bilde eller en video kan ”stemples” med tidspunkt og sted. Tids- og
stedsinformasjon kan brukes til & sortere bilder som er tatt pd samme sted og
til samme tid. Ettersom dette er digital informasjon, kan datamaskiner forenk-
le sorteringsprosessen betraktelig. Relevante digitale bilder og filmsnutter vil
raskt og effektivt kunne deles med alle involverte parter, under for eksempel
en redningsaksjon.

Publikum har né anledning til & dokumentere hendelser og forhold med digi-
tale bilder og video der hvor de befinner seg. Dette vil i mange tilfeller veere en
viktig informasjonsressurs for politiet.

Nar politiet far flere bilder fra samme hendelse kan disse settes sammen i
“bildemosaikker” og pa den méten bidra til & gi bedre oversikt over situasjo-
nen. Maskinell bildebehandling kan hjelpe med & sortere og analysere bildene.

Dette sa vi et eksempel pa i kjolvannet av bombeangrepene under Boston
Marathon i april 2013. Kort tid etter eksplosjonene satte FBI og Boston Police
Department i gang en etterforskningsprosess dels basert pa “crowdsourcing”,
en slags informasjonsdugnad, hvor publikum bidro med store mengder digi-
tal informasjon. Politiet lette etter ledetrdder om hvem som kunne ha plassert
bombene ner maélstreken og ba publikum og omkringliggende virksomheter
om & sende inn bilder, videoer og andre beskrivelser fra malomradet umiddel-
bart for og etter eksplosjonene. Pa oppfordring fra politiet kunne publikum
ogsa sende inn tekstmeldinger og starte en dialog med politiet. Tipstjenesten
er anonym, noe politiet i Boston anser som sardeles viktig for 4 fa kritisk
informasjon.

Politiet mottok over 2.000 tips umiddelbart etter angrepet. Tusenvis av bilder
og videoer fra bade offentlige og private overvikningskameraer ble sydd sam-
men med bilder fra publikums mobiltelefoner. P4 denne méten kunne politiet
lage en bildemosaikk som tegnet et overordnet og mer oversiktlig bilde av
hendelsesstedet og omradene rundt fra forskjellige vinkler. Politiet mente selv
at de fikk uvurderlig hjelp.24

Ulike digitale informasjonsfragmenter fra publikum kan altsa sys sammen for
4 tegne et mer helhetlig bilde av en situasjon. Fordi de aller fleste er utstyrt

24 Samtale med Boston Police Department
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med en smarttelefon, kan publikum medvirke og bidra til & stryke politiets
situasjonsforstaelse gjennom en felles “informasjonsdugnad”.

3.1.3 GPS: PRESIS LOKALISERING

Presis lokalisering av innringeren er viktig for at politiet skal kunne vurdere
henvendelsen og planlegge en tilpasset respons, serlig hvis innringeren er
utsatt for en ulykke, er vitne til en hendelse eller befinner seg i et risikoomra-
de. Kjennskap til innringerens posisjon kan ogsa vare nyttig hvis politiet gns-
ker ytterligere informasjon, slik som bilder eller video, for a styrke sin egen
situasjonsforstaelse.

En innringer til et nednummer i Norge blir i dag automatisk lokalisert. Ringer
man fra en fasttelefon sendes gateadressen man ringer fra. Ringer man fra
mobiltelefon sendes omtrentlig geografisk posisjon, som beregnes ut i fra
basestasjonene i neerheten.

En smarttelefon med GPS vil kunne gi mer presis lokasjon enn posisjon be-
regnet fra basestasjoner. Den vil under gode forhold kunne vite hvor den er
med en ngyaktighet pa ca. 7 meter eller mindre25. (Under mindre ideelle for-
hold, for eksempel inne i tettbygde byrom, vil den kunne angi hvor den er med
en ngyaktighet pa ca. 40 - 100 meter).

Politiet pd Island har laget en sporingsapplikasjon for smarttelefoner. Appli-
kasjonen gjor det mulig for publikum & frivillig dele GPS-lokasjonen med
islandske 112, hvor kun de 5 siste posisjonene lagres. Skulle en ngdsituasjon
oppsta, kan man med et enkelt tastetrykk melde fra ved hjelp av applikasjo-
nen. Koordinatene brukes som startpunkt for & kunne geleide personer som
har gétt seg vill, eller & iverksette en leteaksjon dersom det skulle vaere ned-
vendig. I mange tilfeller har det vist seg at politiet har sluppet & sende ut lete-
mannskaper, og dermed spart betydelige politiressurser, samtidig som perso-
ner raskere har kommet til rette. Med litt veiledning, har de savnede ofte veert
istand til & finne tilbake. Islandske myndigheter planlegger a utvide lgsningen
med mulighet for & sende multimedie-meldinger. 26

Digital informasjon fra publikums smarttelefoner kan enkelt merkes med
svert presis stedsinformasjon. Presise lokasjonsdata vil ikke bare kunne bidra
til redusert responstid; ogsa responskvaliteten vil kunne forbedres nar politiet

25 http://no.wikipedia.org/wiki/Gps
26 Presentasjon: "112-app”, Témas Gislason; deputy CEO 112 Iceland + samtale med islandsk politi
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tidlig har kjennskap til presis lokasjon og kan hente ut ngdvendig tilleggsin-
formasjon og gjore nedvendige forberedelser i forkant. Dessuten viser erfa-
ringen fra Island at slike data apner for nye og interessante méter & levere
tjenester til publikum p4.

3.1.4 KARTLEGGING: FORSTA SITUASJONSFORLOPET

Samlinger av meldinger med informasjon om stedet de blir sendt fra kan gi
ytterligere gevinst for politiet. Slike meldinger kan telles, grupperes og plasse-
res pa kart der de sammen danner gyeblikksbilder fra et situasjonsforlap. Det
kan for eksempel vise hvor mange som befinner seg i umiddelbar naerhet av en
hendelse.

En smarttelefon vil automatisk kunne merke digitale meldinger med presis
tids- og stedsangivelse. Nye meldinger og oppdateringer vil derfor kunne vise
hvordan en situasjon utvikler seg over tid. Ved a legge ngdmeldinger over pa
kart, kan politi og nedetater lettere gjore riktige ressursprioriteringer og til-
passe responsen til hendelsen.

Haiti opplevde et kraftig jordskjelv i januar 2010. Mange var fryktet omkom-
met. Flere postet meldinger i sosiale medier der de beskrev gdeleggelsene der
de oppholdt seg eller de ba om hjelp. Det ble ogsa satt opp en egen SMS-kode
for at publikum skulle kunne sende inn informasjon om de sterste behovene.
Frivillige og hjelpeorganisasjoner gikk gjennom meldingene der de identifiser-
te og lokaliserte de mest akutte “liv-og-ded”-tekstmeldingene og plasserte
disse pa digitalt kart. Kartet ble brukt til & prioritere innsatsen og sende hjelp
dit hvor behovene var storst. Hjelpeorganisasjonene pd Haiti rapporterte at
dette kartet var til uvurderlig hjelp i sgk- og redningsoperasjonen etter jord-
skjelvet, og at det bidro til & redde hundrevis av liv.27

I Haiti ble mye av behandlingen av meldingene gjort manuelt, sa det tok for-
holdsvis lang tid a plassere meldingene pa kartet. Digitale verktgy vil kunne
gruppere og plassere alle nedmeldinger med lokasjon pa et kart (automatisk
og i sanntid). Slike kart kan ogsa berikes med informasjon fra sosiale medier.
Politiet vil dermed umiddelbart kunne fa denne oversikten og ikke bruke ver-
difull tid og ressurser pa & utarbeide kartet.
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Digital informasjon fra publikum legger i s& mate til rette for rask kartlegging
av et situasjonsforlep. Dette kan bl.a. vaere til stor hjelp i responsplanlegging,
samhandling og koordinering ngdetatene imellom.

3.1.5 BEVEGELSE AV STORE MENNESKEMENGDER

Kjennskap til bevegelsesmonstret til store menneskemasser kan ogsa ha nyt-
teverdi for politiet. Det kan bl.a. gjore beredskapsplanlegging og —arbeid i
forbindelse med store arrangement som konserter, idrettsstevner, 17. mai-
feiring og demonstrasjoner tryggere og mer effektiv.

Ny teknologi bedrer vesentlig mulighetene for 4 samle slik informasjon. Nar
en smarttelefon rapporterer sin lokasjon i jevnlige intervaller, kan denne in-
formasjonen brukes til 4 tegne et bilde av bevegelsesmensteret til personen
som bruker telefonen. Nar mange mennesker deler sin posisjon via smarttele-
fonen, kan dette gi innsikt i hvordan store systemer og mekanismer fungerer.

Et eksempel er mobilapplikasjonen Waze. Den bruker stedsinformasjon fra
smarttelefonene til millioner av bilister for & gi brukerne oppdatert trafikkin-
formasjon i sanntid og forslag til alternative kjoreruter. I humaniteer sam-
menheng har bevegelsesmgnstre fra mobiltelefoner blitt brukt til & kartlegge
sykdomsspredning i befolkningen28.

London Metropolitan Police tilbyr publikum en mobilapplikasjon for & dele
informasjon mellom publikum og politi. De har utvidet applikasjonen med
mulighet for & sende mobiltelefonens lokasjon og bevegelsesretning. Brukeren
godkjenner at slike data sendes anonymt med jevne mellomrom i en begrenset
tidsperiode, gjerne for, under og etter et planlagt arrangement. Dataene plas-
seres umiddelbart pa et kart som viser hvor mennesker har samlet seg og
hvordan ansamlingene flytter pa seg i sanntid.29

Anonymiserte lokasjonsdata fra publikum kan altsa brukes til & kartlegge
bevegelsesmanstre til storre menneskemasser i sanntid, og justere planlagt
beredskap deretter. Eksempelet fra London viser at dette &pner for nye former
for samvirke mellom politi og publikum.

28 "Mobile Phone Network Data for Development” Unlted Nations Global Pulse, oktober 2003
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http://www.cityoflondon.police.uk/contact-city-police/smartphone-app/Pages/default
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Eksemplene over viser at smarttelefonen gir publikum helt nye muligheter til
& rapportere hendelser og bisté politiet med nyttig informasjon der det skjer,
nar det skjer. P4 mange mater kan smarttelefonen betraktes som en plattform
for et nytt samspill mellom politi publikum.

For publikum kan digital informasjon fra smarttelefonen brukes i minst tre
ulike sammenhenger:

e Fgre var: P4 samme mate som publikum kan installere en privat
husalarm, viser eksemplene fra Island og London at publikum f.eks.
ved & dele posisjon kan bruke smarttelefonen for a redusere risiko og
muligens sikre seg mot en fremtidig ulykke pa helt nye méter.

¢ Rop om hjelp: Nar ulykken farst er ute, gir smarttelefonen publi-
kum anledning til 8 kommunisere med politi og nedetater pa et utall
ulike mater, f.eks. via tale, tekst, bilder og video. I en akutt ngdsitua-
sjon kan viktig informasjon som posisjon og helsedata ved behov
oversendes ngdetatene automatisk. Dette kan spare verdifull tid og
styrke sikkerheten til innsenderen.

e @yenvitne: Mens publikum i dag kan bisté politiet med tips over te-
lefon eller som en tekstmelding pa internett, kan de gjennom smart-
telefonen ogsa sende inn verdifull informasjon i form av f.eks. bilder,
video og lydopptak. Fordi de fleste har telefonen med seg, vil slike
tips kunne komme tettere opp til en hendelse og oppdateres nar vik-
tige endringer oppstar. Publikum kan f.eks. bidra til & beskrive utvik-
lingsforlgpet til en brennende bygning, mens ngdetatene er under-
veis.

For politiet kan informasjon fra publikums smarttelefoner bl.a. gi:
¢ Bedre situasjonsforstielse gjennom en stgrre informasjonsrik-
dom. Serlig ndr mange bidrar med informasjon, kan dette gi et bety-

delig tilskudd til politiets situasjonsforstéelse.

e Raskere og mer presis ressursstyring gjennom bedre kjenn-
skap til bade hendelsessted og situasjonsforlap. Det gir ogsa politiet
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anledning til & overvake hendelsesforlgpet i sanntid og tilpasse og
styre ressursene etter behov.

o Tettere publikumskontakt ved at publikum far tilgang til politiet
pa innerlommen. Det muliggjer ogsé en elektronisk dialog med pub-
likum pé hendelsesstedet i sanntid.

Publikums smarttelefoner er i s& mate ikke bare en informasjonskilde for
politiet og et kommunikasjonsverktgy for publikum. Den er ogsd med pé a
apne for et nytt og tettere samspill mellom politi og publikum:

e  For politiet vil publikum kunne brukes mer aktivt som en ressurs for
& gi mer politikraft i forkant eller nér ulykken er ute.

e  For publikum vil politiet kunne oppleves som mer tilgjengelig og
neert. Enkle og raske mater & komme i kontakt med politiet pa vil i
sin tur kunne gi gkt publikumsengasjement og styrket tillitsforhold.

Nar politiets kontaktflate mot publikum skal moderniseres, er det derfor viktig
at man ikke begrenser seg til utviklingen av nettbaserte informasjons- og selv-
betjeningstjenester, eller til oppdateringer av eksisterende meldepraksis
(f.eks. muligheten til & sende ngdmeldinger per SMS). Det er avgjorende a
tenke bredt rundt hvilken rolle publikum skal spille i fremtidens politi.

3.3 112 SOM APP: EN NY KONTAKTFLATE MOT PUBLIKUM

Publikum mé& enkelt kunne kommunisere med politiet p4 de matene og med
de redskapene de ellers bruker i hverdagen. Samtidig er et publikum utstyrt
med smarttelefoner en viktig ressurs som politiet m& kunne trekke pd ved
behov.

Det er viktig & tilrettelegge for at det skal vere enkelt og trygt for publikum a
sende meldinger med bilder, video og annen informasjon til politiet. Politiet
ma ved behov ogsa kunne be publikum om & sende inn slik informasjon, og
ellers kunne ta i mot slike meldinger og behandle dem effektivt.
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Land / region Funksjonalitet

Danmark Presise lokasjonsdata sendes automatisk nar et nedanrop gjennomfares.
Applikasjonen sender presise GPS-koordinater til ngdsentralen per SMS nar
Island et ngdanrop gjennomferes. Brukeren kan velge & til enhver tid dele de fem

siste lokasjonspunktene med ngdsentralen.

Sende bilder og video til politiet via et online-skjema knyttet til politiets

Nederland nettsider (www.politie.nl) som gjeres tilgjengelig gjennom applikasjon.
Brukeren kan motta informasjon om pagaende ngdsituasjoner, samt
Catalonia lokasjonstilpassede instrukser om hvordan man skal forholde seg til

situasjonen. Applikasjonen gir samlet tilgang til trafikkinformasjon, veerdata,
offentlig transport, osv.

Presise lokasjonsdata oversendes, samt mulighet for nedanrop via tale, tekst
Kanarigyene (instant messaging) og bilder. Medisinske profildata som blodtype og
kroniske sykdommer oversendes automatisk.

Presise lokasjonsdata oversendes, samt personprofil og liste over

Ll LG kontaktpersoner.

Tabell 1 Land og regioner som har utviklet applikasjoner for kontakt med ngdtelefonen med
utvidet funksjonalitet

3.3.1TILRETTELEGGING FOR SMARTTELEFON

For brukere av smarttelefoner, vil en mobilapplikasjon ("mobil-app”) kunne
gjore det enkelt & sende digitale meldinger til politiet, bade i en akutt nedsi-
tuasjon og som gyenvitnebeskrivelser eller tips. Som Tabell 1 viser, har flere
politi- og ngdetater begynt & lansere applikasjoner som pé ulike méter utnyt-
ter de mulighetene som smarttelefonen tilbyr. En slik mobil-app vil typisk
fungere som en plattform som gir tilgang til en rekke funksjoner pd smarttele-
fonen, deriblant tale, SMS, MMS, kamera- og opptaksutstyr, GPS og
chat/instant messaging.

En slik mobil-app vil dessuten kunne inneholde informasjon som

e avsenders navn, adresse og fedselsnummer
e alder og viktige helseopplysninger
e pérgrendes navn og kontaktnummer, osv.

Videre kan applikasjonen hente informasjon om tidspunkt, lokasjon og even-
tuelt bevegelsesretning direkte fra smarttelefonens systemer. Om gnskelig kan
denne informasjonen automatisk oversendes politi og nedetater sammen med
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nedmeldingen eller taleanropet. Samtidig ber det vaere mulig for publikum &
sende inn helt anonyme nedmeldinger, slik det er diskutert under.

Selve ngdmeldingen eller tipset kan formuleres pa ulike mater tilpasset situa-
sjonen avsenderen befinner seg i:

¢ meldingen kan leses inn som en talemelding, med eller uten video
¢ meldingen kan skrives inn som tekst, med eller uten bilde

¢ meldingen kan besté av en forh&dndsdefinert tekst, hvor avsender for
eksempel velger riktig kategori, og en passende beskrivelse og legger til
bilder eller annen informasjon.

Smarttelefonen gjor det mulig & sende informasjon til ngdetatene over mobil-
nettet (tale, SMS, MMS), mobilt bredbidnd eller fast internett (IP-
telefoni,chat/instant messaging, bilder, video, osv.). Ulike funksjoner pa mo-
bilen vil ta i bruk ulike kommunikasjonsprotokoller og avhengig av dekning og
tilgjengelighet, vil mobil-appen delvis kunne veksle mellom disse ulike infra-
strukturene. Er eksempelvis den mobile bredbéndsdekningen dérlig, kan et
bilde ogsa sendes i komprimert form over mobilnettet som en MMS.

Nar meldingen er sendt vil brukeren gjennom mobilapplikasjonen kunne fa en
bekreftelse pad at meldingen er mottatt. Avsenderen kan ogsa fa eventuelle
statusoppdateringer fra politiet, slik som "Enheter ventes & vaere pa stedet om
12 minutter” eller “hold en avstand p& minst 100 m fra bygningen”.

3.3.2 TIDLIGERE OG PAGAENDE TILTAK | POLITIET

Politiet har tidligere (2010) forsgkt & innfere mottak av SMS-ngdmeldinger fra
publikum. Dette initiativet strandet da det ikke var tilstrekkelig forankret i
etaten og i operasjonssentralene. Det var heller ikke klarlagt retningslinjer for
bruk og handtering, som implementering av nye arbeidsprosesser og oppga-
ver.3° For 4 unngd at det samme skjer igjen, vil det vere viktig at nedvendig
forankring, retningslinjer og opplaring er pa plass.

Vestfinnmark politidistrikt har fatt utviklet en prototype pa en mobilapp som
gjor at du kan bestille pass, anmelde en sak eller chatte med politiet pa telefo-
nen eller pa nettbrettet. Den gir ogsé publikum anledning til 4 sende inn bilder

30 http://www.aftenposten.no/nyheter/iriks/Stanset-SMS-nodmeldinger-i-2010-
7268767.html#.UgTPRLzhX6w
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og tips til politiet, eller uttrykke misnaye med politiets arbeid. Tjenesten kalles
“nedchat”. Politidirektoratet har imidlertid stoppet videreutvikling av appen.
POD jobber med & etablere en sentral losning som tilrettelegger for mobile
lgsninger og ensker at lokale initiativ skal vente pé denne sentrale lgsningen.3!

Direktoratet for samfunnssikkerhet- og beredskap (DSB) har pa oppdrag fra
Justis- og beredskapsdepartementet ledet en arbeidsgruppe som har utredet
ulike alternativer for en fremtidig tekstbasert tjeneste til nodsentralene, slik at
dove, hgrselshemmede og personer med talevansker skal kunne kommunisere
direkte med nedetatene (2013). Arbeidsgruppen erkjenner at smarttelefonen
gir interessante muligheter for digital kommunikasjon mellom publikum og
nedetater, men anbefaler likevel at man i forste rekke prioriterer en SMS-
basert lasning. Denne skal vaere en del av ngdnettleveransen og den tilhgrende
oppgraderingen av nedetatenes sentraler og vare klar innen utgangen av
201432. Stette for andre former for digital kommunikasjon som bilder, video,
e-post, chat/IM og app”er anbefales vurdert forst etter at det nye nadnettet er
ferdig utbygget, SMS-tjenesten er sikker og effektiv i bruk og mobildekningen
ilandet er forbedret.

Tilrettelegging for SMS-basert lgsning er et steg riktig retning, men ettersom
en sa stor andel av den norske befolkningen allerede er daglige brukere av
smarttelefonen og de kommunikasjonsmulighetene denne gir, ber likevel
ambisjonsniviet i en modernisering av ngd- og tipstelefonen vaere hoyere.
Nedmeldesentralenes publikumstjenester méa gjenspeile dagens teknologiske
muligheter og gjore det mulig for den nedstilte & benytte den kommunika-
sjonsformen som oppleves som mest passende. Samtidig ber en slik moderni-
sering folges av en refleksjon rundt hvordan publikums smarttelefoner kan
innlemmes i den operative virksomheten til politiet som en ressurs som bidrar
til mer politikraft.

Utviklingen av en mobil-app ber skje parallelt med tilrettelegging for SMS-
basert varsling og bar ikke métte avvente en ferdigstillelse av det nye Nodnet-
tet.

31 http://www.nrk.no/nordnytt/tommelen-ned-for-politi-app-1.11352077 og
http://www.nrk.no/nordnytt/tester-ut-ny-politi-app-1.11182558
32 http://www.tv2.n0/2014/06/11/nyheter/nodnett/5687506
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3.4 HANDTERING AV INFORMASJONSFLOMMEN

3.4.1 VIL POLITIET KLARE A TA | MOT OG BRUKE INFORMASJONEN?

Det blir en utfordring for politiet & kunne ta i mot store mengder digitale
negdmeldinger og effektivt identifisere og viderebehandle de viktige og kritiske
nedmeldingene. Informasjonstilfanget til operasjonssentralene kan allerede i
dag til tider bli veldig stort, spesielt nar det pagar store hendelser. I tillegg er
det en stor utfordring at nednummeret blir misbrukt. Av de 14.000 telefonene
som ringer 112 i Oslo hver méned blir 80 % stoppet hos sentralbordet fordi de
ikke er reelle ngdsamtaler. 33

Lav terskel for & sende digitale meldinger kan fore til at det sendes mange
slike meldinger til politiet. Det er rimelig & anta at mange av disse ogsé vil
veere ikke-reelle nedmeldinger.

Fordelen med digitale nedmeldinger er nettopp at de er digitale og dermed
kan gé rett inn i politiets gvrige informasjonssystemer. Maskiner og digitale
verktgy kan vere til hjelp for & automatisk behandle meldingene videre uten
tap av mening. Det krever at politiet etablerer ngdvendige prosesser, har ngd-
vendige analyseverktgy og gjennomferer rett opplaering for 4 kunne ta i mot og
behandle digitale nedmeldinger.

”Den gule lappen”

Den 22. juli 2011 kI 15.34.50 ringte et vitne inn en vitneobservasjon til Operasjonssentralen
i Oslo. Vitnet hadde observert en bevaepnet mann i politiuniform og bilens kjennemerker.
Beskjeden ble skrevet ned pa en lapp. Denne lappen ble liggende til kl. 15.56 fgr den ble
behandlet videre og vitnet ringt opp igjen. Opplysningene fra dette vitnet ble satt i
sammenheng med annen informasjon fra vaktsentralen i regjeringskvartalet.
Vedkommende som ringte opp igjen vitnet var sikker pa at personen i bilen hadde noe med
eksplosjonen & gjere. Hun markerte derfor meldingen som «viktig» i operasjonsloggen og
opprettet tiltaksbehandling, slik at informasjonen skulle veere tilgjengelig for alle.®

Hadde vitneobservasjonen veert digitalisert, ville det veert enklere for systemene a passe pa
at den ikke ble bortglemt eller gikk tapt i slik en presset situasjon.

33 http://dittoslo.no/indre-by/nyheter-indre-by/hadde-problemer-med-lyden-pa-tv-en-ringte-

politiets-nodnummer-1.7901975
34 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s100.
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Digitale nogdmeldinger kan gjore prosessen med & ta i mot, behandle og dele
informasjon om situasjonsbildet raskere, og enklere, og redusere graden av
feil. Mulighetene for & forenkle behandlingen av digitale nedmeldinger ligger i
verktgy som kan gjare folgende:

e Indeksere og rangere ngdmeldingene etter relevans, slik at viktig in-
formasjon vil komme frem forst, samtidig som ikke-reelle nodmel-
dinger dempes eller skjules helt. Dette kan sammenlignes med hvor-
dan Google-sgk fungerer.

e Sammenstille informasjon i nedmeldinger med informasjon i andre
registre slik at man raskt kan identifisere ytterligere, relevant infor-
masjon.

e Innlemme viktig informasjon i situasjonsbildet slik at det kan deles
med alle relevante patruljer og enheter under en aksjon etter at den
er gjenkjent som relevant og viktig.

Verktoy som behandler digitale ngdmeldinger kan raskt gi alle involverte

tilgang til kritisk informasjon, gke situasjonsforstéelsen, og samtidig redusere
sannsynligheten for at meldingen blir oversett.
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LEEDIR: Ny tjeneste gir politiet hurtig tilgang til bilder og video fra publikums
smarttelefoner

Los Angeles Sheriff’'s Department har sammen med selskapene CitizenGlobal og Amazon
Web Services utviklet en bilde- og videodatabase som politi og ngdetater kan aktivere i en
storre krise. LEEDIR (Large Emergency Event Digital Information Respository) er en
skybasert tieneste som politiet enkelt kan aktivere ved behov.

Straks tjenesten er aktivert, varsles publikum via en app pa smarttelefonen og oppfordres til
a sende inn bilder og video til denne databasen. Informasjonen kan sendes inn anonymt.
Etter hvert som datamengdene vokser, utvides sterrelsen pa databasen automatisk.
Tjenesten handterer mange ulike filformater, gjer det mulig for publikum & sende inn store
filer ved behov og tilbyr dessuten politiet et brukergrensesnitt som gjgr det mulig a:

- Kommentere og organsere bilder og video som kommer inn. Verkteyet gjor det ogsa
enkelt & hente ut tilleggsinformasjon knyttet til dataene, som f.eks. geografisk
posisjon og kontaktinformasjon hvis slik informasjon er gjort tilgjengelig.

- Kommunisere og samarbeide med andre analytikere som tar del i operasjonen, samt
dele bestemte data med samarbeidende ngdetater og andre aktgrer som tar del i
responsen.

Tjenesten gir i s& mate politiet hurtig en kontaktflate ut mot publikum som er pa
hendelsessted og kan dokumentere situasjonsforlgpet med sine smarttelefoner.

Nér en nedsituasjon oppstar vil det typisk veere mange som gnsker 8 kommu-
nisere. Belastningen pé nettet kan fort bli stor. Det er nettopp i en slik situa-
sjon det vil veere avgjorende at publikum kan kontakte politiet og ovrige ned-
etater - med béde talebaserte nedanrop og digitale nedmeldinger.

Det ble gjort sveert mange ngdanrop umiddelbart etter at skytingen pa Utgya
startet. Til tross for det hgye antallet nedanrop, utgjorde nednummeret en
begrenset del av den samlede teletrafikken i omradet — pa det meste i under-
kant av fem prosent. 35

Post- og teletilsynet har fremmet et Forslag til forskrift om prioritet i mobil-
nettet der man ser for seg at om lag 10 000 forhandsdefinerte personer med
samfunnsmessige behov kan bli sikret prioritet til talebasert kommunikasjon.
Forslaget omhandler ikke hvordan publikum kan f& prioritet, og heller ikke

35 NOU 2012:14, Rapport fra 22. juli-kommisjonen, s168.
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datakommunikasjon, dvs. kommunikasjon av digitale nedmeldinger. 3¢ Det er
utfordrende 4 sikre publikum prioritet i nettet.

Det er imidlertid mulig & gjore noen grep i en eventuell 112-applikasjon, slik at
ulike datatyper prioriteres pa ulik méte. Applikasjonen kan for eksempel sorge
for at kun viktig og "lett” informasjon som mobilnummer, lokasjon og en kort
tekst om hendelsen sendes hvis applikasjonen oppdager at det er trangt i net-
tet. Mer bandbreddekrevende data, som bilder og video, kan applikasjonen
sende nar det er tilstrekkelig plass i nettet.

P4 sikt kan man ha ambisjon om & likestille digitale ngdmeldinger med taleba-
serte ngdanrop. Man er imidlertid ikke avhengig av at dette er pa plass for &
kunne starte a nyttiggjore seg digitale nadmeldinger.

Samtidig med at man innferer digitale nedmeldinger, og mens man hgster
erfaringer, kan politiet ta initiativ til & finne lgsninger som gjor at digitale
nedmeldinger kan likestilles med talebaserte ngdanrop.

3.4.3 MANIPULERT INFORMASJON

Digitale nodmeldinger egner seg godt for maskinell behandling, men er samti-
dig sarbare for manipulasjon og forfalskninger. Digitale bilder kan for eksem-
pel lett manipuleres, retusjeres og forandres pa. Et utall ulike applikasjoner
gjor det mulig & manipulere bilder pa smarttelefonen. Dermed er det ogséd en
fare for at innsendt informasjon fra publikum kan veere uriktig.

Dette er ikke et nytt problem, ogséa i dag kan folk ringe inn uriktig informa-
sjon. Digital manipulasjon av informasjon innsendt til politiet kan reguleres
ved lov, samtidig som programvare kan brukes for & kontrollere hvorvidt et
innsendt bilde er manipulert eller ikke.

36 Forslag til forskrift om prioritet i mobilnett, Post- og teletilsynet 2013,
http://www.npt.no/aktuelt/nyheter/ attachment/6481? ts=13d3fec825e
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3.5 KRAV TIL INFORMASJONSHANDTERING

Et storre informasjonstilfang fra publikum stiller krav til at politiet hdndterer
informasjonen godt. Dette gjelder sarlig handtering av personsensitiv infor-
masjon og mulighetene til & anonymisere meldinger og innhold.

3.5.1 HANDTERING AV PERSONSENSITIV INFORMASJON

Digitale ngdmeldinger er lukket informasjon som kun er ment for politiet.
Slike meldinger kan for eksempel inneholde bilder av skadde personer og folk
som er tilstede ved en hendelse. Nadmeldinger kan ogsé inneholde tilleggsin-
formasjon som lokasjon, helsedata og kontaktnumre til naermeste parerende.

For at publikum skal sende slike nedmeldinger kreves tillit til at politiet be-
handler personopplysninger trygt og sikkert. Bide avsenders identitet og inn-
holdet i nedmeldingene mé sikres mot innsyn fra uvedkommende.

Dette innebaerer bl.a. at digitale nedmeldinger ma kunne sendes sikkert over
nettet fra publikum til politiet og de ma kunne lagres sikkert gjennom hele
informasjonsbehandlingen.

Bruk, og eventuell videre bruk, av nedmeldingene ma skje innenfor lovens
rammer og publikum ma fa tydelig beskjed om hvordan informasjonen bru-
kes.

Videre bor ngdmeldinger strippes for personsensitive opplysninger nér bruks-
formalet ikke krever slik informasjon, for eksempel nar meldinger aggregeres
for & folge bevegelsene til store menneskemengder under et arrangement.

Det bor ogsa vurderes om publikum ber fi sterre raderett over hvilken infor-
masjon som oversendes politiet i en digital nedmelding. Hvis avsender gnsker
4 dele et tips med politiet, men av ulike arsaker ikke gnsker a avslgre sin loka-
sjon, bar avsender f& anledning til enkelt & fjerne informasjon som oppleves
som overfladig. Selvbestemmelse og raderett over egne data kan vere viktig
for at publikum skal veere bekvemme med & dele informasjon med politiet.

3.5.2 ANONYMISERING

Avsenderen av en nedmelding eller et digitalt publikumstips kan av ulike
grunner gnske a forbli anonym. Det kan for eksempel vaere fordi innholdet i
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meldingen oppleves som en risiko mot egen sikkerhet. Publikum ber derfor fa
anledning til & sende anonyme tips hvor navn, adresse og annen informasjon
som rgper avsenders identitet er fjernet. Eventuelle spor pa telefonen som
roper at en ngdmelding er sendt, slik som for eksempel en elektronisk mot-
taksbekreftelse fra politiet eller oppferinger i trafikkloggen pé telefonen ber
ogsé fjernes. En slik anonymisering ber kunne skje ved et enkelt tastetrykk.

Bilder fra publikum vil i noen tilfeller involvere utenforstdende som tilfeldigvis
befinner seg pé stedet der bildet blir tatt, men som ikke vet eller er innforstatt
med at bildet sendes politiet. Nar hensikten med bildet er & styrke politiets
situasjonsforstéelse, for eksempel ved & dokumentere en trafikkulykke, er ofte
identiteten til menneskene pé stedet heller ikke interessant. Algoritmer som
visker ut ansikter pa bilder i nedmeldinger for de sendes politiet, kan gjore at
bildedeling med politiet oppleves som mindre inngripende. Karttjenesten
Google Streetview har for eksempel visket vekk ansikter pa samtlige av sine
bilder.

Digitale ngdmeldinger kan altsd formes etter behov, og personvernvennlige
lgsninger kan bygges inn tidlig.

3.6 PERSONVERN OG APENHETSHENSYN

3.6.1 HANDTERING AV OVERSKUDDSINFORMASJON

Digitale nedmeldinger vil kunne gi mer informasjon enn dagens ngdanrop pa
telefon. Fordelen er at politiet kan trekke ut viktig informasjon som innsender
selv ikke har lagt merke til. Politiet vil imidlertid ogsa kunne trekke ut infor-
masjon som kan vise seg 4 vare relevant for en helt annen sak. Dette kalles
overskuddsinformasjon.

Nar en ringer politiet i dag sé forteller man sin versjon av en hendelse. Det er
innringeren som kontrollerer hvilken informasjon politiet far. Bilder, video
eller videoopptak kan imidlertid gi mye mer informasjon enn en telefonsamta-
le. I et bilde kan en person i bakgrunnen identifiseres (s& fremt denne ikke er
anonymisert av avsender) og dermed knyttes til bade et sted og tidspunkt som
kan veare relevant for en annen sak. I et lydopptak kan noe en person sier
uforvarende knytte vedkommende til en annen kriminell handling. Video
inneholder enda mer informasjon.
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Nye sammenhenger med andre saker kan ogsé finnes maskinelt hvis politiet
kobler de digitale nedmeldingene fra publikum med egne registre og datasett
og analyserer dem pé tvers. Innringeren har ikke kontroll pa hva politiet kan
tolke og fa ut av informasjonen, og heller ikke om politiet bruker informasjo-
nen til andre forméal enn det hun hadde tenkt.

Overskuddsinformasjon er ikke informasjon som er innhentet til et gitt for-
mal. Derfor er det viktig med klare regler for hvordan politiet eventuelt skal
kunne benytte overskuddsinformasjon fra digitale nedmeldinger. Nar er en
sak alvorlig nok til at det legitimerer bruk av overskuddsinformasjon? I hvilke
tilfeller skal overskuddsinformasjon kunne sammenstilles med annen infor-
masjon politiet sitter pa? Digitale nedmeldinger som dokumenterer en brann
kan vere interessante fordi ildspasetteren kan befinne seg blant publikum.
Men skal bilregisteringsnummeret til en forbipasserende bil avbildet i en
trafikkulykke kunne sjekkes mot en database over seksuelle overgripere?

Slike problemstillinger tilsier at politiet ber bruke overskuddsinformasjon
med varsomhet og kun i spesielle tilfeller.

Det bar ogsé foreligge eksplisitte sletteregler som sgrger for at innsendte digi-
tale ngdmeldinger fra publikum automatisk slettes og ikke kan sammenstilles
med annen informasjon i ubegrenset tid. Det eksisterende regelverket for
frivillig avlevert DNA-materiale kan legges til grunn for en slik regulering av
materiale frivillig innsendt av publikum gjennom digitale nedmeldinger (i
motsetning til materiale som politiet selv har innhentet som bevis).

Kameraovervdkning er ifelge Personopplysningsloven § 36 “vedvarende og
regelmessig gjentatt personovervaking ved hjelp av fjernbetjent eller automa-
tisk virkende overvdkningskamera (...) som er fastmontert”. Slik overvéking
regnes som et alvorlig inngrep i personvernet og er derfor sterkt lovregulert i
Norge. Tillatelse til slik overvékning forutsetter bl.a. at den dokumenteres som
ngdvendig, kun omfatter et begrenset omréde og at opptakene slettes senest 7-
30 dager etter at de er gjort.3” Publikum skal dessuten varsles om slike kame-
raer pa offentlige steder.

37 Datatilsynet (2012, rev. 2013): "’Kameraovervdking — hva er lov?”
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I Norge fantes det kun 12 politikameraer pa landsbasis i 2013. Til forskjell har
London mer enn 12 000 politikameraer plassert pa ulike steder i byen.38 Bil-
der fra slike overvikningskameraer var viktige i den umiddelbare etterforsk-
ningen av bombeangrepene i London i 2005. I Boston kom de fleste bildene
imidlertid ikke fra politikameraer, men fra smarttelefoner og private overvak-
ningskameraer.

Héandholdte kameraer, slik som mobiltelefoner, er ikke omfattet av denne
lovgivningen. Samtidig viser erfaringene fra Boston at ”crowdsourced surveil-
lance” kan veare et kraftigere overvikningsverktoy enn tradisjonell kamera-
overvéking. Med en smarttelefon i hver jakkelomme, er det svaert sannsynlig
at stgrre hendelser pd befolkningstette steder vil dokumenteres grundig.
Kroppsner teknologi som ”Google Glass” vil bare forsterke denne trenden
ytterligere, og slik kan «crowdsourced surveillance» lett fungere som en “er-
statning” for mer utstrakt politiovervaking. Vedvarende personovervaking kan
ikke lenger forbindes med et kamera fastmontert pa et bestemt sted, hvis det
finnes kamera overalt hvor det finnes folk.

Hvordan kan vi garantere vi at overvikningen er godt begrunnet, nedvendig
og tilstrekkelig begrenset nér publikum tar bildene og ingen styrer kameraet?

Erfaringene fra Boston viser dessuten at en utstrakt bruk av publikumsbilder
og videomateriale i umiddelbar etterforskning etter en storre hendelse, kan by
pa problemer:

e  Uskyldige personer kan lettere innblandes i en etterforskningen fordi de
tilfeldigvis er fotografert pa "feil sted, til feil tid”.

e  Dette kan i sin tur bidra til 4 avlede politiets ressurser i en tid hvor det er
viktig 4 handle hurtig og prioritere riktig. Samtidig kan det veere sveert
ubehagelig for publikum & bli innblandet pd denne maten.

e Ien storre krisesituasjon kan det fort oppsté et press om a handle pa
bakgrunn av innsendt informasjon fra publikum, uten at denne er
tilstrekkelig verifisert.

38 https://www.datatilsynet.no/Nyheter/2013/Bare-tolv-politikameraer-i-Norge/

42



Hvordan skal politiet fG bruke bilder og

video som er innsendt fra publikum?

"Politiet kan bruke "Politiet kan kun bruke

innsendt informasjon slike innsendt informasjon til d

de gnsker, ogsd i andre styrke situasjonsforstdelsen i

saker." en pdgdende hendelse, og ikke
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forbindelse med denne saken."
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Sosiale medier er en stor spreder av digital informasjon. Nordmenn er blant
de ivrigste brukerne av sosiale medier i europeisk sammenheng39. I 2012 var
hele 80 prosent medlem av et sosialt nettverk.4°

Store mengder data lastes hver dag opp og deles i nettet. Mye av dette er apen
informasjon. Disse dataene utgjor en verdifull ferskvare. Riktig analyse av
sanntidsdata fra sosiale medier kan gi rask oversikt over en situasjon. Mar-
kedsferingsselskaper benytter seg allerede av slike data for & bl.a. & overvake
populariteten til merkevarer og kjapt kunne tilpasse og styre markedsferings-
kampanjer.

Sammen med en tiltagende utvikling av nye verktoy som kan analysere infor-
masjonen som deles pé slike plattformer, dpner den brede populariteten til
sosiale medier nye muligheter for politiet. Erfaringer fra andre land viser at
informasjon som deles pa sosiale medier bl.a. kan brukes til:

o A avslore kriminell aktivitet eller planer om kriminelle handlinger

o A giviktige etterretningstips om grupper eller individer

39 http://epp.eurostat.ec.europa.eu/statistics explained/index.php/Information society statistics
40 Facebook er det desidert storste sosiale nettverket i Norge — 79 prosent av kvinnene og 72 prosent
av mennene er medlem. Twitter (20 prosent), LinkedIn (17 prosent) og Instagram (15 prosent) er
ogsé populare. Hele 93 prosent av nordmenn i alderen 15-29 har en Facebook-konto, mens over
halvparten av de over 60 ar er pd Facebook. TNS Gallup for Teknologirédet/Datatilsynet januar 2013
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o  Abidra til tidlig varsling i krisesituasjoner eller storre hendelser
o A gien styrket situasjonsforstielse og bedre oversikt

e A gi et tettere samarbeid med publikum, med bedre forstaelse av deres
opplevelse av politiet og hva som opptar dem.

Dette kapittelet vil ta for seg hvordan sosiale medier kan gi politiet tidlig vars-
ling, styrket situasjonsforstaelse og et tettere samarbeid med publikum.

Mulighetene for bide forebyggende og operativ virksomhet er store. Samtidig
byr nye informasjonskilder ikke bare pa tekniske utfordringer, men reiser ogsa
viktige verdispersmal. Sosiale medier er en relativ ny akter i et digitalt infor-
masjonslandskap i kraftig utvikling, hvor gamle grenser mellom hva som
betraktes som privat og offentlig er i stadig forandring. Erfaringene fra bl.a.
den arabiske varen, og mer nylig den politiske uroen i Ukraina, viser dessuten
at sosiale medier far en stadig viktigere plass i det offentlige ordskiftet. Ved
storre hendelser har sosiale medier blitt en viktig arena for ytringer. Da er det
viktig at politiets bruk av sosiale medier ikke virker hemmende pé andre vikti-
ge samfunnsroller sosiale medier vil kunne komme til 4 spille fremover.

45



Jeg synes politiet bor folge med pa nokkelord
som “demonstrasjon”, "Holmenkolldagen”,

“gjeng”, osv. 1 Gpne sosiale medier.

TOTALT
13%
=y o )
5 3 >
T
N I
Under 30 ar
I ]
30-39 ar
] 1
40 - 49 ar
I 1 |
Over 50 ar

46



4.1 PASSIV TILSTEDEV/ERELSE: OVERVAKING AV SOSIALE
MEDIER

Oslo-politiet har fitt mye ros for sin bruk av Twitter for & styrke sin synlighet
og kontakt med publikum. Sosiale medier kan imidlertid ogsa inneholde nyttig
informasjon som politiet kan bruke til & styrke situasjonsforstielsen og lgse
sine oppgaver. Vi skal i det folgende se hvordan bruk av sosiale medier kan:

e  Bidra til tidlig varsling

e  Giraskt overblikk over akutte situasjoner

o Identifisere nye vitner

Deretter vurderes utfordringer og begrensninger knyttet til slik informasjon.

Meldinger i sosiale medier kan som ngdmeldinger og tips inneholde tekst,
bilder, video og i noen tilfeller stedsangivelse. De skiller seg imidlertid
vesentlig fra digitale tips- og nedmeldinger pa to omrader:

¢ informasjon péa sosiale medier er sjeldent spisset informasjon som er
rettet mot politiet

e det kan veere krevende a finne relevant, korrekt informasjon som kan
verifeseres

Dette gjor at sosiale medier ma behandles pé en annen méte enn digitale
ngdmeldinger. En effektiv hdndtering og tolkning av et korpus av informasjon
vil veere viktigere enn a kvalitetssikre enkeltmeldinger. Meldinger i sosiale
medier blir i denne rapporten vurdert som verdigkende tilleggsinformasjon til
ngdmeldinger.

4.1.1 TIDLIG VARSLING

En sentral egenskap ved sosiale medier er at meldinger sprer seg raskt og
bredt i befolkningen, bade lokalt og globalt. Under orkanen Irene i USA ble
det postet mer enn 3000 Twitter-meldinger per minutt. Ett minutt etter jord-
skjelvet i Virginia i 2011 var det 40.000 kommentarer om det p& Twitter. Inn-
byggerne i New York fikk here om hendelsen p& Twitter 30 sekunder for selve
skjelvet kunne merkes i byen4'.
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Amerikanske Geological Survey har utviklet en jordskjelv-detektor basert pa
sanntidsinformasjon fra meldinger p& Twitter. Detektoren overvaker Twitter-
meldinger som omhandler jordskjelvrelaterte ord, og legger til sted, tid og
kvantitative data. Pa den méten hevder de at de kan varsle jordskjelv innen 60
sekunder fra utbruddet. Til sammenligning kan tradisjonelle, sensorbaserte
alarmer ta mellom 2-20 minutter42. Denne samlingen av meldinger danner
samtidig en sentral katalog over korte farsteinntrykkshistorier og bilder fra
publikum pé stedet der jordskjelvet har slatt til.43 I tillegg til & kunne varsle
jordskjelvet tidligere vil man ogsa kunne fa dannet seg et bilde av omfanget.

Jordskjelvdetektoren er et eksempel pa hvordan det at mange snakker om en
hendelse i sosiale medier kan styrke situasjonsforstéelsen og gjores om til
handlingsorientert informasjon. Politiet kan ogsé utvikle slike varsler, for bade
planlagte hendelser som man allerede har pa radaren, og for uforutsette hen-
delser.

Kontinuerlig overvaking av nekkelord pé sosiale medier kan brukes som et
varsel om at noe vesentlig skjer eller er i ferd med & skje. Dataprogrammer
som kan identifisere og analysere slike signaler i sosiale medier kan vere et
viktig supplement for politiet for & oppdage hendelser som har skjedd, eller
tillep til hendelser.

42 http://www.livescience.com/45385-earthquake-alerts-from-twitter.html

43 http://recovery.doi.gov/press/us-geological-survey-twitter-earthquake-detector-ted/
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4.1.2 SITUASJONSFORSTAELSE: RASKT OVERBLIKK

I krisesituasjoner, s& vel som daglige hendelser, er det viktig for politiet raskt &
danne seg et overordnet bilde av hva som skjer. Det vil ikke ngdvendigvis veere
tilstrekkelig & kartlegge antall meldinger med gitte negkkelord — politiet vil
vaere interessert i det relevante informasjonsinnholdet i meldingene.

Ved mindre hendelser med liten aktivitet pd sosiale medier vil det vere en
relativt enkel oppgave & hente ut relevant informasjon. Imidlertid vil informa-
sjonsmengden raskt kunne gke under storre hendelser eller nér det er stor
aktivitet pa sosiale medier. Gode analyseverktgy er en forutsetning for at poli-
tiet skal kunne hente ut relevant informasjon i sosiale medier pa en effektiv
mate. Ulike analyseteknikker gjor det mulig a trekke ut relevant informasjon
fra store mengder data, bl.a.:

e Kartlegge frekvensen av ulike ord og uttrykk

e  Hente semantisk mening fra store mengder tekst
e  Sortere og filtrere meldinger etter ulike kriterier
e  Kartlegge nettverk mellom ulike aktorer

e  Redusere stoy

LONDON FIRE BRIGADE OVERVAKER SOSIALE MEDIER

London Fire Brigade felger aktivt med pa Twitter. De sgker gjennom meldinger og ser etter
ngkkelord som passer med hendelser de har blitt varslet om. Skulle det begynne & brenne
et sted i London, sgker en operatgr pa navnet pa gaten, omradet, eller de omkringliggende
bygningene pa Twitter for & se om noen twitrer om hendelsen i dette omradet. De mener
selv at dette er en god mate a fa med seg hva folk ser og opplever far de kommer til stedet
selv. *

4.1.3 IDENTIFISERE NYE VITNER

Analyseverktay kan identifisere de mest sentrale formidlerne av en hendelse i
sosiale medier. Det kan vaere de som har postet flest meldinger, eller de som
har postet meldinger som er blitt delt videre flest ganger. Dette er indikatorer
pa at vedkommende kan sitte pa relevant informasjon for politiet og muligens
veere interessant & kontakte for oppfelging og kvalitetssikring av informasjon.

44 Samtale med representant fra London Fire Brigade.
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Twitter ble hyppig brukt under terrorangrepene 22. juli 2011. Ved hjelp av
analyseverktayet Topsy45 har vi filtrert ut Twitter-meldinger fra denne dagen
som enten inneholder ordet “eksplosjon” eller ordene ”skyting” eller "skudd”.
Figur 2 viser den kumulative forekomsten av meldinger som inneholdt disse
ordene og som ble delt pa Twitter i lopet av ettermiddagen 22. juli 2011.

Figur 2 viser en kraftig gkning i antall meldinger med ordet “eksplosjon” kort
tid etter eksplosjonen i Regjeringskvartalet. En tilsvarende kraftig gkning i
meldinger med ordene "skyting”/”skudd” er ogsé tydelig kort tid etter at de
forste skuddene ble avfyrt pa Utgya.

Muligheter i maskinanalyse

Figur 2 viser samtidig at Twitter-meldinger kan betraktes som digitale signaler
og at en delautomatisert analyse av slike signaler vi kunne fungere som et
varsel: hadde politiet ikke blitt varslet via andre kanaler og kun overvéket
ordene “skyting”/”skudd” pa Twitter, ville de kort tid etter at gjerningsman-
nen avfyrte forste skudd pa Utgya fatt en sterk indikasjon pa at en skyteepiso-
de var i gang.

Den bratte stigningen i kurvene i Figur 2 viser dessuten en kraftig gkning i
antall meldinger pa svert kort tid. En slik unormal oppfersel kan muligens
indikere at hendelsen har et stort omfang og vil kanskje ogsd kunne fungere
som en alarm.

Maskinell analyse av sosiale medier kan gjore det lettere & handtere store
mengder informasjon og hente ut viktig & relevant informasjon. I denne enkle
ovelsen kommer f.eks. de to ulike hendelsene som inntraff 22. juli 2011 tydelig
tilsyne.

Fersk informasjon, tett pa hendelsen

Kort tid etter eksplosjonen i Regjeringskvartalet gker aktiviteten pa Twitter.
Mye av denne informasjonen vil muligens vaere gjentagelser, men av og til vil
det ogsa komme meldinger med informasjon som kan bidra til & styrke politi-
ets situasjonsforstdelse. Eksempelvis ble det 14 minutter etter eksplosjonen
postet et publikumsbilde fra Regjeringskvartalet pa Twitter.

45 www.topsy.com
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Figur 2 viser dessuten at publikum ogsé er aktive pa Twitter bade umiddelbart
etter eksplosjonen i Regjeringskvartalet og bade i forkant av beredskapstrop-
pens ankomst pa Utgya og helt frem til gjerningsmannen pagripes. Sosiale
medier gir i s8 méte muligheter for politiet til  styrke sin situasjonsforstielse i
en kaotisk situasjon, mens en hendelse utfolder seg.
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22. JULI PATWITTER

MELDINGER MED ORDET “EKSPLOSJON™ ELLER "SKYTING"/"SKUDD"
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FERSK INFORMASJON MULIG ALARM? ULIKE HENDELSER MENS DET PAGAR
TETT PA HENDELSEN
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Figur 2 Twitter-meldinger fra 22. juli 2011 analysert ved hjelp av analyseverktayet
TOPSY (Grafikk av Birigitte Blandhoel).
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4.2 AKTIV TILSTEDEVARELSE: KOMMUNIKASJON MED
PUBLIKUM

4.2.1 KORRIGERE INFORMASJON

Politi- og nodetaten i Norge har allerede en tilstedeverelse i sosiale medier.
Her orienterer de om hendelser og spesielt ransutsatte steder, gir tips og ad-
varsler, korrigerer rykter og feilinformasjon, eller de orienterer om det indre
liv i politiet. Operasjonssentralen i Oslo har med sin Twitterbruker
“@oslopolitiops” over 131 000 folgere pd Twitter4® og er blant de fem mest
fulgte Twitterbrukerne i Norge47. Facebookbrukeren Utrykningspolitiet” har
narmere 63 000 likes48.

Operasjonssentralen pa Twitter

Operasjonssentralen, kjent som @oslopolitiops pa Twitter, fikk prisen «Arets beste tweet»
for denne uttalelsen: «Storo: Vi fikk melding om pagaende husbrak med kvinneskrik.
Da vi kom fram fant vi et sykepleier-vorspiel. Vi forlater stedet snart.» Juryens
begrunnelse var bla. «(... ) har plukket en vinner som om og om igjen har tvitret pa en
mate som har gitt felgerne helt ny innsikt i en akter som bade er elsket og hatet.»*

En slik aktiv tilstedeveerelse i sosiale medier gir politiet en god plattform for
rask spredning av riktig og oppdatert informasjon, samt til 4 korrigere feilin-
formasjon og rykter. Meldinger fra politiet kan ogsd enkelt deles videre. Pa
den méten fir man en bred og rask spredningseffekt som kan supplere mer
formelle informasjonskanaler.

Rask spredning av korrekt informasjon vil ogsé indirekte kunne pévirke dis-
kusjonene i sosiale medier slik at disse i storst mulig grad baserer seg pa riktig
informasjon. Det vil gke publikums forstéelse for situasjonen og bidra til en
starre trygghetsfolelse. Videre vil det ogsd kunne fore til at politiet far mer
korrekt informasjon fra publikum.

46 https://twitter.com/oslopolitiops, august 2014

47 Rangering ifolge tvitre.no/norsktoppen

48 https://www.facebook.com/utrykningspolitiet

49 http://www.kampanje.com/markedsforing/article6482988.ece
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Kvalitetssikring av informasjon

For & klart skille meldinger fra politiet fra andre meldinger og for a tydeliggjere sitt budskap,
kan politi- og ngdetater ta i bruk forhandsdefinerte ngkkelord ("emneknagger”) i offisielle
meldinger. Dersom politiet fanger opp rykter og uriktig informasjon kan de poste en melding
for & korrigere et rykte og komme med riktig informasjon ved & merke meldingen med
"#AVKREFTER RYKTE: xxx”.

Andre ganger kan politiet anske & komme raskt ut med informasjon, fgr innholdet er
verifisert. Da kan meldingene merkes med "#UVERIFISERT: xxx”.

Slike forhandsdefinerte ngkkelord vil sgrge for at politiets meldinger synes tydelig i
meldingsstremmen og vil ogsa kunne fanges opp av sgkemotorer og analyseverktay.
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Det er greit at politiet tar kontakt med meg
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4.2.2 ENGASJERE PUBLIKUM

Politiet i Norge har lang tradisjon for 4 samarbeide tett med publikum. Godt
samarbeid og god kommunikasjon med publikum kan vere nyttig i forebyg-
gende sammenheng for & fange opp tidlige utviklingstrekk i eget distrikt, for &
fa inn tips i en konkret hendelse, og for & bedre forsta &rsaker og mulige las-
ninger pa problemer.

Publikum béde gnsker og har vilje til 4 bidra med egne erfaringer og samar-
beide apent med politiet5°. Politiet kan videreutvikle sin tilstedeveerelse i sosi-
ale medier for & engasjere publikum, samarbeide med dem, og dermed f4 mer
malrettet informasjon som de kan bruke videre i sitt arbeid. Gjennom aktiv
tilstedevaerelse kan politietatene jevnlig publisere apent materiale, korrigere
informasjon og rykter, konsultere lokalsamfunnet, og fa feedback og respons.
Det apner ogsa opp for & fjerne feilaktig informasjon og falske rykter sa vel
som informasjon som krenker andres personvern.

Aftenpostens Oslo Puls har laget et kart der folk kan angi pa hvilke steder i
Oslo de foler seg utrygges'. Publikum kan selv zoome inn pé et sted pa kartet
og skrive inn sine merknader. Andre kan stemme over innlegget, og pad den
maten angi om de selv har en lignende opplevelse av stedet. Tjenesten er mo-
derert. Disse innspillene gir en god indikasjon pa hvilke steder som folk opp-
lever som utrygge i Oslo og er et godt eksempel pa hvordan politiet kan enga-
sjere og bruke publikum aktivt i sitt arbeid.

50 Iversen og Dahl (2010): Politi 2.0: Kan sosiale medier bidra til okt dialog og samhandling
mellom politi og publikum?

5t http://www.aftenposten.no/nyheter/oslo/Her-foler-oslofolk-seg-utrygge-

7112377.html#. UWKkjYxmlgng
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Politiet bor bruke sosiale medier som infor-
masjonskanal til publikum, for eksempel til

massevarsling ved storre hendelser.
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K@BENHAVNS TRYGGHETSINDEKS

Kgbenhavn kommune har gijennomfeart en sparreundersgkelse hvor publikum har blitt spurt
om sine egne opplevelser med kriminalitet og vurderinger av kriminaliteten i nabolaget.
Publikums tilbakemeldinger har deretter blitt sammenstilt med politiets egne data. Til
sammen utgjer dette en sakalt "Trygghetsindeks”. Trygghetsindeksen indikerer hvor stort
behovet er for trygghetsskapende innsats i ulike omrader i Kgbenhavn.*? En representant
fra Kebenhavn kommune uttaler at "tryggheten i Kebenhavn er stigende og beboerne er
mindre utsatt for kriminalitet” etter at de startet med kartleggingensa.

Politiet i flere land har pé liknende vis haostet gode erfaringer med & bade folge
med pé og engasjere publikum pa sosiale medier. Vi har funnet inspirasjon fra
New Zealand og Storbritannia.5+

52 http://subsite.kk.dk/sitecore/content/Subsites/tryghedsindeks/SubsiteFrontpage.aspx
53 http://www.aftenposten.no/nyheter/oslo/Her-foler-oslofolk-seg-utrygge-7112377.html
54

http://www.civildefence.govt.nz/memwebsite.nsf/Files/ CDEM %20resilience%20fund/$file/Greater

-Wellington-Social-media-in-an-emergency-A-best-practice-guide-2012.pdf
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OPPT@YER | LONDON

Hasten 2011 brot det ut mange oppteyer i London som raskt spredde seg over hele
England. London Metropolitan Police (MPS) hadde samme sommer ansvar for sikkerheten
ved sommerolympiaden, diamantjubileet til dronningen og det arlige Notting Hill-karnevalet.

MPS fant ut at de matte gjere mer for & engasjere seg i lokalsamfunnet gjennom sosiale
medier, med tanke pa & avverge uro, bedre ressursplanlegging og stimulere til proaktivt
engasjement.

MPS satt i gang et pilotprosjekt som hjalp dem a lage en langsiktig strategi for bruk av
sosiale medier. Pilotprosjektet visste bl.a. at sosiale medier gjorde det mulig a identifisere
mulige hendelser mye raskere og mer ngyaktig enn pa tradisjonelle mater. Dette gjorde
politiet bedre i stand til & iverksette malrettede tiltak. De klarte ogsa a identifisere flere
potensielle vitner til en knivstikkingsepisode. Pilotprosjektet hjalp dessuten politiet med a
bygge en ordliste med sgkeord som styrket tilfanget av relevant informasjon. %

4.2.3 FORUTSETNINGER FOR GOD DIALOG GJENNOM SOSIALE MEDIER

Jevnlig publisering og korrigering av informasjon til publikum, kombinert
med kontinuerlig innhenting av informasjon fra publikum, vil kunne danne en
god sirkel for effektiv informasjonsbehandling i politiet. For at en slik dialog
med publikum skal fungere mest mulig effektivt, forutsetter det at politi- og
nedetater:

e Fortlopende publiserer oppdatert, korrekt og relevant informasjon om
pagaende og planlagte hendelser (bade pa eget nettsted og pa andres nett-
steder). Ved & vere raskt ute med riktig informasjon i mange kanaler kan
politiet redusere (feilaktige) spekulasjoner.

e Markerer tydelig hva som er informasjon fra politiet slik at det blir lett for
andre (bade mennesker og maskiner) & gjenkjenne at meldingen er fra en
offentlig etat, og samtidig gjore det lettere a dele videre.

e Overviker sentrale ngkkelord for raskt a fange opp feilaktig informasjon,
og korrigerer falske rykter blant publikum (b&de pa egne og andres nett-
steder).

55 Metropolitan Police leverage social media to engage local community with HP social media
analytics tools (Case study/4AA4-5393EEW.pdf),
http://www8.hp.com/h20195/v2/GetDocument.aspx?docname= - EEW
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e  Modererer og korrigerer feilaktig informasjon og personsensitiv informa-
sjon pa egne nettsteder.

e  Publiserer informasjon og tilrettelegger/setter i gang diskusjoner rundt
tematikk og problemomrader man gnsker tilbakemeldinger pé.

Figur 3 Informasjonshjul for en operasjonalisert bruk av sosiale medier i politiet.

4.3 UTFORDRINGER OG BEGRENSNINGER

4.3.1 KAN POLITIET STOLE PA SOSIALE MEDIER?

Bruk av informasjon i sosiale medier kan ogsa by pé utfordringer for politiet.
Informasjonen kan veere feil, villedende eller upresis, enten bevisst eller ube-
visst. Noen ganger kan folk trekke feil slutninger og feilaktig informasjon kan
spres raskt.
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Politiet har hoye krav til verifisering og kvalitetssikring av informasjonen som
de fér fra publikum. Innhentet informasjon kan kryssjekkes med annen type
informasjon. Ofte blir vitner ringt opp for & verifisere hendelser.

Meldinger i sosiale medier er i utgangspunktet ikke ment for politiet. I mange
tilfeller vil politiet matte tolke slike data for & trekke ut relevant informasjon.
Dette medferer selvfolgelig ogsa en sterre mulighet for misforstaelser og feil-
tolkninger.

Dette gir politiet utfordringer pa flere omrader:

e hvordan kan og ber politiet kvalitetssikre informasjon fra sosiale medier
for eget bruk, uten & miste sanntidsverdien til slik informasjon?

e hvordan kan og ber politiet engasjere seg for at publikum i sterst mulig
grad far riktig informasjon raskt nok?

Det vil vaere bade vanskelig og tidkrevende & manuelt verifisere informasjon i
sosiale medier med de kvalitetskrav som normalt er pakrevd i politiet. Dette
gjelder spesielt under store kriser hvor mye informasjon ma héndteres pa kort
tid. Sosiale medier har sin styrke i en storre samling av materiale. Hver enkelt
melding vil ikke bestandig ha samme nytteverdi eller kunne kvalitetssikres pa
samme mate som digitale tips- og nadmeldinger. Imidlertid kan analyseverk-
tay veere til hjelp.

Nar mange meldinger beskriver den samme situasjonen kan det vare en indi-
kasjon pa at hendelsen er reell. Analyseverktoy kan ogsa hjelpe til med & veri-
fisere bdde om en hendelse har funnet sted og til & kvalitetssikre informasjo-
nen.

I situasjoner der det kommer inn store mengder digitale nodmeldinger og
ngdanrop til politiet, kan analyser av sosiale medier brukes for & supplere,
verifisere og kvalitetssikre situasjonsbildet.

Kvalitetssikring av informasjon kan ogsa gé gjennom publikum. Sosiale me-

dier vil kunne fungere som arena for & oppdage og rette opp feilaktig informa-
sjon fra politi- og nodetater. Operasjonssentralen i Gudbrandsdalen sier at de
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bruker Twitter for & ” kvalitetssikre informasjonen fra politiet”.5¢ Politiet kan
ogsa bruke publikum til 4 verifisere pastander: "Har det gatt et ras over riksvei
88?” eller "Horte noen det smelle i Nordberggata?”, kan enkelt besvares med
”ja” eller "nei” av publikum pa sosiale medier.

4.4 PERSONVERN OG APENHET

Det reiser seg flere prinsipielle sparsmal knyttet politiets bruk av sosiale me-
dier. Sosiale medier gir politiet badde ny informasjon som kan styrke situa-
sjonsforstéelsen, samt en ny plattform for kommunikasjon og samarbeid med
publikum. Disse mulighetene ma imidlertid vurderes opp mot viktig spersmaél
knyttet til personvern og dpenhet.

4.4.1 EKSPONERING OG FORHANDSDGMMING

Rett etter eksplosjonene under Boston Marathon i 2013 engasjerte bade Bos-
ton Police Department, FBI og flere sosiale nettsteder publikum for & innhente
bilder og annet materiale som brukes i etterforskningen. Selv om politiet for-
sokte & kanaliserte svarene i egne dedikerte kanaler (telefonnummer og e-
postadresse), ble ogsa publikum engasjert i &pne, sosiale medier. Der utviklet
det seg etter hvert en egen etterforskning, drevet frem av diskusjoner publi-
kum imellom. P4 det apne diskusjonsforumet Reddit ble en student feilaktig
identifisert som mistenkt. Umiddelbart etter ble bilder og annen informasjon
om vedkommende samlet og spredt bredt. Bildene nédde til og med forsiden
av New York Post. 57

Erfaringene fra Boston viser at smarttelefoner og sosiale medier gjor det mulig
for publikum & stette politiarbeidet med verdifulle data. De viser imidlertid
ogsa at publikum fort kan bli overivrige bidragsytere. Nar engasjementet blir
sterkt kan publikum, med god stette fra nye kommunikasjonsverktgy og hur-
tig informasjonsspredning pé sosiale medier, enkelt sette i gang sin egen pa-
rallell-etterforskning. En slik utvikling kan ha svaert uheldige konsekvenser,
som i Boston hvor publikum trakk feilaktige konklusjoner som raskt ble
spredt. Dette kan ogsa virke hemmende for politiarbeidet. Derfor er det ned-

56 http://www.fjuken.no/index.cfm?event=doLink&famID=318350&frontFamID=84050
57 http://www.bbe.co.uk/news/technology-22214511
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vendig med tydelige mekanismer som gjor at publikum forst og fremst bidrar
med informasjon, og ikke tar del i etterforskningen.

4.4.2 PERSONSENSITIV INFORMASJON

Vitneobservasjoner kan inneholde personsensitiv informasjon, og kan krenke
andres personvern. Denne type informasjon egner seg ikke for dpne diskusjo-
ner. Visse typer informasjon vil av taktiske grunner heller ikke egne seg for &
deles &pent.

Politiet har likevel ikke ansvar for og kontroll over hva som formidles dpent i
sosiale medier. I utgangspunktet kan alle ytre seg fritt i sosiale medier sa fremt
de holder seg innenfor den alminnelige bestemmelsen om ytringsfrihet i
Grunnloven § 100. Erfaringene fra Boston bekrefter likevel behovet for en
bevisst strategi for bruk av sosiale medier i politiet.

Politiet kan imidlertid redusere faren for at personsensitiv informasjon blir
spredd ved &

e moderere diskusjoner i sine egne sosiale mediekanaler

e dirigere personsensitiv informasjon til lukkede kanaler inn til politiet som
telefon, SMS, MMS og digitale tips- og nedmeldinger.

4.4.3 FAR VI EN NEDKJQLINGSEFFEKT?

Vi gnsker et dpent samfunn med fri ytring, uten at det vi sier i sosiale medier
blir lagret og analyseres av statlige aktgrer og brukes mot oss senere. Samtidig
onsker vi at politiet skal ha de beste forutsetninger for a lose sine oppgaver pa
best mulig méte. Men hvis vi vet at politiet folger med pa sosiale medier, vil vi
da ytre oss annerledes eller bruke tjenestene pa andre mater?

Nar folk unnlater & bruke en tjeneste eller pa ulike mater modererer og be-
grenser egen bruk av frykt for hvordan opplysningene kan brukes, omtales
dette som en "nedkjglingseffekt”. En slik nedkjoling kan felge av bade bevisste
og ubevisste valg vi gjor.

I en undersgkelse Teknologirddet har gjort i samarbeid med Datatilsynet,
svarer 1 av 4 nordmenn at de har unnlatt 4 skrive under pé et opprop fordi de
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er usikre pa hvordan opplysningene kan bli brukt senere. 1 av 10 har meldt seg
ut av et sosialt nettsted av samme grunn58. I Teknologiradets sporreunderso-
kelse gjennomfert i forbindelse med denne rapporten, svarer nesten 2 av 5 at
de ville unngétt & bruke ord og uttrykk som overvakes av politiet.

Selv om en viss grad av selvsensur er en naturlig del av den digitale hverdagen
til de fleste, er det viktig at myndighetenes bruk av digital informasjon ikke
bidrar til en utvikling som forringer den frie ytring i et dpent demokrati.
Mange steder har sosiale medier vist seg & vare en viktig arena for diskusjoner
og politisk deltakelses9. Bdde under den arabiske varen” i Midtgsten og Nord-
Afrika i 2011, og under den politiske uroen i Ukraina i 2014, har sosiale medier
veert viktige instrumenter i det offentlige ordskiftet.

Mangel pa &penhet og klarhet i rutiner og retningslinjer for bruk av informa-
sjon i sosiale medier kan ha en nedkjelende effekt pa ytringsfriheten. Det kan
ogsé skje hvis politiet overvaker informasjon fra sosiale medier, selv om den er
apen.

58 Personvern 2014 — tilstand og trender, Teknologirddet og Datatilsynet, januar 2013
59 Social Media and Human Rights, Commisioner for Human Rights, Council of Europe, februar
2012,

65


https://wcd.coe.int/com.instranet.InstraServlet?Index=no&command=com.instranet.CmdBlobGet&InstranetImage=2025907&SecMode=1&DocId=1854058&Usage=2

Huis jeg visste at politiet fulgte med pa be-
stemte ord og uttrykk i sosiale medier, ville

jeg unngatt G bruke disse ordene.
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Vér holdninger til hva som er & regne som privat og offentlig forandres konti-
nuerlig. Serlig kan det pa sosiale medier veere vanskelig & skille privat fra
offentlig. Hvordan bestemmer vi hva som er “offentlige rom”, hva som er
“private rom” og hva som muligens er en ny hybrid mellom offentlig og privat?
Det finnes mange ulike sosiale medier, og de opererer pa ulike méater. Noen er
helt 4pne, noen krever registrering og pélogging for & kunne se innhold, mens
andre opererer med ulike fora hvor noen er mer dpne og andre mer lukkede.
Facebook er stort nettsamfunn som krever pélogging. Deler av informasjons-
utvekslingen er &pen for alle, mens andre deler skjer i mer lukkede fora.

Hvorvidt informasjon i sosiale medier deles bredt eller ikke, bestemmes dels
av tjenesten, og dels gjennom bevisste valg brukeren gjor gjennom innstilling-
er tilbudt av tjenesten. Etter hvert som slike innstillinger blir mer komplekse
og standardinnstillinger rigges mot aktiv og bred deling, er det imidlertid
urimelig & anta at alle brukere til enhver tid er bevisst pa hvor mye og hvor
bredt informasjonen faktisk deles.

e  Teknisk apenhet er med andre ord ikke alltid ensbetydende med tiltenkt
dpenhet.

Likevel ber politiet kunne bruke informasjon som ogsa er apent tilgjengelig for
alle andre aktgrer i samfunnet. Twitter-meldinger kan leses av hvem som helst
med internettilgang og mé derfor kunne betraktes som &pen. Twitter-
meldinger har i s& mate klare paralleller til informasjon i massemedier. Det er
imidlertid mer uklart hvorvidt informasjon som deles dpent med f.eks. alle
paloggede Facebook-brukere er & betrakte som &pen eller lukket informasjon.
Denne informasjonen kan vere lukket for en vanlig sskemotor pd Internett,
men samtidig vaere tilgjengelig for mange tusen eller muligens millioner pé-
loggede brukere.

e  Teknisk lukket er i s& méte ikke ensbetydende med at informasjonen ikke
deles sveert bredt og med svaert mange.

Det kan veere naturlig & definere informasjon som apen hvis den er tilgjengelig
gjennom en vanlig sekemotor, men selv en slik definisjon vil nedvendigvis
veere flyktig og noe vilkérlig (skal Googles indekserings- og sgkealgoritmer
bestemme hva som er &pent og lukket?) fordi slike verktgy er i stadig utvik-
ling. En teknisk definisjon av skillet mellom privat og offentlig i sosiale medier
vil derfor vanskelig fange alle nyanser av hva folk opplever som offentlig og
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privat informasjonsutveksling. Likevel ma en bred tilgjengelighet blant publi-
kum og andre samfunnsakterer kunne kvalifisere informasjonen som apen.

Informasjon som derimot deles i lukkede fora og som er tiltenkt en begrenset
gruppe mennesker, vil ikke like opplagt kunne regnes som apen informasjon.
For 4 fa tilgang til slik informasjon, kreves typisk ikke bare palogging hos en
tjeneste, men ogsd medlemskap i en gruppe eller “vennskap” med en bestemt
bruker. Selv om politiet sgker slikt medlemskap med full 4penhet og transpa-
rens, vil datainnsamlingen finne sted i et lukket, "privat rom” og derfor ha
paralleller til spaningsvirksomhet.

En utfordring ligger i a trekke klare skillelinjer mellom hva folk anser som
offentlig og hva de anser som privat i sosiale medier. Dette er ikke skikkelig
utredet i Norge, noe Nettby-saken tydelig viste.

NETTBY — ER GAMLE YTRINGER PA NETT OFFENTLIG INFORMASJON?

"Nettby” ble etablert i 2006, og var fra 2007-2009 Norges sterste nettsamfunn. Tjenesten
var tilgjengelig for alle, men krevde registrering og palogging for bruk. I likhet med
Facebook, opererte Nettby med bade apne og lukkede fora. Noe informasjon ble gjort
tilgjengelig for alle. Annen informasjon kunne brukeren selv begrense andres tilgang til.
Tjenesten ble nedlagt i 2010.

Etter nedleggelse reiste bl.a. Datatilsynet krav om at dataene knyttet til

nettsamfunnet skulle slettes. Ifglge Datatilsynet var ytringer pa nettstedt a regne

som private fordi tienesten krevde palogging. Eieren VG mente derimot at deler av
ytringene var a regne som offentlig informasjon, bl.a. fordi de var tilgjengelig for indeksering
i allmenne sgkemotorer og dermed tilgjengelig for alle pa internett. (Personvernnemda tok
ikke klagen fra VG til falge og VG matte slette alt materiale fra Nettby).*

Etter hvert som andre sektorer tar i bruk informasjon fra sosiale medier i
sterre grad, vil publikum lett forvente at politiet er enda mer sofistikert i sin
bruk av slike verktgy. Samtidig mé politiets bruk av sosiale medier ha bade
bred aksept og samtykke hos publikum. Dette krever en forstéelse for hva som
regnes som akseptabel praksis og hva som oppleves som inngripende hand-
linger. Aktivitetene ma forankres langs disse skillelinjene.

60 http://www.personvernnemnda.no/vedtak/2012 03.htm
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4.4.5 KRAV TIL APENHET OG TRANSPARENS

Apenhet rundt formalet med overvikningen, hva informasjonen som kommer
inn brukes til, hva slags type sgkeord som blir overvéket, samt hvor lenge
informasjonen vil bli lagret, vil veere viktig for a f& nedvendig tillit fra publi-
kum. Politiet kan lgse dette ved for eksempel & publisere:

e Formal
Formélet med a overvékingen av sosiale medier og hva informasjonen vil
bli brukt til. En mulig formalsbegresning kan for eksempel veere at
informasjonen kun brukes til overordnet situasjonsforstéelse og ikke
brukes til 4 identifisere individer eller i en etterforskning.

¢ Kilder og metode
Hvilke sosiale medier som overvakes, samt nar dette skjer og hvilke
metoder som brukes for innsamling og analyse.

¢ Sgkeord
Apenhet rundt hvilke generiske nekkelord som overvikes kontinuerlig
("skyting”, ’bombe”, osv).
For spesifikke arrangementer (som et statsbesgk, et idrettsarrangement
eller en varslet demonstrasjon); vise ssmmenheng mellom det aktuelle
arrangement og hvilke type ngkkelord det sgkes pa.®

e Lagringstid
Lagringstiden til sgkeresultatene ber sté i forhold til formélet med
overvakingen. Informasjon som kommer inn i forbindelse med en
redningsaksjon kan for eksempel slettes kort tid etter at redningsaksjonen
er avsluttet.

Politi- og nedetater som bruker informasjon fra sosiale medier bar ogsa vaere
gjenstand for tilsyn som kontrollerer at de kun overvaker ngkkelord som er
offentliggjort.

4.4.6 RETNINGSLINJER FOR POLITIET PA SOSIALE MEDIER

Kommunikasjon mellom politi og publikum er ryggraden i et moderne politi.
Sosiale medier er en viktig méte & dele informasjon pé i dagens samfunn. Selv
om det er utfordringer knyttet til at politiet er pd sosiale medier, er den poten-

61 Nar det gjelder overvikning av ngkkelord knyttet til spesifikke hendelser, kan sgkeordene variere
avhengig av hva slags hendelse det er snakk om . Det kan vaere gode grunner for at de faktiske
sokeordene man sgker pé ikke deles med publikum.
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sielle gevinsten sa stor at politiet allerede né ber vurdere hva som skal til for &
bruke informasjon fra sosiale medier i storre skala.

RETNINGSLINJER FRA BRANNVESENET | LONDON

Hos London Fire Brigade finner man et eksempel pa hvordan slike retningslinjer kan
utformes. De har utviklet det de kaller "husregler” som beskriver hvordan de ansker at
diskusjonene skal vaere pa deres Facebook side. De gnsker en vennlig tone, og vil ikke
tolerere mobbing eller trakassering, verken av andre brukere eller ansatte i brannvesenet.
De gnsker i utgangspunktet ikke & utelate noen eller a fierne innhold, men vil gjgre dette i
tilfeller de anser som grove nok.%

Dagens retningslinjer for hvordan politiet skal engasjere seg i sosiale medier
handler stort sett om hvordan politiet skal formidle informasjon til publikum
pé en forsvarlig méte. Publikum kan poste en melding pa sosiale medier som
er ment for politiet, men politiet har ikke plikt til verken & lese eller svare pa
den. Politiet svarer og modererer likevel til en viss grad meldingene som
kommer fra publikum til sine egne Facebook-sider eller til egne Twitter-
kontoer.63

En av negklene til datainnsamlingen etter bombene i Boston Marathon var at
politiet allerede hadde retningslinjer pa plass. Politiet visste derfor hvordan de
skulle bruke sosiale medier for & héndtere situasjonen®4.

Politi- og nedetater i Norge har en god plattform & bygge videre pa for & snu
informasjonsstremmen og innhente informasjon fra sosiale medier. Klare og
transparente retningslinjer vil vaere viktig og nedvendig for a fremskaffe en
god dialog med publikum. Retningslinjene vil ogsa kunne rettferdiggjore fjer-
ning av informasjon og eventuell utestengelse av brukere som gjentatte ganger
poster upassende meldinger. Det vil bidra til & skape tillit og legitimitet for
politiets engasjement i sosiale medier. Samtidig kan politiet igangsette pilot-
prosjekter slik at man kan f& erfaring med bruk av sosiale medier i politisam-
menheng. Disse to prosessene ber kjores parallelt og gjensidig gi hverandre
input og inspirasjon. Retningslinjene bor svare pé folgende spersmaél og apent
deles med publikum:

62 https://www.facebook.com/LondonFireBrigade/app 128953167177144

63 http://politiforum.o7.no/id/3879
64 http://www.london.gov.uk/sites/default/files /Police%20technology%20report%20-

%20Final%20version.pdf
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e Hyvilke sosiale medier overvékes og til hvilket formal?

e Hvilke metoder brukes i overvikningen, og er sammenhengen mellom
formal og metode proporsjonal og nadvendig?

e  Hvor lenge lagres innsamlet informasjon og hvordan kan denne informa-
sjonen brukes og sammenstilles med annen informasjon.

e Hva er forméalet med en aktiv og apen tilstedevaerelse i sosiale medier?
Hvilken type kommunikasjon med publikum enskes og hva er uaksepta-
bel praksis?

e  Hvilke mekanismer har politiet for & beskytte personvernet og nar publi-
kum aktivt engasjeres i en sak eller problemstilling gjennom sosiale me-

dier?

Nar Politiregisterloven trer i kraft 1. juli 2014, ber disse retningslinjene ogsa
tas i betraktning i praktiseringen av forskriften.
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