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Kunstig intelligens har gjort et kraftig sprang de siste drene. Maskinene kan na
leere seg a tolke tekst, tale og bilder. Dermed kan avanserte oppgaver som hittil
har vert forbeholdt mennesker, gjores raskere og rimeligere av maskiner. Det
gir store muligheter béde for verdiskaping og bedre velferdstjenester, samtidig
som teknologien kan péavirke innbyggernes rettigheter og skape ulikhet.

Denne rapporten fra Teknologirddet beskriver hvordan maskiner lerer, og
bruksomrader og utfordringer ved teknologien. Rapporten argumenterer for at
Norge trenger en strategi for kunstig intelligens, og kommer med 14 forslag som
bl.a. gar pa hvilken kompetanse vi trenger, hvordan data om oss skal brukes og
hvilken utvikling vi ensker for samfunnet.

Ekspertgruppen for dette prosjektet har bestétt av:

e  Erik Fosse, kirurg og leder for intervensjonssenteret ved OUS

e  Siri Hatlen, tidligere direkter ved OUS og leder for Teknologiradet
e  Steinar Madsen, fagdirektor i Legemiddelverket

e Hans Olav Melberg, helsegkonom og fersteamanuensis ved UiO

e Damoun Nassehi, fastlege og medlem i Teknologirédet

e Michael Riegler, forsker ved Simula og seniorforsker ved OsloMet

En spesiell takk til Michael Riegler for bidrag til kapitlene om maskinlering og
bruksomrader. Hilde Lovett i Teknologiradet har ledet prosjektet.

Teknologiradet skal gi uavhengige rad til Stortinget og gvrige myndigheter om
ny teknologi. Var ambisjon er at rapporten vil bidra til en kunnskapsbasert og
fremtidsrettet debatt om muligheter og utfordringer med kunstig intelligens.

Tore Tennge
direkter, Teknologiradet
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Kunstig intelligens (KI) har gjort et kraftig byks de siste arene. De fleste av oss
bruker det daglig, nér vi sgker pa nettet, navigerer i trafikken, oversetter tekster,
bruker talekommandoer pa smarttelefonen, eller filtrerer bort userigs e-post.

Tilgang til betydelige mengder data, kraftige regneressurser og ikke minst frem-
skritt i algoritmer, spesielt nevrale nett, har gjort kunstig intelligens til en av de
viktigste muliggjerende teknologiene i dette tidret.

Kunstig intelligens er drevet frem av et gnske om & gjore maskiner i stand til &
logse bade fysiske og kognitive oppgaver som tidligere var forbeholdt mennesker.
Tidligere var programmerte, regelstyrte ekspertsystemer den rddende disipli-
nen, men utover 2000-tallet gikk fagomrédet over til & bli statistikk- og datad-
revet, og maskinleering som tilnzerming tok over. Datamaskiner kunne lere
uten a veere eksplisitt programmert.

Slik leerer maskiner

En algoritme er en oppskrift som forteller hvordan noe gjores, og kan sees pa
som instruksjonene til et dataprogram. I en maskinlaeringsalgoritme har data-
maskinen selv laget noen av instruksjonene.

Datamaskiner kan na lere seg sammenhenger, regler og strategier fra erfa-
ringer i data fra den virkelige verden, uten at noen forteller dem hvordan sam-
menhengene er. De kan tilpasse seg dataene kontinuerlig, og jo mer data de har
tilgang til, jo mer presise blir de (adaptivitet). Dette gjor at datamaskiner kan
utfare oppgaver pa egenhand (autonomi). Komplekse oppgaver og beslutninger
kan slik overtas av maskiner, og gjores raskere og rimeligere.



Maskinlaeringsalgoritmer leerer hovedsakelig pé tre mater:

1. Veiledet lzering: Algoritmen leerer med veiledning av erfaringer i et datas-
ett. Det kan vere 4 bestemme om en e-postmelding er userigs, avgjore om
et bilde av en faflekk er godartet eller ondartet, eller & forutsi om en kunde
vil si opp sitt mobiltelefonabonnement. Dette er den tilneermingen som
brukes mest i dag, men den trenger gode data.

2. Ikke-veiledet leering: Algoritmen finner selv nye menstre og sammen-
henger i et datasett. Eksempler er & gruppere kunder som ligner slik at de
kan adresseres med ulike typer kampanjer, eller & oppdage flere under-
grupper av sykdommer, slik at de ulike pasientene kan f& bedre tilpasset
behandling. Denne tilneermingen har potensial til & oppdage mgnstre som
tidligere ikke var kjent for mennesker.

3. Forsterket leering: Algoritmen finner beste strategi for 4 né et mal ved a
prove, feile og bli korrigert underveis. Datamaskinen kan slik laere seg a
vinne i et sjakkspill, eller & optimalisere energiforbruket i et datasenter.
Denne teknikken har potensial til & finne smartere strategier enn mennes-
ker kan.

Bruksomrader

Maskinlering brukes til & lage prediksjoner. Enkelt sagt sa handler prediksjo-
ner om 4 fylle ut manglende informasjon. Prediksjoner tar den informasjonen
man har, det vil si data, og bruker den til & generere informasjon man ikke har.
Det kan veare informasjon om fortiden, nétiden eller fremtiden, som f.eks. &
oppdage om en kredittkorttransaksjon var falsk, bestemme om en foflekk er
ondartet eller a forutsi hva veeret blir i morgen.

Det finnes flere teknikker for a predikere, og de vanligste teknikkene er:

1. Klassifisering er den mest brukte maskinleringsteknikken og brukes til &
bestemme hvilken kategori en ny observasjon sannsynligvis tilhegrer. Det
kan dreie seg om & identifisere hva eller hvem som befinner seg pé et bilde,
om en e-post er spam eller ikke, eller den mest sannsynlige diagnosen utfra
symptomene til en pasient.

2. Klyngeanalyse (clustering) brukes for & utforske nye datasett uten a
kjenne til sammenhengene pa forhand. Den finner nye strukturer og
menstre i (umerkede) data og deler dem inn i grupper eller klynger basert



pé egenskaper som ligner. Teknikken kan brukes for & gruppere filmkunder
som ligner pa hverandre slik at de kan fa tilpassede filmanbefalinger.

3. Teknikker for G identifisere avvik (anomalideteksjon) oppdager hendelser
som ikke samsvarer med et forventet menster i et datasett. Avvikene kan
veere forsgk pd banksvindel, datainnbrudd, en uheldig sykdomsutvikling
eller forstyrrelser i gkosystemet.

4. Forutseende analyser (forecast) handler om & kunne forutsi, med en viss
sannsynlighet, noe som vil kunne skje i fremtiden, basert pa en serie med
historiske data. Slike analyser kan brukes for & lage en risikoprofil for en
person, som sannsynligheten for at en person vil falle ut av skolen, vil vaere
istand til & nedbetale en gjeld av en viss sterrelsesorden eller utvikle en gitt
type sykdom.

De ulike teknikkene for a predikere kan kombineres pa ulike méter, og gjor at
maskiner na bade kan hare og se, tolke og forstd. Det gjor maskinlaering til et
kraftig og anvendelig verktoy innenfor mange bruksomrader:

Teknikker for tale og -lydforstéelse oversetter tale til tekst og omvendt. Dette er
na i daglig bruk p& mobiltelefonen i virtuelle assistenter, og kan gjore det enk-
lere & handtere datasystemer og forenkle rutineoppgaver.

Teknikker for tekstforstielse finner mening i ustrukturert, skriftlig informa-
sjon. Oversettelsessystemer har blitt betraktelig forbedret og kundestottesyste-
mer er i ferd med & bli hel- eller halvautomatiserte ved hjelpe av disse teknik-
kene.

Bildeanalyse- og videoanalyse gjenkjenner objekter i bilder og video. Teknik-
kene har hatt store fremskritt de senere arene, og kan ni automatisere meget
avanserte og ressurskrevende oppgaver som bilkjering og bildediagnoser.

Anbefalingssystemer brukes for & gjore risikovurderinger for f.eks. ulykke eller
sykdom og for & persontilpasse f.eks. undervisning, helsetjenester og andre of-
fentlige tjenester.

Kan vi stole pd maskinene?

Kunstig intelligens pévirker allerede mange valg som tas av enkeltmennesker
og organisasjoner. Desto viktigere blir det at vi kan stole pa og forstd de anbe-
falingene algoritmene gir oss. Det er imidlertid knyttet flere utfordringer til ma-
ten maskiner laerer pa:



e  Fordomsfulle algoritmer: Veiledet leering gjor at maskiner kan bestemme
kategorier eller forutsi utfall mer og mer presist, men anbefalingene kan
aldri bli bedre enn dataene de baserer seg pa. Maskiner lerer av data som
er samlet inn om samfunnet. De kan speile skjeve forhold og dermed ta
fordomsfulle beslutninger. Et eksempel er systemer som vurderer jobbsgk-
nader og peker ut de beste kandidatene. Nar algoritmene trenes pé data fra
tidligere ansettelser, vil de kunne preges av skjeve valg og praksis fra in-
tervjurundene.

e Sort boks-problemet: Ikke-veiledet laering gjor at maskiner kan identifise-
rer nye monstre og sammenhenger i datasett, men de kan ikke nedvendig-
vis forklare den kausale ssmmenhengen. Algoritmene kan veere lite gjen-
nomsiktige og vanskelige & forstd, noe som ogsé kalles sort boks-proble-
met. Mangel pa forklaring gjor det bade vanskelig 4 klage pa en beslutning
og a péta seg ansvar for beslutningene.

e  Etiske algoritmer: Lering med forsterkning gjor at maskiner kan komme
frem til optimale strategier for na sine mél, men de vil ofte vinne for enhver
pris og overkjore hensyn som etikk, hvis de ikke blir eksplisitt program-
mert.

e  Ondsinnet bruk: Med maskinlering kan ondsinnede angrep gjores bedre
og mer effektivt, og de kan skaleres og spres raskt. Samtidig kan slik bruk
fremme anonymitet og psykologisk distanse. Bruk av kunstig intelligens
kan ogsa introdusere nye og ulgste sarbarheter. Dataangrep kan dermed
gjores rimeligere og mer mélrettet og true digital sikkerhet. Fysiske objek-
ter som droner og selvkjorende biler kan manipuleres og true fysisk sikker-
het. Den politiske sikkerheten kan trues bl.a. ved at desinformasjon (fake
news) kan utformes mer troverdig og persontilpasset.

Forslag til en strategi for Norge
Kunstig intelligens gir store muligheter bade for verdiskaping og bedre velferds-
tjenester, samtidig som teknologien kan bergre samfunnssikkerhet, innbygger-
nes rettigheter og skape ulikhet.

En lang rekke land som Finland, Storbritannia, Frankrike og Kina har utviklet

egne strategier for kunstig intelligens, og det pagér et kapplep om & kapre de
beste talentene og etablere sentrale posisjoner.

10



Dette taler for at Norge bar ha en egen Kl-strategi. En nasjonal strategi bor ad-
ressere kompetanseutfordringen, behovet for data og en ansvarlig utvikling.
Teknologiradet har folgende konkrete forslag til en slik strategi:

1. Et umiddelbart forskningslaft: Det er ngdvendig med spesialisert, forsk-
ningsbasert kompetanse for & utvikle robuste algoritmer for maskinlering.
Langtidsplan for forskning og heyere utdanning ber rettes opp med en
kraftig satsing pa kunstig intelligens og maskinlering nar planen skal revi-
deres i lopet av hosten 2018.

2. Etablere en nokkelinstitusjon: Norge har for fi og spredte forskningsres-
surser. For & styrke forskningsinnsatsen og bli attraktivt for rekruttering
og internasjonalt samarbeid, kan det veere en god idé for norske myndig-
heter 4 etablere en ngkkelinstitusjon for forskning pé kunstig intelligens og
maskinlering. For & favne bredt nok og samtidig ha tilstrekkelig forsk-
ningsheyde kan institusjonen omfatte flere miljeer i en virtuell organise-
ring.

3. Peke ut ambisiose og konkrete mal for Norge: Norge har ikke forutset-
ninger til & satse bredt pa kunstig intelligens, men kan bli verdensledende
pa 4 koble domenekunnskap med generell kunnskap om KI. Norge ber for-
mulere satsinger innenfor omrader der vi har en kombinasjon av gode tre-
ningsdata og store samfunnsmessige behov, slik som helse, offentlige tje-
nester, baerekraftig energi og rent hav.

4. Mastergrader forsterket med KI: Maskinlaring vil bli en viktig ingrediens
i mange bransjer og yrker, fra produksjon, olje, og energi, media og under-
holdning, jord- og havbruk, medisin, undervisning og offentlige tjenester.
Alle profesjoner og utdanningslgp ber inkludere en innfering i kunstig in-
telligens og maskinleering Det bar ogsé etableres dedikerte mastergrads-
program i kunstig intelligens.

5. Gi alle mulighet til G leere kunstig intelligens: Kunstig intelligens vil pé-
virke livene vare og de valgene vi gjar, bade privat og i yrkeslivet. Norge bar
sette ambisigse mal, og i forste omgang at f.eks. én prosent av befolkningen
skal leere seg grunnleggende kunstig intelligens. Ifalge OECD vil hver tredje
jobb fa kraftig endret innhold fremover pa grunn av automatisering og
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10.

11.

kunstig intelligens.! Dette krever at Norge legger om dagens etter- og vide-
reutdanning og gjer den tilpasset den enkelte med nye insentiver.

Apne offentlige data: Apne offentlige data kan bidra til innovasjon og nye
tjenester i mange sektorer. Offentlig sektor i Norge bar ha ambisjoner om
& publisere mer offentlige data, og gjore det pé et dpent format som er lett
4 finne frem i og gjenbruke i maskinlaering.

Datadeling som tjener fellesskapet: Hvis data fra norske sykehus, skoler
og smarte byer skal deles med tredjeparter, bar fellesskapet f4 en merverdi
i form av bedre offentlige tjenester, ny naringsutvikling, arbeidsplasser el-
ler skatteinntekter. Det er derfor ngdvendig at myndighetene etablerer ju-
ridiske rammer som gjor det mulig & utveksle data trygt, og som sikrer at
rettigheter, verdier og ansvar fordeles rettferdig og likeverdig.

Gi innbyggerne reell kontroll over egne data: Hvis offentlige data om oss
deles for & drive forskning og innovasjon, forutsetter det at innbyggerne far
et ord med i laget. Myndighetene mé derfor etablere en tydelig digital sam-
funnskontrakt som gir innbyggerne reell mulighet til & kontrollere og forme
sin digitale profil og bestemme om og hvordan egne data skal deles.

Etiske retningslinjer: Tradisjonelle europeiske verdier blir utfordret i takt
med digitaliseringen generelt og utviklingen av kunstig intelligens spesielt.
Regjeringen ber begynne & utvikle etiske retningslinjer og praksiser der
teknologien allerede setter etablerte verdier som autonomi, demokrati,
rettferdighet, likeverd, solidaritet og ansvarlighet under sterkt press.

Rett til en forklaring: Siden algoritmer gir rdd og i skende grad tar beslut-
ninger pd omrader med stor betydning for folks liv, blir det ogsa viktig a
kunne fa en forklaring, slik at det blir mulig & klage pd beslutningen.
Norske myndigheter ber lovfeste en rett til forklaring, og unnga & bruke
beslutningssystemer som ikke gir en god nok forklaring.

Krav om dpne algoritmer i offentlig sektor: Nar maskiner overtar oppga-
ver som tidligere ble gjort av mennesker, er det spesielt viktig & kunne vise
at algoritmene ikke gir fordomsfulle anbefalinger. Algoritmer som brukes
av det offentlige bar som hovedregel vaere apne for innsyn og kontroll, slik

* Nedelkoska og Quintini 2018.
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12.

13.

14.

at andre samfunnsakterer kan kontrollere at de blir brukt korrekt og etisk
forsvarlig.

Revidere algoritmene: Algoritmer for maskinlering som av tungtveiende
grunner ikke er apne for alle, ber likevel bli gjenstand for en vurdering for
de kan bli tatt i bruk i stor skala i samfunnet. En mulighet er 4 kreve revi-
sjon eller sertifisering fra en uavhengig tredjepart, der det vurderes om be-
slutningene til algoritmen er rettferdige, korrekte, forklarbare og etter-
provbare.

Innebygd etikk: Ugnskede hendelser som fordomsfulle eller urettferdige
avgjorelser kan fore til svekket tillit, og det er vanskelig og kostbart 4 rette
opp i etterkant. Praksisen med innebygd personvern ber utvides slik at det
allerede fra designstadiet blir vurdert om algoritmen kan fore til diskrimi-
nering eller manipulasjon.

Nasjonal dialog om kunstig intelligens: Kunstig intelligens er i ferd med a
komme tett pé livene til nordmenn flest, og det holder ikke & jobbe for pas-
siv aksept. Norske myndigheter bgr aktivt ta initiativ til & involvere lekfolk
og sivilsamfunnet i diskusjonen om kunstig intelligens og ta imot rdd om
hva som er gnsket utvikling.
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Kunstig intelligens har gjort et kraftig sprang de siste arene. Store
mengder data, kraftige regneressurser og utvikling av bedre al-
goritmer har lagt grunnlaget for utviklingen. Den mest lovende
retningen na er nevrale nett, som er inspirert av hvordan men-
neskehjernen fungerer.

Forsiden av Nature 2. februar i 2017 viste til algoritmer som kan leere seg & klas-
sifisere foflekker like godt som leger. Oppslaget var resultat av et samarbeid
mellom medisinere fra Stanford-universitetet og forskere pa kunstig intelligens
(KI) som Sebastian Thrun, mannen bak Google-bilen.2 Gruppen hadde trent
opp et nevralt nett pé kliniske bilder av foflekker, for det ble testet mot 21 ser-
tifiserte hudleger pa 2000 bilder. I nesten hver test viste algoritmen seg & vaere
mer folsom og treffsikker enn spesialistene: Den fanget opp flere faktiske tilfel-
ler av foflekkreft, samtidig som den ga faerre falske positive.

Dette er et stort fremskritt i seg selv. I Norge er faflekkreft den nest vanligste
kreftformen i aldersgruppen 25—49 ar, og over 2000 pasienter far diagnosen
arlig.3 Men forfatterne bak Nature-artikkelen hadde mer & by pd. Den samme

2 Esteva m. fl. 2017.
3 Kreftforeningen 2018 og Folkehelseinstituttet 2018.
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typen maskinlaering kan ogsa tilpasses og brukes i andre medisinske spesialite-
ter, som gre-nese-hals, oye, radiologi og patologi. I tillegg til at metoden er rask,
er det mulig & bruke mobiltelefoner og nettbrett i diagnostiseringen.

Dette er bare ett av flere eksempler pa nyvinninger innenfor maskinlaering de
siste arene. IBMs Watson har vunnet Jeopardy, Apple lar oss snakke med Siri
pa smarttelefonen, den forerlose Google-bilen har kjort millioner av kilometer,
og Facebook gjenkjenner ansikter like godt som mennesker. Dette gjor at
mange na snakker om at vi né er inne i en varlgsning for kunstig intelligens,
etter en KI-vinter der utviklingen ga fa praktiske resultater.

Hva er kunstig intelligens

Kunstig intelligens betyr forskjellige ting for ulike mennesker, og selv ikke fors-
kere er enige om en eksakt definisjon. Kunstig intelligens er imidlertid drevet
frem av et gnske om & gjore maskiner i stand til & lase béde fysiske og kognitive
oppgaver som tidligere var forbeholdt mennesker.

Turingtesten

Alan Turing definerte i 1956 en standard for hva som ma til for at en maskin skal kunne kalles
intelligent, ogs& kalt Turingtesten. Testen gikk ut pa & la en person kommunisere med en
datamaskin eller et annet menneske ved hjelp av kun tastatur og skjerm, men hun kan ikke
se hva eller hvem som svarer. Kommunikasjonen kan vaere om alle mulige tema, og vare
mange timer. Hvis personen ikke kan avgjgre om hun kommuniserer med er en maskin eller
et menneske, sier Turing at maskinen har bestatt testen og ma regnes som intelligent.*

Tidligere var programmerte, regelstyrte ekspertsystemer den rddende disipli-
nen. Et eksempel er IBMs DeepBlue, som slo verdensmesteren Kasparov i sjakk
i 1997. Slike systemer er imidlertid lite fleksible, gjerne utviklet for spesifikke
domener og lite robuste til 4 takle hendelser som ikke er spesifisert i reglene.

Utover 2000-tallet gikk fagomradet over fra 4 veere regeldrevet til & bli sta-
tistikk- og datadrevet, og maskinleering som tilneerming tok over. Arthur Sa-
muel definerte i 1959 maskinlering som «fagomrédet som gir datamaskiner
muligheten til 4 leere uten & vere eksplisitt programmert».5

4 Se ogsé Terresen 2014.
5 Al-Darwish 2018.
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Datamaskiner kan na laere seg sammenhenger, regler og strategier fra erfa-
ringer i data fra den virkelige verden, uten at noen forteller dem hvordan sam-
menhengene er. De kan tilpasse seg dataene kontinuerlig, og jo mer data de har
tilgang til, jo mer presise blir de (adaptivitet). Dette gjor at datamaskiner kan
utfere oppgaver pa egenhénd (autonomi). Komplekse oppgaver og beslutninger
kan slik overtas av maskiner, og gjores raskere og rimeligere.®

Malet med kunstig intelligens er at maskiner ogsé klarer & leere seg intuisjon og
kunnskap som er vanskelig & utrykke i regler, noe som tilneermingen nevrale
nett har vist er mulig. Nevrale nett er inspirert av strukturen og funksjonen til
biologiske nevrale nettverk i hjernen. Nevrale nett kan ogsé laere noe vi ikke
visste fra far, eller noe som ikke er mulig for mennesker a leere.”

NEVRALE NETT

Figur 1: Forhold mellom kunstig intelligens, maskinleering og nevrale nett. 8

Figur 1 illustrerer forholdet mellom kunstig intelligens, maskinlaering og nev-
rale nett. Denne rapporten handler om maskinlaering, og har et spesielt fokus
pa bruk av nevrale nett, som er den tilnzermingen som driver kunstig intelligens
fremover na.

6 Adaptivitet og autonomi er karakterisitiske egenskaper som er fremhevet i det finske nettkurset om
grunnleggende kunstig intelligens, sse ogsé: https://course.elementsofai.com/1/1.

7 Ahlqvist m. fl. 2018.

8 Inspirert av Wahed 2018.
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BEDRE ALGORITMER

Maskinleering har hatt en rask utvikling de siste arene, drevet frem av tre ve-
sentlige endringer som har skjedd parallelt: 1) utvikling av bedre algoritmer,
spesielt innen nevrale nett, 2) tilgang til store mengder data og 3) enkel og ri-
melig tilgang pa stadig skende regnekraft.

Nevrale nett er en datadrevet tilneerming til maskinlering. Et giennombrudd
kom i 2016 da programmet AlfaGo fra Google DeepMind klarte & sl& verdens-
mesteren i spillet Go, som er et intuisjonsdrevet spill.

Modellene for lering i nevrale nett bestér av flere lag med sakalte nevroner.
Nevronenei ett lag laerer ved & bruke inngangsverdier fra tidligere lag, og sender
fra seg ny lering til neste lag, helt til det siste laget, som gir den endelige ut-
gangsverdien. Det kan f.eks. veere & bestemme klassen til et bilde («Ja, dette er
bilde av en ondartet foflekk»).

ERDET
LINJER?

ER DET

‘ ) \ TO BYNE?
’A‘"’ SIERRK[L)Egﬂ \ @—) JAINEI
N

ER DET
EN NESE?

Inngangsveier: pikslene i et bilde

Figur 2: Skjematisk illustrasjon av et nevralt nett®

9 Inspirert av Geng og Shih 2017.
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Er det en hund?

La oss anta at vi har lzert opp et nevralt nett til & kjenne igjen hunder i bilder, som illustrert i
Figur 2. Viktige egenskaper for en hund er at den har pels, to grer, to gyne og en snute. Vi
gnsker & klassifisere et nytt bilde. Det forste laget med inngangsverdiene i det nevrale
nettverket vil bestd av like mange noder som antall piksler i bildet. Det andre laget bestar av
nevroner som tar i mot pixlene og ser etter ulike former s& som linjer, sirkler og kanter. Det
tredje laget bestdr av nevroner som vurderer hva linjene, sirklene og rekantene
representerer. Piksler som ett nevron vurderer som to sirkler blir sendt til to andre nevroner
som vurderer om de er henholdsvis et par gyne eller et par grer. Egenskaper som blir vektlagt
mye er angitt i grgnt i figuren. Det siste laget med utgangsverdien vil gi en vurdering av om
bildet er av en hund eller ikke.

Jo flere lag et nevralt nett bestar av, jo mer kompliserte strukturer kan det ana-
lysere. Nevrale nett med flere lag mellom inngangs- og utgangsverdiene kalles
dypleaeringsnett. De har evne til & leere seg komplekse ssmmenhenger og deret-
ter generalisere til & gjenkjenne sammenhenger det ikke har sett for. Styrken til
dypleringsnett er at de kan laere hva som er viktig for a forsta f.eks. et bilde,
uten at det blir uttrykkelig forklart. Dette gjor dyplering til et kraftig verktoy
innen maskinleering. Ulempen er at teknikken ofte trenger mye data og regne-
kapasitet, og modellene kan vaere kompliserte og vanskelige a forklare i men-
neskelig forstaelige termer.

Fremskritt innen nevrale nett og dypleering har i lopet av de siste drene gjort det
mulig & trene mer og mer ngyaktige maskinleringsalgoritmer, og de er mye
brukt i bade bilde-, video-, tekst- og lydforstielse. Algoritmene kan na gjen-
kjenne objekter i bilder bedre enn mennesker,° og det har veert demonstrert at
det kan veare mer presist 4 snakke til maskiner enn a taste inn informasjonen
for hénd." Google's maskinlaeringsbaserte oversettersystem ble 60% bedre med
bruk av nevrale nett.’2 Nevrale nett kan dessuten brukes til & lage prognoser,
som 4 forutsi ekstremvaer.13

10 Karpathy 2014.
1 Ruan m. fl. 2017.
2 Turner 2016.

13 Lui m. fl. 2016.
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Maskinleering, og spesielt nevrale nett, leerer ved at de blir matet med store
mengder treningsdata fra den virkelige verden. Digitalt innhold har blitt pro-
dusert jevnt og trutt de siste tidrene, men de seneste arene har takten eksplo-
dert. Hver dag produseres vi 2,5 trillioner bytes med data, og 9o prosent av den
digitale informasjonen i verden i dag har blitt produsert i de siste to &rene.4
Disse enorme datamengdene er med pa & gjore maskinlering markant mer
treffsikker.

Signaler fra sensorer pa smarttelefoner og industrielt utstyr, digitale bilder og
videoer, en kontinuerlig strem av oppdateringer i sosiale medier, og det gryende
tingenes internett (IoT), vil gi langt mer digitalt réstoff & jobbe med de neste
arene.

Mens de tradisjonelle maskinlaringsalgoritmene bare klarer a bli bedre opp til
et visst niva for ytelsen flater ut, er nevrale nett imidlertid en metode der resul-
tatene blir bedre etterhvert som de far tilgang til mer treningsdata. Jo dypere
nettene er, jo mer kan de nyttiggjore seg store datamengder (illustrert i Figur
3.) Dette er grunnen til at det er nevrale nett, og spesielt dypleringsnett, som
nd dominerer omrédet. Det er viktig at dataene er av god kvalitet og represen-
terer et generelt og mangfoldig bilde av problemet som skal lgses. Ellers kan
leeringsmodellen gi upresise, eller gale anbefalinger.

141BM 2018.

19



ielse

TRADISJONELLE ANALYSETEKNIKKER

Mengde data

Figur 3: Nevrale nett skalerer godt med gkende tilgang til data sammenlignet med tradisjonelle
analyseteknikker.'®

TILGANG PA REGNEKRAFT

Oppleaering av maskinlaringsalgoritmer krever stor regnekraft, bdde fordi de
baserer seg pé store datamengder og fordi algoritmene justeres underveis gjen-
nom preving og feiling. Tilgang til nedvendig regnekapasitet har gkt betraktelig
de siste drene, noe som ogsd har vart viktig for utviklingen av KI-feltet. Fol-
gende faktorer har veert viktige for regnekraften:

e  Moores lov. Kapasiteten til den generelle prosesseringsbrikken (compu-
ting processing unit, CPU) har i gjennomsnitt fordoblet seg jevnt hver 24.
méned de siste 50 arene.

e Nye, kraftige databrikker, som f.eks. grafiske prosesseringsenheter (grap-
hical processing unit, GPU) og prosessorer som er spesielt beregnet for
nevrale nett, kan oppné hastigheter opp til flere ganger raskere enn de ge-
nerelle CPUene.6

e  Nettskyen. Kraftige maskinlaeringsinfrastrukturer som er optimalisert for
& handtere nevrale nett blir tilbudt som skytjenester. Disse kan brukes, kjo-
pes eller leies ved behov, uten at en mé gjore dyre investeringer selv.

15 Inspirasjon fra foil 30, Ng 2015.
16 Eksempler er Googles TensorFlow og Intels Nirvana Neural Network Prosessor.
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Til sammen har dette gjort det mulig 8 komme i gang med & eksperimentere
med, utvikle og ta i bruk maskinlering enkelt, raskt og rimelig. For at frem-
gangen skal fortsette, er det imidlertid behov for nye og mindre datakrevende
algoritmer. Den eksponentielle utviklingen av regnekraft er i ferd med & mote
fysiske grenser, og det er hard konkurranse om tilgang til prosesseringskapasi-
tet pa grunn av utbredelsen av Bitcoin.?”

17 Tassev 2018.
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Maskinlzeringsalgoritmer lzerer hovedsakelig pa tre mater: ved a
veiledes av erfaringer fra historiske datasett, finne nye mgnstre
og sammenhenger, eller ved a prgve og feile.

Den mest suksessfulle typen maskinlering i de senere arene har vert veiledet
leering (supervised learning), som laerer av erfaringer i datasett med eksempler
fra den virkelige verden.

Hvert eksempel har egenskaper, ogsa kalt inngangsverdier. Inngangsverdiene
kan vaere pikselverdiene til et bilde, lydbelgene i en lydstrem eller verdier som
boareal, tomtestgrrelse og antall soverom i en bolig. Datasettet er ogséd merket
med en utgangsverdi, for eksempel det dyret et bilde representerer, ordene i
lydstremmen eller salgsprisen pa boligen.
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Et godt eksempel pé veiledet laering in-
nenfor medisin er klassifisering av fof-
lekker. Algoritmen tar utgangspunkt i
et treningssett med medisinske bilder
av foflekker (inngangsverdier) som er
merket som godartede eller ondartede
(utgangsverdier). Den lager sé en sékalt
prediktiv modell som predikerer om et
nytt bilde er ondartet eller godartet
med en viss sannsynlighet. I en test
viste det seg at modellen kunne klassi-
fisere faflekkreft pa nivd med de beste
dermatologene.8

Veiledet laering kan ogsa brukes for a
forutsi en fremtidig hendelse. I et tenkt eksempel ansker en selger 4 vite hvilke
brukere som kommer til 4 kansellere et abonnement, sd han kan sette i gang en
malrettet kampanje for 4 beholde dem for de sier opp. Selgeren vet imidlertid
ikke hvordan han kan finne hvilke brukere som vil kansellere. Anta at selskapet
har 10.000 kundehistorier, der halvparten har kansellert og halvparten frem-
deles er kunder. En veiledet laeringsalgoritme kan trene en prediktiv modell
som lerer seg egenskaper ved de som har sagt opp og ved de som har vert lojale
kunder. Nar modellen er trent opp kan den forutsi hvilke av de ndveerende kun-
der som har en hgyeste sannsynlighet for 4 si opp, slik at kundebehandleren kan
prioritere & sette inn tiltak mot dem.

Slik vurderes modellens kvalitet

Malet med & lzere opp en prediktiv modell er at den skal veere best mulig tilpas-
set eksempler fra den virkelige verden. Kvaliteten vurderes etter hvor godt mo-
dellen predikerer riktig for hver ny observasjon, ogsd observasjoner som den
aldri har sett for.

En vanlig méte & vurdere kvaliteten til en prediktiv modell er & sette til side et
testsett fra treningsdataene. Modellen blir matet med inngangsverdiene i test-

18 Esteva m. fl. 2017.
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settet, og kvaliteten blir vurdert ut ifra hvor godt svarene som modellen kom-
mer frem til passer med de riktige svarene. Vanlige mél pé kvaliteten til en pre-
diktiv modell er sensitivitet (felsomhet) og spesifisitet (treffsikkerhet):9

e  Sensitivitet er den andelen av de som faktisk har en sykdom som blir kor-
rekt fanget opp som syke (ekte positive). Hay sensitivitet betyr at det er fa
syke som ikke blir fanget opp (fa falske negative).

e  Spestfisitet er den andelen av de som faktisk er friske som blir korrekt
fanget opp som friske (ekte negative). Hay spesifisitet betyr at f friske blir
uriktig Klassifisert som syke (fa falske positive).

I eksempelet med bilder av foflekker ble det nevrale nettet trent med et merket
datasett pd 129.450 kliniske bilder som bestod av 2.032 ulike sykdommer. Ytel-
sen til algoritmen ble sammenlignet med 21 sertifiserte dermatologer pé to ty-
per diagnoser, den vanligste faflekkreften aktinisk keratose og den farligste
kreftformen malignt melanom. For hver test ble dermatologene og algoritmen
presentert for hhv 135 og 130 bilder de ikke har sett for, og der riktig tilstand
var blitt pavist med biopsi (altsé korrekt merket). Den prediktive modellen opp-
nadde bade bedre sensitivitet og spesifisitet enn de fleste dermatologene.

Over- og undertilpasning

Et godt treningssett mé representere virkeligheten bredt nok. Segppel inn gir
ogsé sgppel ut. Et treningssett inneholder imidlertid sjelden alle tenkelige ver-
dier og observasjoner fra den virkelige verden, og det er dermed alltid en risiko
for at treningssettet gir et skjevt bilde av virkeligheten.

Algoritmer kan vare over- eller undertilpasset de dataene de er trent pa, noe
som fgrer til at en maskinleeringsalgoritme yter darlig.

e En algoritme som er overtilpasset (over-fitted) er for godt tilpasset tre-
ningsdataene, og vil ikke klare 4 predikere godt med nye observasjoner den
ikke har sett for. Den laerer seg rett og slett for mange detaljer fra trenings-
settet. I boligeksempelet kan det bety at en eller flere av egenskapene
boareal, tomtesterrelse og beliggenhet ikke er sa viktige for & kunne forutsi
boligpris, eller at algoritmen ikke har fatt nok treningsdata 4 laere fra.

19 Andre mater & méle kvalitet er noyaktighet (accuracy), feilrate (error-rate), F1-mdlet (F1-score),
MCC (Matthews Correlation Coefficient), positiv prediktiv verdi og negativ prediktiv verdi.
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e En algoritme som er undertilpasset (under-fitted eller biased) er ikke vel-
dig godt tilpasset treningsdataene, og vil heller ikke klare & predikere godt
med nye observasjoner. I boligeksempelet kan det bety at egenskapene
boareal, tomtestarrelse og beliggenhet ikke er tilstrekkelig til & predikere
salgspris for en bolig generelt sett, og at man trenger flere egenskaper.

Det er altsé ikke bare mengden data som er avgjorende for hvor presis en modell
er. Egenskapene i datasettet man benytter seg av kan i mange sammenhenger
veere vel sé viktige. De som utvikler leeringsalgoritmer vil ofte prove seg frem
med flere egenskaper for de kommer frem til den endelige modellen.

Statiske og dynamiske laeringsmodeller

En statisk modell endrer seg ikke ved bruk. Opplaring av modellen skjer i kont-
rollerte omgivelser i et testmiljg, og endringer skjer ved at modellen erstattes
med en ny versjon. Dette gir utviklerne full kontroll pad modellen.

En dynamisk modell kan forbedre modellen kontinuerlig med nye inngangsver-
dier og brukes gjerne nar omgivelsene stadig endrer seg. Et eksempel er over-
vaking for & identifisere forsgk pa datainnbrudd. Den kontinuerlige leeringen
kan gjore leeringsmodellen mer presis, men ulempen er at endringene far umid-
delbar effekt og at utviklerne dermed har mindre kontroll.

Uheldig utvikling av virtuell assistent

Microsoft sin virtuelle assistent Tay leerte kontinuerlig av samtaler den hadde med internett-
brukere. Den ble imidlertid utsatt for systematisk feil-laering av brukerne og utviket seg til &
bli en nazistisk sexrobot. Microsoft fiernet Tay 24 timer etter lansering.?°

Mennesker lerer utmerket uten veiledning, og tilegner seg mesteparten av
kunnskapen om verden ved & assosiere og identifisere menstre. Ikke-veiledet
lering (unsupervised learning) er en lignende tilneerming, der maskiner leerer

20 Wakefield 2016.
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ved & gjenkjenne menstre og sortere data uten & kjenne kategoriene pa forhand.
Ikke-veiledet leering kan identifisere menstre som ikke engang mennesker kan
oppdage, og har potensielt storre ngyaktighet og skalerbarhet enn veiledet lze-
ring. 2

Et viktig gjennombrudd kom i 2012 da Google og forskere ved Stanford-univer-
sitetet klarte & identifisere katter i digitale videoer, & bli fortalt hva som er kat-
ter.22|

Selskapet Cortica laerer opp
selvkjerende biler til & forsta
omgivelsene sine ved & klas-
sifisere og organisere bil-
dene som bilen tar kontinu-
erlig. Et stoppskilt er for ek-
sempel attekantet med hvite
kanter og redt i midten. KI-

systemet kan leere underveis

Figur 4: lllustrasjon av selvkjgrende bil (TechCrunch) at noen ganger er det rode
falmet og noen gang kan den

hvite kanten bli skjult av en
grein fra et tre. Systemet kan likevel gjore de nedvendige endringene for &
kunne Klassifisere et stoppskilt som et stoppskilt. Selskapet mener at ikke-vei-
ledet leering vil gjore det mulig for fremtidens autonome kjaretoy a tilpasse seg
bedre til nye situasjoner pé veien.23

En forskningsgruppe pa Mount Sinai sykehuset i New York har brukt ikke-vei-
ledet dypleeringsnett til & trekke ut egenskaper fra pasientjournalene til
700.000 individer i et system som kalles DeepPatient. Disse egenskapene ble
deretter brukt som inngangsverdier til andre maskinaringsalgoritmer for &
gjore klassifisering. Uten ekspertinstruksjoner og bare basert pa data, har

21 Fagella 2016.

22 Hof 2018.

23 Hall-Geisler 2017. Merk at selskapet som omtales ikke bruker nevrale nett, men en enkel
klyngeanalyse.
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DeepPatients leeringsalgoritmer oppdaget nye menstre og laget en modell som
kan plassere pasienter i den gruppen vedkommende ligner mest pé. 24

Ved & sammenligne med pasienter som ligner, er hapet at man kan forutsi det
fremtidige sykdomsbildet for pasienten eller gi henne den behandlingen som
viser seg a ha hjulpet best for denne typen pasienter. For & evaluere modellen
brukte forskerne 76 000 test-pasienter som dekket 78 sykdommer. Forskerne
mener at deres metode kan forutsi sykdom bedre enn de vanligste statistiske
metodene. Metoden viser seg & vaere spesielt god til & forutsi diabetes, schizo-
freni og ulike typer kreft.25.

Tekstanalyse av juridiske dokumenter sparer tid
JPMorgan Chase introduserte i 2016 et system COIN (Contract Intelligence), en plattform for

2

& analysere kontrakter, som bruker ikke-veiledet maskinleering for & analysere juridiske
dokumenter og trekke ut viktige bestemmelser. | et pilotforsgk fant de 150 relevante
egenskaper fra 12 000 laneavtaler i lgpet av sekunder. Dette ville tatt s& mye som 360 000
timer for hver &rlige manuelle giennomgang. Denne kapasiteten kan fa store konsekvenser
tatt i betraktning at omtrent 80 prosent av feil p& Ian er skyldes tolkningsfeil av kontrakter.28

Ikke-veiledet leering er fremdeles et umodent fagfelt. Forelgpig krever de fleste
systemer noe trening eller tilbakemeldinger fra mennesker. Hvis og nér vi leerer
& bygge robuste ikke-veiledede systemer som lerer uten involvering av mennes-
ker, kan det apne seg mange muligheter. De kan se pa komplekse problemer pa
nye méter for & hjelpe oss med & oppdage skjulte mgnstre i eksempelvis hvordan
sykdommer sprer seg, prisutvikling for verdipapirer i et marked og kunders
kjopsatferd.27

Teknikker for leering med forsterkning (reinforcement learning) baserer seg pa
at maskinen leerer ved & prove og feile, og blir belennet eller straffet avhengig
av om oppferselen forer den narmere eller lengre fra malet.

24 Miotto m. fl. 2016.

25 Miotto m. fl. 2016.

26 Zames 2016.

27 Brynjolfsson og McAfee 2017b.
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Teknikken fikk et gjennombrudd i 2016, da
programmet AlphaGo klarte a sld verdensmes-
teren i brettspillet Go, Lee Sedol. Go har
kompliserte regler, og spillerne baserer seg i
stor grad pé intuitiv kunnskap som er vanske-
lig & uttrykke i dataprogrammer. Spillet har
ogsa et meget stort utfallsrom, dvs. antall trekk
som er mulige. For & laere seg hvordan men-
nesker spiller spillet, fikk leringsalgoritmen
vite spillets regler og studerte deretter 30 mil-

lioner posisjoner fra tidligere spill av amaterer
og profesjonelle spillere. Deretter spilte pro-
grammet mot ulike versjoner av seg selv tusenvis av ganger. For hver omgang
leerte programmet av egne feil og forbedret seg gradvis, til den til slutt ble s&
god at den slo mesteren.28

AlphaGo gjorde noen uvanlige trekk som man opprinnelig trodde var feil, men
disse har gitt menneskelige Go-spillere ny innsikt i spillet. Lee Sedol har for
eksempel vunnet alle sine spill siden han spilte med AlphaGo og har uttalt at
AlphaGo laerte ham 4 spille mer kreativt.29

Ngkkelen til giennombruddene for leering med forsterkning har veert & bruke
dype nevrale nett.3° Takket vaere dyplaering har man en effektiv méte a gjen-
kjenne monstre i data, som posisjoner pd Go-brettet. Hver gang programmet
feiler eller gjor noe riktig, kalkulerer det en verdi som blir lagret i store tabeller
som blir oppdatert etter hvert som programmet leerer. For store og kompliserte
oppgaver krever dette store regneressurser.

28 Gibney 2016.
29 House of Commons (i Storbritannia) 2017.
30 Knight 2018.
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AlphaGo-teknikken gjenbrukes til & effektivisere energibruk i datasentre

En videreutvikling av AlphaGo-teknikken kan gjgre Googles datasentre mer energieffektive.
Kjolesystemene lzerer fra data fra sensorer. Mens systemet tidligere gav rad til operaterene,
justerer systemet seg selv, kontinuerlig og i sanntid. Ved & kontinuerlig leere fra nye data kan
systemet na spare 30% energi arlig, og DeepMind forventer ytterligere forbedringer.3!

Leering med forsterkning kan ogsa gjeres helt uten veiledning fra data. Deep-
Minds neste store gjennombrudd kom med AlphaGo Zero. Programmet laerte
seg spillet Go helt av seg selv, med bare Go-reglene som inngangsverdier, og
helt uten treningseksempler. Denne maten a laere pa viste seg 4 veere svert ef-
fektiv, og AlphaGo Zero slo i lapet av 40 dager alle tidligere AlphaGo-versjoner.
Regnekraften som ble brukt var mindre enn de tidligere versjonene, samtidig
som ytelsen var mye bedre.32

Senere har en videreutvikling av algoritmen, Alpha Zero, leert seg & spille sjakk
pé egenhand, med bare sjakk-reglene som inngangsverdier. Etter en opplaering
pa 4 timer slo den verdens hgyest rangerte sjakkprogram Stockfish.33

Teknikken leering med forsterkning egner seg for anvendelser der mennesker
kan spesifisere malet, uten ngdvendigvis & kunne utrykke hvordan man kom-
mer til malet. I tillegg til spill brukes teknikken for & laere opp hvordan selvkjo-
rende biler mangvrerer, som & finne mest optimale trekk for 4 unngé ulykke.
Teknikken har ogsé et potensial i medisin, bl.a. for & identifisere rekkefolgen av
medisiner som vil lede til det beste resultatet for pasienten.34

Delvis veiledet leering benytter seg av en kombinasjon av en liten mengde mer-
kede data og en storre mengde umerkede data.

31 Evans og Gao 2016, Lardinois 2018 og Sverdlik 2018.
32 Hassabis og Silver 2017.

33 Dockrill 2017.

34 Zhao 2011.
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I et tenkt eksempel har vi fi merkede bilder av katter og hunder, og mange bil-
der av katter og hunder som ikke er merket. Gjennom en ikke-veiledet leerings-
prosess kan vi gruppere bildene i klynger. Antakelig vil katte- og hundebildene
befinne seg i to ulike grupper. Siden vi ogsé vet hvordan en katt og hund ser ut
fra det merkede datasettet, sd kan systemet merke den gruppen som ligner mest
pé en hund som hunder og tilsvarende for katter.

Et annet omrade der delvis veiledet laering egner seg er tekstklassifisering og
analyser av naturlige sprék, der tilfanget av merkede data er lite.

Aktiv leering

Teknikken aktiv lzering er en type delvis veiledet lzering der modellen velger selv hvilke
umerkede data som vil veere mest informative, og deretter ber et menneske om & merke
(kategorisere) dem.

Teknikken kan oppna en bedre ytelse enn man ville fatt ved 4 gjore veiledet lee-
ring kun pa de merkede dataene, eller ved a gjare ikke-veiledet leering kun pa
de umerkede dataene.

Teknikker for overfert leering (transfer learning) gjor at vi ikke trenger & finne
opp hjulet pa nytt for hvert problem vi gnsker a lgse, men bygger pa tidligere
kunnskap. Teknikkene gjor det mulig & overfore kunnskap fra domener der vi
har rikelig med merkede data, til nye og lignende omréder der datagrunnlaget
er mer sparsomt, kostbart eller farlig & fa tak i. Kunnskap fra opplaeringi a gjen-
kjenne bilder av biler kan for eksempel brukes for a laere opp systemer til & gjen-
kjenne lastebiler.

Overfort laering kan egne seg i det medisinske domenet fordi de ofte mangler
treningsdata, noe som en overfort modell kan kompensere for. I eksempelet
med foflekkreft ble modellen leert opp ved & bruke teknikker for overfort leering
pa et eksisterende nevralt nett som kalles ImageNets5. Det er trent pd en
mengde bilder av ulike generelle objekt-kategorier, og kan gjenkjenne hvor det
er objekter i bilder, formen pa objektene osv. Dette nettet kan dermed brukes
for & identifisere hvor i bildet det kan veere foflekker og formen pa disse mulige

35 Se Image-net.org.
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foflekkene. Den spesifikke foflekkalgoritmen kan bygge videre pa denne kunn-
skapen, og konsentrere seg om a leere seg & gjenkjenne om det faktisk er foflek-
ker og & kunne skille ondartede og godartede foflekker.

Filtrering av sgppel-e-post

Mange merker ikke tilstrekkelig antall meldinger som sgppelpost til at individuelle epostfiltre
blir effektive nok. Samtidig vil et generelt epostfilter, som er likt for alle, ikke bli presist nok.
En hybrid generell, individuell filtreringslgsning som benytter seg av overfart leering kan bli
effektiv hvis den kan leere av alle de brukerne som merker sgppelpost flittig og samtidig leere
av hvert individ som bare merker noen fa e-poster som sgppel.®®

Simulering er en teknikk for overfert leering som bruker data pa en enklere og
mindre risikabel méate. For eksempel er det ngdvendig med data fra kollisjoner
og ulykker for & leere opp selvkjerende biler, og det er nedvendig med data fra
personer som faller for & leere opp systemer som automatisk oppdager personer
som faller. Disse type data er vanskelig a fa tak i, derfor er det en forutsetning &
kunne gjore simuleringer i oppleeringen av systemene.

Eksempel p& simulator for & lzere opp selvkjerende biler

Udacity bruker en simulator for & leere opp selvkjerende biler. Selskapet har ogsa gjort
simulatoren tilgjengelig som fri programvare slik at andre kan bruke den til & leere opp
selvkjerende biler.3” Videospill kan ogsé brukes som simulator for & lzere opp algoritmer for
selvkjerende biler, og Open API Universe har gjort tilgjengelig kode for flere videospill.®®

Dersom man har et sparsomt datasett, men har tilgang til en leeringsmodell som
er laert opp pé et lignende domene, viser der seg at teknikker for overfort leering
kan gi bedre ytelse.39

36 Multi-task learning 2018.
37 Etherington 2017.

38 Mannes 2016.

39 Gupta 2017.
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Genererende konkurrerende nettverk (Generative Adversarial Networks,
GAN ) er en mate & generere eller klassifisere data. GANs kan for eksempel bru-
kes til & generere mer data til et treningssett hvis man mangler data, eller lage
musikk eller kunstverk som ligner stilen til en gitt komponist eller kunstner.

Slike nettverk er en god metode for a lzere av ikke-merkede data, noe som kan
veere nekkelen til 4 gjore datamaskiner mer intelligente i arene som kommer.4°

GANs-metoden bestar av to typer nettverk som konkurrerer med hverandre.
Det ene nettverket, G-nettverket, skal leere seg & generere syntetiske data som
er mest mulig lik virkelige bilder. Det andre nettverket, D-nettet, skal laere seg
4 detektere hvilke bilder som er ekte og falske. For 4 illustrere kan vi se pa G-
og D-nettverkene som henholdsvis skurker som prever a forfalske penger og
politiet som vil avslgre pengeforfalskere. Skurkene mé lere seg & forfalske
penger slik at politiet ikke klarer & oppdage dem, mens politiet ma leere seg &
gjenkjenne falske penger. Ved & konkurrere blir begge parter tvunget til & for-
bedre seg hele tiden.

La oss si at vi trenger flere bilder av katter for & gjore en laeringsalgoritme bedre
til & gjenkjenne katter. G-nettet starter med et bilde som bestar av helt tilfeldige
piksler. D-nettverket tar imot bildet, og vurderer om det er et realistisk bilde av
en katt eller ikke. I neste runde lager G-nettverket et nytt bilde, ved 4 justere litt
pé den forrige versjonen basert pa hint den far fra D-nettverket. Og sann fort-
setter det. Tilbakemeldingene fra D-nettverket gjor at G-nettverket blir bedre
til & generere realistiske bilder av katter. Ved & jobbe sammen, kan disse nett-
verkene bade produsere veldig realistiske syntetiske data og bli bedre til & de-
tektere ekte data.

40 Knight 2017a.
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Oppdage sykdom i tarmen med hgy sensitivitet og spesifisitet

Angiodysplasi*! er en misdannelse av blodkar i veggene i fordgyelseskanalen, og er en av
de vanligste arsakene til blgdninger i tarmen. Diagnose stilles ved & tolke bilder av tarmen.
En metode er at en pasient svelger en kamerapille, som tar opp til 60 000 bilder fra tarmen.
En undersgkelse viser at leger som undersgker slike bilder oppdager bare 69 prosent av
tilfellene (spesifisitet). Forskere ved Simulasenteret og Universitetet i Oslo har utviklet GANs
som kan oppdage angiodysplasi i slike bilder av tarmen med en presisjon og spesifisitet opp
mot 100 prosent og sensitivitet pd 98 prosent. Dette ligger ogsa heyt over andre tilinaerminger
med maskinlgering.*?

GANs-metoden kan ogsa leere seg hva som kjennetegner Beethovens musikk og
lage nye musikkstykker som hgres ut som de er komponert av Beethoven, eller
pé samme vis laere seg a lage malerier som ligner pA Munch. GANs kan ogsé
veere mer praktisk nyttige ved & fylle inn manglende data i et ufullstendig bilde,
automatisk generere scener i et videospill, gjere bilder skarpere, eller generere
simulerte data til 4 leere opp selvkjorende biler.43

41 Angiodysplasi, 2009.
42 Pogorelov m. fl. 2018.
43 Goodfellow m. fl. 2014 og Goodfellow 2017.
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Kunstig intelligens og maskinlzering gir mulighet for a tolke tale,
tekst, tall, bilder og video og forutse fremtidige hendelser basert
pa manstre i data. Dette er nyttig innenfor mange omrader — fra
kreftdiagnostikk og tilpasset undervisning til energi-effektivise-
ring, klimaanalyser og selvkjgrende biler.

Kunstig intelligens forandrer forholdet mellom maskiner og mennesker pa flere
mater. Ved hjelp av maskinlering kan datamaskinene gjore oppgaver mer ef-
fektivt enn mennesker, det vil si rimeligere eller pa kortere tid, som 4 stille en
bildediagnose. Algoritmene kan ogsa gjore noen oppgaver bedre enn mennes-
ker, som & finne nye mgnstre i helsedata eller optimalisere energiforbruk. I til-
legg kan maskinleringssystemer skaleres raskt og rimelig, slik at oppgavene
kan gjores sveert mange ganger med marginale kostnader.

Maskinleering brukes til 4 lage prediksjoner. Enkelt sagt sa handler prediksjo-
ner om 4 fylle ut manglende informasjon. Prediksjoner tar den informasjonen
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man har, det vil si data, og bruker den til & generere informasjon man ikke har.44
Det kan veere prediksjoner om fortiden, natiden eller fremtiden, som f.eks. &
oppdage om en kredittkorttransaksjon var falsk, bestemme om en foflekk er
ondartet eller & forutsi hva vaeret blir i morgen, med en viss sannsynligget.

Det finnes flere teknikker for & predikere, og de vanligste teknikkene er beskre-
vet nedenfor.

Klassifisering er den mest brukte maskinlaringsteknikken og brukes til & be-
stemme hvilken kategori en ny observasjon tilhgrer. Det kan for eksempel
dreie seg om & identifisere hva som befinner seg péa et bilde. Teknikker for vei-
ledet lzering egner seg godt til klassifisering, og nevrale nett har vist seg 4 vaere
veldig effektive.

Det skilles gjerne mellom sortering i to klasser (biner) eller i flere klasser
(multi-klasse). Et spam-filter er et eksempel pa biner klassifisering som pre-
dikerer om en e-post er «spam» eller «ikke spam». Diagnoseverktgy som pre-
dikerer den eller de mest sannsynlige diagnosene pé grunnlag av symptomene
til en ny pasient vil bygge pa multi-klassifisering.

Klyngeanalyser (clustering) brukes for a utforske nye datasett uten a kjenne til
sammenhengene pa forhand. Klyngeanalyse finner nye strukturer og megnstre i
umerkede data og deler dem inn i ulike grupper eller klynger basert pa egen-
skaper som ligner.

Teknikken kan brukes for & gruppere filmkunder som ligner pa hverandre slik
at de kan fa tilpassede filmanbefalinger. Eller teknikken kan brukes til & identi-
fisere pasienter med lignende symptomer og hvordan behandlinger har virket
pa ulike grupper, slik at nye pasienter kan fa bedre tilpasset behandling.

Klyngeanalyser kan ogsa brukes for & generere merkede datasett (som ofte er
mangelvare), ved & identifisere klynger og deretter fa noen til & merke klyngene.

44 Agrawal m. fl. 2018
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IDENTIFISERE AVVIK

Teknikker for 4 identifisere avvik (anomalideteksjon) oppdager hendelser som
ikke samsvarer med et forventet menster i et datasett. Avvikene kan veere forsgk
pa banksvindel, datainnbrudd eller forstyrrelser i gkosystemet. I helsesammen-
heng kan slike teknikker brukes for 4 folge med pé utviklingen av pasienters
helsetilstand, og oppdage en eventuell farlig eller ugnsket utvikling.

Teknikken kan ogsé brukes for & forbedre et datasett ved & fjerne avvikende
data, noe som kan fore til en statistisk signifikant gkning i neyaktighet.

FORUTSEENDE ANALYSER

Forutseende analyser (forecast) handler om 4 kunne forutsi, noe som vil kunne
skje i fremtiden, basert pé en serie med historiske data. Slike analyser kan bru-
kes for & lage en risikoprofil for en person. Det kan veare sannsynligheten for at
en person vil falle ut av skolen, vaere i stand til & nedbetale en gjeld av en viss
storrelsesorden eller utvikle en gitt type sykdom. Forutseende analyser er nyt-
tige nar det er viktig & kunne forberede seg pa en mulig utvikling eller forebygge
at det skjer.

Ett aktuelt omrade er & bedre forstd veerfenomener. Meteorologer bruker i
gkende grad maskinlaering for & gi prognoser for hvor lenge en storm kan vare
eller hvorvidt den vil lage skadelig hagl.45 Maskinlaeringsalgoritmer som er trent
pé data fra ekstreme klimahendelser har klart & identifisere tropiske sykloner
og atmosferiske «elver» (sgyler med vanndamp som beveger seg sammen med
veeret). Det siste kan fore til farlig mengder med nedber i et omréde, men er
ikke alltid lett for mennesker 4 oppdage.4¢

45 Reilly 2017.
46 Lui m. fl. 2016 og Jones 2017.
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TALE- OG LYDFORSTAELSE

Teknologier for tale- og lydforstéelse brukes for & oversette tale til tekst og om-
vendt. Taleteknologi er na i daglig bruk pa mobiltelefonen i virtuelle assisten-
ter47 som Siri pa Apples iPhone, Google-assistenten pd Android-telefoner og
Amazons taleassistent Alexa.

Dype nevrale nett egner seg godt til & kunne laere a kjenne igjen ord i en lyd-
strom og er den viktigste arsaken til at talegjenkjenning har hatt store forbed-
ringer pa kort tid. Feilraten falt fra 8,5% til 4,9% fra sommeren 2016 til 2017.48

Bruksomradene for taleforstaelse spenner fra a forenkle rutineoppgaver, gjore
det enklere & héndtere datasystemer og finne megnstre i digitale lydsignaler.

OVERSETTE TALE TIL TEKST

Tale-til-tekst diktering pa smarttelefonen gjor det tre ganger a raskt & lage en
tekstmelding som & taste den inn for hdnd.4 Leger kan diktere informasjon di-
rekte inn i en pasientjournal.

NATURLIG BRUKERDIALOG

Tale-til-tekstteknikker kan gjore dialogen med datasystemer mer naturlig slik
at de blir enklere & bruke. Talegrensesnitt kan hjelpe eldre og funksjonshem-
mede som har vanskeligheter med & bruke tastatur eller bergringsskjerm, slik
at de likevel kan bruke digitale tjenester og velferdsteknologi. Leger kan styre
datasystemer i operasjonsstuen med stemmen, slik at hendene er fri.

47 Virtuell assistent (engelsk: chat bots, virtual assistant): en applikasjon som veileder og svarer pa
spersmal, ved bruk av naturlige sprék, skriftlig eller muntlig.

48 Brynjolfsson og McAfee 2017a.

49 Carey 2016.
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OPPDAGE FARESIGNALER | HELSEMALINGER

Flere helsemalinger er digitale lydsignaler fra f.eks. digitale EKG-apparater el-
ler -stetoskop. Teknikker for taleforstelse kan tolke og oppdage unormale sig-
naler i slike lydstremmer.

Kardia er et lite apparat som méler 2-punkts EKG i tomlene. Brukerne kan méle
EKG jevnlig og registrere malingene automatisk i en mobil-app. Appen bruker
maskinlering for 4 bygge hjerteprofil for hver pasient fra malingene. Dersom
en senere méaling ikke passer med profilen, fanger Kardia opp dette og varsler
pasienten og/eller helsepersonell.5°

CliniCloud er et digitalt stetoskop som brukes for & méle hjertelyd. Brukere kan
ta opp hjertelyden selv og fa hjelp av datamaskin eller lege til & tolke den. Sel-
skapet bak utstyret planlegger & bruke maskinleering for & tolke hjertelydoppta-
kene, og de haper & kunne tolke like godt som leger. Ambisjonen er & kunne
oppdage avvik i lydstremmen selv om leger ikke har oppdaget dem.5!

TEKSTFORSTAELSE

Teknikker for tekstforstaelse (bl.a. Natural Language Processing) finne me-
ning i ustrukturert, skriftlig informasjon. Teknikken hadde et giennombrudd da
IBMs Watson i 2011 vant over stormestrene i spillet Jeopardy.52 Siden dette har
programmer for tekstforstaelse blitt brukt i mange ulike ssmmenhenger.

OVERSETTE SPRAK

Béade Google og Facebook har gétt over til & bruke dypleeringsteknikker for over-
settelse. Da Googles metode ble publisert i 2016 rapporterte de at den reduserte
feil med 60 prosent.53 Google oversetter né nesten alle sprak til og fra engelsk

50 AliveCOR 2017.

51 Samtale med CEO Andrew Lin i CliniCloud 24.10.2017 og Niesche 2015.

52 Ferrucci 2018. I januar 2018 ble Alibabas program for kunstig intelligens det forste til & sl&
mennesker i en kunnskapskonkurranse utformet av Stanford-universitetet. Programmet fra Alibaba
scoret 82.44 prosent mot de menneskelige deltagernes 82.304 prosent. Fenner 2018.

53 Castelvecchi 2016.
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pé denne méten. Facebook bruker dette for mer enn 4,5 milliarder oversettelser
daglig.54

KUNDESTOTTESYSTEMER

Tekstanalyse kan hjelpe kundebehandlerne & bli mer effektive eller automati-
sere deler av spersmaél-og-svartjenester, slik de har gjort i Skatteetaten og i
Udacity (se faktaboks).

Automatisert hjelp om skattespgrsmal

Skatteetaten holder pd & utvikle en virtuell assistent som svarer p& skattespgrsmal fra
publikum. De startet med & undersgke om det ville veere nyttig og lannsomt med et verktay
som hjelper kundebehandlere & svare raskere og mer presist pa spgrsmal. De fant imidlertid
ut at de enkle og ofte stilte spgrsmalene svarte de allerede raskt p&, mens de sjeldne og mer
kompliserte spegrsmélene var det ogsa vanskelig for maskiner & forstd og svare pa. De
konkluderte med at de heller vil lage en virtuell assistent som kan hjelpe publikum direkte
med de enkleste spgrsmélene. De bruker maskinleering, dvs. tekst- og sprakanalyse, pa et
treningssett med ulike typer spgrsmal og intensjoner for & forst& hva det er brukeren lurer pa.
Svarene falger faste regler s& det trenger de ikke maskinleering for & komme frem til.5

Oppleering ved & lzere av de beste selgerne

Selskapet Udacity oppdaget at noen av selgerne var mye mer effektive enn andre nar de
svarte p& spgrsmal pa en chatte-kanalen. De ville prgve & gjare alle selgerne bedre ved at
de kunne leere av de beste. Loggen til chatte-kanalen representerer i realiteten et sett med
merkede treningsdata, som er nettopp hva et veiledet maskinleeringssystem trenger. Sam-
taler som farte til et salg ble merket som suksesser, og alle andre ble merket feil. De brukte
dataene til & predikere hvilke svar vellykkede selgere sannsynligvis ville gi som svar pa de
vanligste henvendelsene, og delte dem med de andre selgerne for & gi dem et hint om hva
de burde svare p& akkurat de henvendelsene. Etter 1000 treningssykluser hadde selgerne
okt effektiviteten med 54% og kunne betjene dobbelt s mage kunder.% | stedet for & bygge
en virtuell assistent som kunne overta alle samtaler, sa lagde de heller et system som hjelper
alle selgerne & yte bedre.5’

DIGITAL FORSTELINJE

I helsetjenesten kan tekstanalyser hjelpe forstelinjen pa for eksempel legevak-
ten eller fastlegekontoret til & gi raskere og bedre tilpassede tilbakemeldinger

54 Ong 2017.

55 Presentasjon av VAKI prosjektet, Skatteetaten, 8. desember 2017 og SKLNytt 2017.
56 Ng 2017.

57 Brynjolfsson og McAfee 2017b.
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til de som ringer inn. Farstelinjen kan etter hvert automatiseres, noe som pro-
ves ut i Storbritannia.s®

GJENNOMGANG AV PASIENTJOURNALER

En pasientjournal kan besté av opptil flere hundre dokumenter med ustruktu-
rert tekst, som er tidkrevende & ga gjennom manuelt. I mange tilfeller er det
kritisk at detaljer ikke blir oversett. Tekstanalyse kan raskt trekke ut mening og
sentral informasjon av journalen og dermed lette arbeidet til helsepersonell.

For hver operasjon bruker sykehuset i Agder et system som varsler om eventu-
elle allergier og gjor dette pa kortere tid enn en vanlig lege bruker pé a ga gjen-
nom papirene til pasienten.59 Dette kan spare tid, noe som er spesielt viktig i
tidskritiske situasjoner.

BILDE- OG VIDEOANALYSE

Bildeanalyse- og videoanalyse gjenkjenner objekter i bilder og video. Facebook
og andre sosiale medier gjenkjenner né ansikter i bilder og sper vennene deres
om de vil hjelpe til med & merke dem med navn. I siste versjon av Apples iPhone
brukes ansiktsgjenkjenning for a 1ase opp telefonen, og som identifikasjon i tje-
nester pa telefonen.

Teknikkene har hatt store fremskritt de senere arene. Feilraten for & gjenkjenne
bilder har falt fra hayere enn 30% i 2010 til omtrent 2,25%, i 2017 for de beste
systemene. Til sammenligning er den menneskelige feilraten omtrent 5%.6° Vi-
deogjenkjenningssystemer, som bl.a. brukes i selvkjerende biler, tok tidligere
feil sd ofte som én gang hvert 30. videobilde, mens de beste systemene i dag gjor
feil sjeldnere enn én gang pa 30 millioner videobilder.5

Fremskrittene pa feltet gjor at béde trivielle og mer avanserte og ressurskre-
vende oppgaver kan bli lennsomt & automatisere.

58 Murgia 2017.

59 Christiansen 2017.

60 Echersley og Nasser 2018.

61 Brynjolfsson og McAfee 2017a.
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GJENKJENNE OBJEKTER

Teknikkene kan oppdage og gjenkjenne objekter som ansikter og tekster i bil-
der. Det kan f.eks. brukes til 4 identifisere personer raskt i digitale fotoalbum,
eller lage bildetekster automatisk.

Ved & kombinere teknikker for tekstoversettelse med teknikker for & gjenkjenne
bokstaver i bilder kan man oversette f.eks. reklamebilder fra ett sprak til et an-
net.%2

DIAGNOSTISERING

Kommersielle radiologiske deteksjonssystemer er under utvikling for flere ty-
per medisinske bilder, inkludert MR, CT, ultralyd og patologiske bilder.

Forskere pa Simulasenteret har utviklet algoritmer basert pa kunstig intelligens
som kan identifisere de atte vanligste magesykdommene i bilder av tarmen med
minst 93 prosent ngyaktighet.3 Slike systemer kan hjelpe spesialister med ras-
kere og mer treffsikre diagnoser.

AUTONOME KJZRET@Y

Analyserer av video sammen med data fra sensorer pé bilen og i omgivelsene
gjor at kjoretoy kan mangvrere i trafikken. Teknikkene er né sa gode at de kan
gjore analysene i tilneermet sann tid slik at bilene kan mangvrere og reagere
umiddelbart hvis noe uventet skulle skje.4

FORBEDRE BILDER OG VIDEO

Bilde- og videoanalyser kan ogsa forbedre eler generere bilder og video. Bilder
kan gjores skarpere og scener i videospill kan genereres automatisk. Svart-hvit-
filmer kan ogsé automatisk fargelegges®s.

62 Brownlee 2016.
63 Haugnes 2017.
64 Hawkins 2018.
65 Brownlee 2016.
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ANBEFALINGSSYSTEMER

Anbefalingssystemer (recommender systems) brukes for & gjore risikovurde-
ringer og lage persontilpassede tjenester.

«Netflix-prisen», som ble arrangert fra 2006 til 20009, viste seg & veere viktig for
4 stimulere utviklingen av nye og bedre algoritmer for anbefalingssystemer. Sel-
skapet offentliggjorde et datasett pa over 100 millioner filmrangeringer, og ga
en premie pad $ 1.000.000 til de som kunne lage mer neyaktige anbefalinger
enn selskapets eget system. Vinneren i 2007 var 8 prosent mer ngyaktig og
brukte en samling av 107 forskjellige algoritmiske tilnaerminger.6¢

Ulike mater & lage anbefalingssystemer

Samarbeidsfiltrering bygger en modell fra en brukers tidligere adferd (ting som brukeren
tidligere har kjgpt eller klikket pa, eller har rangert (f.eks. med smilefjes)), i tillegg til lignende
beslutninger av andre brukere. Modellen brukes deretter for & predikere produkter som
brukeren antakelig er interessert i.

Innholdshasert filtrering bruker en serie med kjennetegn pé en ting, for & kunne anbefale
andre ting med lignende egenskaper.

Hybride anbefalingssystemer bruker en kombinasjon av samarbeidsfiltrering og
innholdsbasert filtrering. En typisk anbefaling kan veere at «vi tror denne boken er interessant
for deg fordi andre som ligner p& deg har kjgpt den og fordi du har kjgpt en lignende bok
tidligere».

SKREDDERSY TILBUD

De fleste nettjenester som selger varer og tjenester bruker né anbefalingssyste-
mer i en eller annen form for 4 anbefale produkter som du sannsynligvis vil like,
og dermed ogsa kjape. For eksempel far man ofte anbefalinger av typen «per-
soner som ligner pa deg kjopte ogsa dette».

Ved & analysere hva kunder har gjort og beregne sannsynligheten for hva de
kommer til & gjgre, kan nettbutikker pa egenhénd tilpasse tilbudene til hver en-
kelt besgkende.®”

66 Bell 2018.
67 Mystore 2017.
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FOREBYGGE TRAFIKKULYKKER

Vegdirektoratet har brukt maskinleering pa detaljerte veidata koblet med &pne
offentlige data til & analysere ulykkesrisiko p&d Europa-, riks- og fylkesveier i
Norge. Algoritmene har kommet frem til egenskaper ved veien og dens omgi-
velser som gir gkt ulykkesrisiko, som kan brukes for & forebygge ulykker.8

FORUTSI SYKDOM

Det er storre sannsynlighet for & bli frisk jo tidligere sykdom oppdages. I Hor-
sens i Danmark viser innledende studier at algoritmer kan forutsi med 9o pro-
sents sannsynlighet hvem som vil bli lagt inn med for eksempel akutt blodpropp
ilopet av de neste 100 dager. %9

TILPASSET UNDERVISNING

Adaptive leringssystemer kan hjelpe laerere til & tilpasse undervisningen til
hver enkelt elevs ferdigheter og modenhet. Et forskingsprosjekt hadde som mal
& holde alle elevene i flytsonen, der balansen mellom det som er for vanskelig
og det som et for lett er tilpasset den enkeltes niva. Prosjektet fant ut at frafallet
kunne mer enn halveres og hele klasser kunne gke sin prestasjon med bortimot
én karakter i snitt.70

PERSONTILPASSET BEHANDLING

Personalisering gjor det mulig a skreddersy behandling til hver pasient. Selska-
pet Petuum har utviklet metoder for & prosessere pasientjournaler, inkludert
diagnoseresultater, og bruker det til & anbefale kombinasjoner av medisiner
som hgyst sannsynlig vil gi de beste resultatene?:.

68 Mandaric og Axelsen 2017.

%9 Fischer og Olhoff-Jacobsen 2017.

70 Bjorkeng 2015.

7¢ http://www.petuum.com samt e-postutveksling med Eric Xing i Petuum, 30. august 2917.
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INDIVIDUELLE TRENINGSPROGRAM

Treningsappen UA Record benytter seg av data om kosthold og fysiske og psy-
kologiske adferdsdata som de sammenstiller med resultater fra folk med lig-
nende helse- og treningsprofiler, for & utarbeide individuelle treningspro-
gram.72

LISTE OVER BRUKSOMRADER

Til sammen kan de ulike teknikkene brukes pa et utall bruksomréder. Her har
vi satt sammen en liste av anvendelser som vi har kommer over i arbeidet med
denne rapporten. Listen er ikke uttemmende, men er ment a gi et bilde av
bredden til mulighetsrommet. I den elektroniske versjonen av dokumentet er
det lenker til eksemplene.

72 http://underarmour.com.
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BRUKSOMRADE

EKSEMPEL

KI-ELEMENT

GENERELLE VERKT@Y
Talegjenkjenning

Oversettelse
Automatisk kundebehandling
Rekruttering

HANDEL og BANK
Automatisk lanesgknad
Personalisert netthandel

Tolke kontrakter
IT-OPPGAVER og -SIKKERHET
Sortere e-post

Ansiktsgjenkjenning for a
handtere identitet

TRANSPORT
Veiplanlegging
Oppleering av fgrerlgse biler

Parkering

UNDERHOLDNING
Personaliserte anbefalinger
Spille spill

Utvikle spill

ENERGI og MILI@
Optimalisere energiforbruk
Forebygge feil

Kontrollere fiskefelt
VAR 0G KLIMA
Forutse ekstremvaer

SKOLE

Hjelp til a Igse oppgaver
Persontilpasset oppfglging av
elever

Treningscoach

Apple Siri, Google assistent,
Amazon Alexa

Google oversetter,

Facebook oversetter
Kongsberg kommune, skatte-
sp@rsmdl, bankspgrsmal
Bedre balanse mellom kvin-
ner og menn, LinkedIn

Automatisk lanesgknad
Amazon

JPMorgan
Sappel e-postfilter

Identifikasjon pd mobiltele-
fon, merke seg selv i bilder,
oppdage ndr andre bruker
bilde av deg,

Forebygge trafikkulykker

Fra omgivelsene,

oppfersel i trafikken, fra si-
muleringer, av videospill
Hvor finnes en passende par-
keringsplass

Film

Jeopardy,

AlphaGo, AlphaGo Zero,
Alpha Zero,

Stanford kunnskapskonkur-
ranse

Automatisk generere scener

Google driftssentre
Predikere behov for vedlike-
hold

Oppdage ulovlig fiske

Hvor lenge varer en storm,
tropiske sykloner og atmo-

sfeeriske elver

Engelsk stil
Adaptiv leeringsplatform

UA Record

Klassifisering

Tale- og lydforstaelse
Klassifisering
Tekstanalyse
Klassifisering
Tekstforstaelse
Klassifisering

Anbefalingssystemer
Anbefalingssystemer

Tekstanalyse

Klassifisering og klyngea-
nalyse. Tekstforstaelse
Klassifisering
Bildeanalyse

Forutseende analyser
Klassifisering
Klyngeanalyse
Bildeanalyse
Klassifisering

Anbefalinger
Forutseende analyser
Tekstanalyser

GANs, Klassifisering
Bildeanalyse

Forutseende analyser

Forutseende analyser

Forutseende analyser
Tekstanalyse
Anbefalingssystemer

Tabell 1: Generelle bruksomrader
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https://www.apple.com/ios/siri/
https://assistant.google.com/
https://www.amazon.com/Amazon-Echo-And-Alexa-Devices/b?ie=UTF8&node=9818047011
https://www.blog.google/products/translate/higher-quality-neural-translations-bunch-more-languages/
https://code.facebook.com/posts/289921871474277/transitioning-entirely-to-neural-machine-translation/
https://www.kongsberg.kommune.no/
https://www.skl.no/sfiles/31/41/1/file/sklnytt_5_17_ferdig_lavoppl.pdf
https://www.skl.no/sfiles/31/41/1/file/sklnytt_5_17_ferdig_lavoppl.pdf
https://www.dn.no/grunder/2017/04/16/0844/Handel/her-er-56-sporsmal-dnbs-robot-kan-svare-pa
https://www.dn.no/talent/2017/12/07/0649/Arbeidsliv/rekrutterer-ved-hjelp-av-robot-ansetter-flere-kvinner
https://www.dn.no/talent/2017/12/07/0649/Arbeidsliv/rekrutterer-ved-hjelp-av-robot-ansetter-flere-kvinner
https://business.linkedin.com/talent-solutions/blog/product-updates/2017/how-linkedin-uses-automation-and-ai-to-power-recruiting-tools
https://www.dn.no/nyheter/2017/11/21/1612/Finans/dnb-kutter-og-gir-boliglan-pa-to-minutter
http://www.amazon.com/
https://www.jpmorganchase.com/corporate/annual-report/2016/ar-ceo-letter-matt-zames.htm
https://en.wikipedia.org/wiki/Multi-task_learning#Spam_filtering
https://support.apple.com/en-us/HT208108
https://support.apple.com/en-us/HT208108
https://newsroom.fb.com/news/2017/12/managing-your-identity-on-facebook-with-face-recognition-technology/
https://newsroom.fb.com/news/2017/12/managing-your-identity-on-facebook-with-face-recognition-technology/
https://newsroom.fb.com/news/2017/12/managing-your-identity-on-facebook-with-face-recognition-technology/
https://www.vegvesen.no/_attachment/2073052/binary/1219064?fast_title=Forebygging+av+trafikkulykker+ved+bruk+av+avansert+dataanalyse.pdf
https://techcrunch.com/2017/07/13/cortica-teaches-autonomous-vehicles-with-unsupervised-learning/
https://devblogs.nvidia.com/explaining-deep-learning-self-driving-car/
https://techcrunch.com/2017/02/08/udacity-open-sources-its-self-driving-car-simulator-for-anyone-to-use
https://techcrunch.com/2017/02/08/udacity-open-sources-its-self-driving-car-simulator-for-anyone-to-use
https://techcrunch.com/2016/12/05/openais-universe-is-the-fun-parent-every-artificial-intelligence-deserves/
http://www.cw.no/artikkel/app/app-finne-parkeringsplass
http://www.cw.no/artikkel/app/app-finne-parkeringsplass
https://blogs.nvidia.com/blog/2018/06/01/how-netflix-uses-ai/
http://www-03.ibm.com/ibm/history/ibm100/us/en/icons/watson/breakthroughs/
https://www.nature.com/news/google-ai-algorithm-masters-ancient-game-of-go-1.19234
https://deepmind.com/blog/alphago-zero-learning-scratch/
https://www.weforum.org/agenda/2017/12/google-s-ai-has-mastered-all-the-chess-knowledge-in-history
https://www.bloomberg.com/news/articles/2018-01-15/alibaba-s-ai-outgunned-humans-in-key-stanford-reading-test
https://www.bloomberg.com/news/articles/2018-01-15/alibaba-s-ai-outgunned-humans-in-key-stanford-reading-test
https://arxiv.org/pdf/1406.2661.pdf
https://www.datacenterknowledge.com/google-alphabet/google-switching-self-driving-data-center-management-system
https://www.arundo.com/
https://www.arundo.com/
https://www.knowit.no/articles/knowits-algoritme-vant-sas-institute-nordic-hack-konkurransen/
https://www.technologyreview.com/the-download/608726/climate-change-research-is-getting-a-big-dose-of-ai/
https://arxiv.org/abs/1605.01156
https://arxiv.org/abs/1605.01156
https://www.uio.no/link/ffs-old/unimedia/produksjoner/essay-critics.html
https://www.knewton.com/assets-v2/downloads/knewton-adaptive-learning-intro.pdf
https://www.underarmour.com/en-no/ua-record

BRUKSOMRADE

EKSEMPLER

KI-ELEMENT

F@ORSTELINJEHJELP

TOLKE BILDER

IDENTIFISERE AKUTTE
HENDELSER
DIAGNOSEHIJELP

BEDRE TILPASSET
BEHANDLING

EGENHANDTERING AV
KRONISKE SYKDOMMER

ETTERLEVELSE AV
MEDISINERING

OPPDAGE UHELDIG UTVIK-
LING AV HELSETILSTAND

OPTIMALISERE
RESSURSBRUK
RISIKO FOR SYKDOM

Symptomsjekker,
Automatisk triagering

Faflekkreft, lungekreftknuter,
tarmkreft, brystkreft,
gyesykdommer,
lungebetennelse,
prostata,- tarm- og lunge-
kreft, hjertesykdom

Akutt nyreskade,
sykehusinfeksjoner
Diabetisk retinopati,
sjelden kreftsykdom,
unormal hjertelyd,

Forutsi sykdomsutvikling
av lungekreft,

optimal kombinasjon

av medisiner,

forutsi sykdomsutvikling

av kreftsvulst,

identifisere nye undergrupper
av diabetes,

optimal medisinering av
lungekreft

Diabetes, astma, kognitiv
adferdsterapi, mental helse

Motivere og varsle,
astmamedisin

Fall, egenmdlinger,
unormal hjertelyd,
hjertesvikt

Pasientforlgp, pakkeforlgp
for prostatakreft

Forutsi sykdomsutvikling,
risiko for blodpropp

Klassifisering
Tekstanalyse

Klassifisering
Klyngeanalyser
Bildeanalyse

Tekstanalyse
Anomalideteksjon

Tekst- og bildeanalyse
Anbefalingssystemer
Anbefalingssystemer

Bildeanalyse

Anomalideteksjon
Anbefalingssystemer
Laering med forsterkning

Anbefalingssystemer
Klassifisering

Forutseende analyse

Bildeanalyse
Lydforstaelse
Forutseende analyser
Ikke-veiledet og semi-vei-
ledet lzering

Forutseende analyser

Tabell 2: Eksempler p& bruksomréder innen helse
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https://ada.com/
https://www.ft.com/content/aefee3b8-d1d8-11e6-b06b-680c49b4b4c0
https://www.nature.com/articles/nature21056
http://anthillonline.com/these-two-companies-are-changing-the-future-of-medicine-using-the-next-step-to-artificial-intelligence/
http://home.ifi.uio.no/paalh/students/MichaelRiegler-phd.pdf
https://drive.google.com/file/d/0B1T58bZ5vYa-QlR0QlJTa2dPWVk/view
https://jamanetwork.com/journals/jama/fullarticle/2588763#147995400
https://arxiv.org/pdf/1711.05225.pdf
https://titan.uio.no/node/2518
https://titan.uio.no/node/2518
https://arstechnica.com/science/2018/02/ai-trained-to-spot-heart-disease-risks-using-retina-scan
https://f1000research.com/articles/6-1033/v2
https://www.biginsight.no/what-we-do/
https://www.fda.gov/NewsEvents/Newsroom/PressAnnouncements/ucm604357.htm
https://www.japantimes.co.jp/news/2016/08/11/national/science-health/ibm-big-data-used-for-rapid-diagnosis-of-rare-leukemia-case-in-japan/
https://www.australiaunlimited.com/technology/medtech-startup-turns-home-into-medical-clinic
http://www.ncbi.nlm.nih.gov/pmc/articles/PMC3138840
http://www.ncbi.nlm.nih.gov/pmc/articles/PMC3138840
http://www.petuum.com/
http://www.petuum.com/
https://ekspertsykehusetblog.wordpress.com/2017/06/22/hva-skjer-i-en-kreftsvulst/
https://ekspertsykehusetblog.wordpress.com/2017/06/22/hva-skjer-i-en-kreftsvulst/
https://www.thelancet.com/action/showFullTextImages?pii=S2213-8587%2818%2930051-2&code=lancet-site
https://www.thelancet.com/action/showFullTextImages?pii=S2213-8587%2818%2930051-2&code=lancet-site
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3138840/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3138840/
https://research2guidance.com/7-market-players-to-watch-out-for-in-the-ai-diabetes-niche-in-2018/
https://research2guidance.com/why-do-asthma-apps-only-capture-less-than-1-of-the-addressable-market-top-10-asthma-apps/
https://mental.jmir.org/2017/2/e19/
https://mental.jmir.org/2017/2/e19/
http://intromat.no/
https://proteus.ai/
https://www.propellerhealth.com/
https://www.roommate.no/en/products/
https://www.healthsuiteinsights.philips.com/pages/careSage/
https://www.alivecor.com/
https://www.alivecor.com/
https://news.ochsner.org/news-releases/ochsner-health-system-first-epic-client-to-fully-integrate-with-apple-healt/
https://www.ayasdi.com/solutions/clinical-variation-management/
http://www.ostfoldkonferansen.no/wp-content/uploads/2018/01/IngunnOlsen_Sykehuset%C3%98stfold_%C3%98stfoldkonferansen2018.pdf
http://www.ostfoldkonferansen.no/wp-content/uploads/2018/01/IngunnOlsen_Sykehuset%C3%98stfold_%C3%98stfoldkonferansen2018.pdf
https://www.nature.com/articles/srep26094
https://www.dr.dk/nyheder/indland/computer-kan-forudsige-om-du-havner-akut-paa-sygehuset

Kunstig intelligens pavirker allerede mange valg som tas av en-
keltmennesker og organisasjoner. Desto viktigere blir det at vi
kan stole pa og forsta de anbefalingene algoritmene gir oss.

Muligheten for & skape maskiner som tenker og beslutter reiser mange etiske
spearsmal. Pé lang sikt kan dette handle om hvorvidt maskiner skal fa en mo-
ralsk status, eller at maskinene oppnér superintelligens ved & forbedre seg selv
i en positiv feedback-syklus, en sdkalt «intelligens-eksplosjon».73 Dette vil i s&
fall veere en eksistensiell trussel for mennesket. Men slike perspektiver forut-
setter algoritmer og fysiske forutsetninger som ikke finnes i dag.

Vi skal her ta for oss viktige utfordringer som allerede finnes i dagens teknologi,
nemlig domenespesifikk maskinleering basert pa nevrale nett. De ulike métene
maskinene lerer pa gir flere utfordringer:

o  Veiledet l2ering bruker historiske data som kan speile skjeve forhold i sam-
funnet og fore til fordomsfulle beslutninger.

73 Bostrom og Yudkowsky 2016.
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o Ikke-veiledet l2ering identifiserer nye monstre og sammenhenger, men kan
veere lite gjennomsiktige, vanskelige & forsta og forklare, og gjore ansvaret
utydelig.

e Lering med forsterkning gjor at maskiner kan komme frem til optimale
strategier for né sine mél, men samtidig overkjore andre hensyn.

o TItillegg vil maskinleering ogsa kunne brukes som kraftige verktoy av akto-
rer med ondsinnete hensikter.

Amerikaneren Kevin Johnson hadde en ryddig skonomi og en hgy kredittscore,
men fikk brétt beskjed om at kredittgrensen var redusert med nesten 65
prosent. Arsaken var ikke mislighold eller forsinket betaling fra Johnsons side,
men fordi handlemensteret hans lignet mensteret til kunder som har problemer
med & betale.74

Johnson var et offer for skalt «atferdsprofilering», der likhetstrekkene mellom
ens egen oppfersel og oppferselen til en storre gruppe brukes for a styre
beslutninger. P4 lignende vis lager maskinleringsmodeller prediksjoner om
sannsynlige handlinger eller kvaliteter pa gruppeniva.

Veiledet leering gjor at maskiner kan klassifisere eller predikere utfall ganske
presist, men prediksjonene kan bare bli s palitelige og ngytrale som dataene
de er basert pa. I den grad det er ulikheter i samfunnet, ekskludering eller andre
spor av diskriminering, si vil det ogsa gjenspeile seg i dataene. Algoritmene kan
dermed bidra til fordomsfulle beslutninger.

Et eksempel er systemer som vurderer jobbsgknader og peker ut de beste kan-
didatene. Nér algoritmene trenes pa data fra tidligere ansettelser, vil de kunne
preges av skjeve valg og praksis fra intervjurundene. De kan utilsiktet fortsette
& laere av fordommer som gjelder f.eks. rase, kjonn eller etnisitet. Slik profile-
ring basert pa skjeve data kan bidra til selvoppfyllende profetier og stigmatise-
ring av grupper, selv om dette ikke var tilsiktet fra utviklerens side.

74 Cuomo m. fl. 2009.
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Dette er ikke et ulgselig problem. Med gkt bevissthet fra utviklernes side, kan
algoritmer programmeres til & motvirke fordommer eller mgte mél om likestil-
ling. Det norske ikt-selskapet Evry har eksempelvis oppnadd sitt mél om flere
kvinnelige ansatte etter at selskapet bruker et KI-system som del av rekrutte-
ringsprosessen. Kvinneandelen blant de rundt 600 nyansatte i 2017 var 33 pro-
sent, og 40 prosent blant nyutdannede, mot bare 20 prosent et par ar tidligere.
Selskapet mener dette skyldes at systemet baserer utvelgelsen pa mer objektive
kriterier.7s

I 2013 ble Eric Loomis demt til seks ars fengsel for & ha prevd & remme fra
politiet i en bil som tidligere hadde blitt brukt i en skyteepisode i Wisconsin.
Dommeren baserte den strenge dommen ikke bare p&d Loomis’ rulleblad, men
ogsd pa COMPAS-algoritmen, som beregnet at risikoen for en ny kriminell
handling var hay.76

Eric Loomis anket dommen til hgyesterett, med henvisning til at dommeren
brukte en algoritme som han verken kunne undersgke eller utfordre. Hvilke
faktorer som er med i vurderingene og hvor stor vekt de har, regner selskapet
bak COMPAS som en bedriftshemmelighet. Loomis fikk ikke medhold i anken.
Dommerne mente at han ville fitt den samme dommen uansett basert pa de
vanlige faktorene, som den kriminelle handlingen og hans kriminelle forhisto-
rie. Domstolen papekte imidlertid at de syntes var problematisk & bruke en
hemmelig algoritme til & sende noen i fengsel.””

Denne typen problemstillinger vil bli viktige i tiden fremover. Maskinlerings-
algoritmer gir rad og tar i skende grad beslutninger pa omrader som er av stor
betydning for folks livskvalitet og utfoldelse, som l&ne- og jobbsgknader, medi-
sinske diagnoser og i politiet. Da blir det problematisk om de ansvarlige ikke
lenger kan eller vil forklare hvordan og hvorfor en beslutning er tatt. Algorit-
mene blir «sorte bokser» som i stedet skjuler vurderingene, usikkerhetene og
valgene beslutningen hviler pa.

75 Dagens nzringsliv 2017.
76 Smith 2016. Se ogsd Garber 2016.
77 Liptak 2017.
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Vi kan skille mellom to hovedtyper av sort-boks-problemer:

e Innsyn i algoritmen begrenses bevisst pa grunn av kommersielle hensyn,
nasjonal sikkerhet eller personvernhensyn. Dommen mot Eric Loomis er
et eksempel pa dette.

e Algoritmen er komplisert og vanskelig d forklare i menneskelig forstaelige
termer. Et eksempel er DeepPatient-modellen, som kan forutsi svingninger
i schizofreni bedre enn legene, men uten verktay for & forklare hvordan
modellen kom frem til prediksjonene.”8

Den siste typen har blitt spesielt aktuelt pa grunn av utviklingen innen maskin-
leering. Tradisjonelle, regelbaserte maskinlaeringsmetoder var utviklet av men-
nesker, og er dermed ogsé lettere a tolke for mennesker. Dette er forskjellig fra
dype nevrale nett, som kan ha hundrevis av millioner av tilkoblinger, som hver
bidrar litt til den endelige beslutningen.

Ikke-veiledet leering gjor at maskiner kan identifiserer nye mgnstre og sammen-
henger i dataene, men de kan ikke ngdvendigvis forklare den kausale sammen-
hengen. Algoritmene kan vere lite gjennomsiktige og vanskelige & forsta, og
mangel pa forklaring gjor det bade vanskelig 4 klage pa en beslutning og a pata
seg ansvar for beslutningene.

Teknikker for & forklare algoritmer
Flere forskningsprosjekt utvikler teknikker for & forklare eller begrunne anbe-
falinger fra algoritmer. Nedenfor er noen eksempler:

e  Universitetet i Oslo og Simulasenteret utvikler et verktgy som skal hjelpe
leger med rapportering og forklaring av hvordan algoritmer som analyserer
video av tarmen, har kommet frem til sine anbefalinger. Systemet velger ut
bilder som har veert viktige i avgjorelsen og legger til visualiseringer som
viser hva i bildet som har veert avgjerende for anbefalingen.”o

e XAl (Explainable AI) kjores i regi av det amerikanske forskningsbyréaet for
forsvaret (DARPA). Forsvaret gnsker hjelp til bade automatiske varsler nér
f.eks fly eller satelitter oppdager noe mistenkelig, i tillegg til forklaring p&

78 Knight 2017b.
79 GitHub 2018.
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hvorfor algoritmer flagger noe. P4 den maten kan operatgrene ignorere
falske varsler.8°

e LIME (Local Interpretable Model-Agnostic Explanations) viser hvilke ele-
menter i en modell som har vart relevant for en prediksjon, f.eks hvilke
symptomer som har veert viktigst for en modell som predikerer om en per-
son har influensa.8!

e  Enforskningsgruppe ved Berkeley universitetet i USA har utviklet et pro-
gram som er trent til & oppdage ulike fuglearter i fotografier, og a gi en for-
Kklaring p& hvorfor. Systemet far hjelp fra et annet nevralt nett som har blitt
trent til & koble egenskaper i et bilde med setninger som beskriver hva folk
ser i bildet. Svaret fra algoritmen kan f.eks veere Dette er en «Svanedyk-
ker» fordi fuglen har en lang, hvit nakke, et gult, spisst nebb og rode
oyne.82

Kunstig intelligens brukes bade i automatiske beslutninger og som statte til
mennesker i delvis automatiserte beslutninger. I begge tilfeller vil den som be-
slutningene gjelder ha behov for forklaring. Da er det et problem om algorit-
mene er vanskelige & vurdere, kontrollere og rette opp.

Iarbeidet med den nye europeiske personvernforordningen (GDPR) har en rett
til forklaring av beslutninger basert pa algoritmer derfor blitt et viktig tema.
Forklaringer bak en beslutning kan vere av to typer:

e  Hvordan systemet fungerer, det vil si logikken, betydningen, forventede
resultater og den generelle funksjonaliteten til systemet. Informasjon om
logikken kan vaere om det er beslutningstraer som brukes og hvordan ulike
opplysninger vektlegges og kobles. For eksempel kan hgy fart automatisk
fore til hayere forsikringspremie.

e  Forklaring av en spesifikk beslutning, det vil si rasjonale, begrunnelser og
individuelle omstendigheter som forte til beslutningen. Forklaringen pa at
en person far en forhgyet forsikringspremie kan f.eks. vaere at vedkom-
mende har kjort i gjennomsnitt 10 km over fartsgrensen over en periode.

80 Gunning 2018.
81 Ribeiro, Singh og Guestrin 2016.
82 The Economist 2018a.
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For en automatisert behandling starter, ma vedkommende fa nok informasjon
for & kunne gi sitt samtykke eller fremme innsigelser. I det tilfellet er kun sys-
temfunksjonalitet tilgjengelig. Nar en beslutning har funnet sted, og man f.eks.
onsker & klage pa beslutningen, er ogsa informasjon den spesifikke beslut-
ningen tilgjengelig.

En studie utfert av forskere ved Oxford konkluderer med at den nye person-
vernforordningen (GDPR) ikke gir en tilstrekkelig og meningsfull rett til forkla-
ring etter at en beslutning har funnet sted. Forordningen gir snarere en mer
begrenset rett til 4 bli informert i forkant, slik at man skal kunne gi sitt sam-
tykke.83

I fortalen til personvernforordningen (punkt 71) heter det at nedvendige garan-
tier for personer som er gjenstand for automatiske beslutninger skal omfatte
«... spesifikk informasjon til den registrerte og rett til 4 f4 kontakt med et men-
neske, til 4 uttrykke sitt synspunkt, til & fa en forklaring pa vedtaket ... og til &
utfordre beslutningen.»84

Den europeiske personvernforordningen (GDPR) gir den registrerte rett til ikke
4 vaere gjenstand for en avgjarelse som utelukkende er basert pa automatisert
behandling nar avgjorelsen i betydelig grad pévirker vedkommende.85 Imidler-
tid er retten til en forklaring av automatiserte beslutninger bergrt i fortalen,
men ikke nevnt i selve forordningen. Den er dermed ikke juridisk bindende.8¢

Denne uklarheten er uheldig, gitt den spredningen og potensialet maskinlering
har for bade helautomatiserte og delvis automatiserte beslutninger.

HVEM KAN HOLDES ANSVARLIG?

Kunstig intelligens flytter stadig grensen for hvilke oppgaver maskiner kan lgse
og hvilke beslutninger de kan ta. Selvkjorende biler tar lgpende selvstendige
beslutninger om mangvrering og bildeanalyseprogrammer kan stille diagnoser

83 Wachter, Mittelstadt og Floridi 2017.
84 GDPR 2016.

85 Proposisjon til Stortinget 2018, s. 68.
86 Wachter, Mittelstadt og Floridi 2017.
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uten at en menneskelig ekspert er involvert. Dette reiser nye spgrsmal knyttet
til hvem som har ansvaret.

I folge dagens EU-regelverk kan autonome systemer som roboter og algoritmer
ikke bli holdt ansvarlig for handlinger eller mangel p& handlinger som farer til
skade pa tredjeparter. De kan dermed heller ikke stilles til ansvar for & gi kom-
pensasjon og erstatning.8” Det betyr at det er mennesker som fremdeles har det
endelige ansvaret for beslutninger der maskinleringsalgoritmer har veert med i
prosessen.

For at et menneske skal kunne pata seg ansvar, vil det i mange tilfeller veere
ngdvendig at vedkommende kan forstd hvordan algoritmene kommer frem til
anbefalingene. I de situasjonene der en forklaring er viktig, men ikke tilstede,
kan det derfor bli ngdvendig & velge mindre presise algoritmer, men som til
gjengjeld kan gi en forklaring.

Teknikker for forsterket leering gjor at maskiner kan komme frem til optimale
strategier for nd sine mal, med de reglene som mennesker definerer for dem.
AlphaGo Zero har vist at algoritmer kan komme frem til bedre strategier enn de
beste GO-spillerne. Maskinene vil imidlertid overkjore hensyn som ikke blir
eksplisitt uttrykt i reglene. Det kan veere vanskelig for & overskue alle viktige
hensyn nér reglene skrives, spesielt hvis det er kompliserte systemer.

Et eksempel er knyttet til militeer bruk. World Economic Forum har reist en
bekymring knyttet til bruk av algoritmer som AlphaGo i krigfering. Algoritmen
vil maksimere sannsynligheten for 4 vinne snarere enn & optimalisere margi-
nene. Hvis denne spill-logikken brukes i autonome vépen, ville det kunne fore
brudd pé prinsippet om proporsjonalitet, fordi algoritmen ikke ville se noen
forskjell p4 om den vil drepe 1.000 eller 1 fiender. Dette kan fare til en mer of-
fensiv krigfering, 88

Dette gir en spesiell utfordring nar det gjelder etiske valg. Et dilemma kan be-
lyses med selvkjerende biler. De kan potensielt bli veldig dyktige til & unngé

87 Europaparlamentet 2017.
88 World Economic Forum 2017, s. 49.
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ulykker. Men hva hvis maskinens mest optimale valg for bilen og dens passa-
sjerer samtidig eker sannsynligheten for at noen andre blir skadet? Hvilken vei
skal bilen kjore dersom det star et stort dyr i veien, som potensielt vil gi bilen
og passasjerene store skader, og det gar et lite barn pé fortauet?

Eventuelle etiske veivalg mé uttrykkes i reglene dersom systemet skal ta hensyn
til dem. Det kan vere ubehagelig og vanskelig & uttrykke etiske valg i klare og
entydige regler som maskinen forstar.

Tyske myndigheter har laget retningslinjer for hvilken etikk som skal gjelde og
hvor ansvaret skal plasseres nar selvkjerende biler kommer opp i valgsituasjo-
ner. Noen av prinsippene er at mennesker skal prioriteres over eiendom og dyr,
og det skal ikke gjares forskjell pA mennesker med bakgrunn i alder, kjonn eller
annet. Malet med retningslinjene er & skape forutsigbarhet og tydelig ansvars-
fordeling, slik at utviklere og produsenter ikke far byrden med & ta vanskelige
etiske beslutninger. I tillegg skal det hjelpe til at de som befinner seg i trafikken
kan fole seg sikrere pé at bilene som kjarer i trafikken ikke gjor uventede valg.89

Teknologi kan brukes pa flere mater og med ulike hensikter. Ekkoloddet var for
eksempel opprinnelig utviklet for & oppdage og uskadeliggjare u-bater, men ble
senere viktig for fiskeriene. Motsatt kan forskning pé virus ogsa brukes for a
utvikle farlige vapen for bio-terror eller krigfering. Dette kalles ofte dual-use
eller «dobbeltbruk» av teknologi.

Utfordringer med «dobbeltbruk» gjelder i hoyeste grad ogsa kunstig intelligens.
Autonome droner som leverer forbruksvarer kan for eksempel ogsa levere
sprengstoff. Noen generelle trekk ved maskinlering gjor utfordringen presse-
rende:

89 Federal Ministry of Transport and Digital Infrastructure (i Tyskland) 2017.
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e Mer effektive og skalerbare. KI-systemer kan gjore oppgaver mer effektivt
samtidig som de kan skaleres raskt og rimelig. Angrep, som for eksempel
phishing, kan dermed bli vanskeligere & forsvare seg mot. 9%°

e  Bedre. KI-systemer kan lgse oppgaver langt bedre enn mennesker. De kan
Kklassifisere medisinske bilder bedre enn eksperter, og de er flinkere enn
topp-rangerte spillere i sjakk og GO.

e  Spres raskt. Hvis man forst har utviklet en smart algoritme, kan den re-
produseres og spres raskt. Det er lave terskler for a ta i bruk teknikkene,
siden feltet har en hay grad av dpenhet.

e  Psykologisk distanse. Slike systemer kan fremme anonymitet og psykolo-
gisk distanse. For eksempel kan en soldat som bruker autonome vapen
unngd bade a veere til stede, og dermed 4 selv bli tatt, og 4 se pa offeret.

e Nye og uleste sdrbarheter i dagens KI-systemer. De kan trenes opp til &
gjore feil ved & manipulere treningsdata og de kan lures med eksempler
som er laget for & bli klassifisert feil. Selv om kunstig intelligens kan over-
stige menneskelig yteevne pd mange mater, s kan de ogsa feile pd méater
som mennesker aldri ville gjort.

En rapport utarbeidet av forskere og eksperter fra flere land mener maskinlee-
ring kan true innbyggerne, organisasjoner og stater pa spesielt tre omrader:9

e Digital sikkerhet: f.eks. & trene maskiner til 4 gjore dataangrep mer mal-
rettet.

e  Fysisk sikkerhet: f.eks. 8 manipulere selvkjerende biler til & kollidere eller
utstyre droner med vapen.

90 Phishing er et konsept der angripere lurer et offer til & gjore noe (som & oppgi konfidensiell
informasjon eller overfore penger) ved & sende vedkommende en e-post og utgi seg for & komme fra
en organisasjon eller en person hen stoler pa. Til n har phishingangrep stort sett vaert basert pa
likelydende e-poster til en stor mengde mottakere. KI kan gjore phishing mye mer malrettet og
effektivt ved & granske hvert offer forst, som & studere aktiviteten i sosiale medier, og persontilpasse
e-postene og angivelige avsendere. Dermed er det mer sannsynlig at offeret blir lurt. Slik kan angrep
fremover bli bade mer effektive, og gjores med storre frekvens og i storre skala.

91 Brundage m. fl. 2018.

55



e Politisk sikkerhet: f.eks. & utforme desinformasjon (fake news) og spre den
mer maélrettet.

Optisk illusjon

Maskinleeringsmodeller kan lures med en slags optisk illusjon til & gjare feil. Ved & legge til
stay i bilder, som ikke synes med det blotte gyet, kan en modell lures til & klassifisere feil. Et
bilde som ser helt ut som en panda har f.eks. blitt klassifisert som en ape ved & legge til
usynlig stey i bildet.%? Slike angrep kan f& dramatiske konsekvenser. Algoritmer kan leeres
opp til & tolke bilder av f.eks. et fartsgrenseskilt som viser 50 km/t som 150 km/t. Hvis man
skriver ut det falske bildet og limer det pa vanlige trafikkskilt, vil autonome kjgretgy kjere mye
raskere enn den faktiske fartsgrensen, med de konsekvensene det fgrer med seg. (Dette kan
forhindres ved at systemet er innrettet for & handtere unormale sensorverdier, f.eks. ved at
det ogsa er koordinert opp mot et digitalt kart.) Forsgk har ogsa klart & lure algoritmer til &
tolke bilder av en person med noen spesielle briller til & klassifisere dem som en annen
person.® Folk kan dermed skifte identitet ved & ikle seg slike briller, og f.eks. snike seg
urettmessig gjennom passkontroller.

Det jobbes med teknikker p&d mange plan for 4 forsvare seg mot ondsinnede
angrep med kunstig intelligens; okt bevissthet hos forbrukerne, systematisk ar-
beid med & oppdage og avdekke svakheter i systemer, sentraliserte lasninger
(som man gjor med spam-filtre) som klarer & holde seg oppdatert pé nye trusler,
sertifisering av autentisitet for & bevise at bilder og videoer ble kringkastet live
(og ikke generert kunstig) og krav om registrering av roboter. 94

Det kan bli en spenning mellom hensynene til Apenhet og sikkerhet. Apenhet
rundt algoritmer vil veere viktig for & redusere risiko for sarbarheter og misbruk,
samtidig som &dpenhet kan eksponere algoritmene for ondsinnet bruk.

92 OpenAl.com 2017.
93 Margolin 2016.
94 Brundage m. fl. 2018.
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Kunstig intelligens gir store muligheter bade for verdiskaping og
bedre velferdstienester, samtidig som teknologien kan pavirke
innbyggernes rettigheter og skape ulikhet. En nasjonal strategi
bar adressere kompetanseutfordringen, behovet for data og en
ansvarlig utvikling.

Kunstig intelligens gir store muligheter i mange sektorer, har viktige implika-
sjoner for enkeltmennesket og samfunnet, og utvikler seg raskere enn noen an-
nen teknologi. Det er derfor presserende at norske myndigheter utvikler en
strategi for & hoste gevinstene og mate utfordringene ved denne potente tekno-
logien.

I denne rapporten har vi gitt eksempler pa hvordan maskinlering allerede i dag
pavirker mange ulike sektorer, blant annet i

e  Helse: diagnostisering, etterlevelse, presis medisinering, ressursbruk

e  Transport: selvkjorende biler, trafikkplanlegging
e  Finans: lanesgknader, tolke kontrakter
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e  Energi: optimalisere datasentre og energisystemer, forebygge feil i pe-
troleumssektoren

e  Offentlige tjenester: persontilpassede tjenester, automatisert saksbe-
handling, rekruttering, oversettelse.

I tillegg vil kunstig intelligens vaere viktig for industri og verdiskapning. En ana-
lyse gjort av Accenture konkluderer med at det gkonomiske vekstpotensialet
frem mot 2035 blir dobbelt sa stort med bruk av kunstig intelligens.%

For Norge blir dermed kunstig intelligens viktig béde for & sikre konkurranse-
kraften i privat sektor og for & utvikle baerekraftige, bedre og mer effektive vel-
ferdstjenester.

Med maskinlering kan analyser, tolkninger og handlinger som hittil har vaert
forbeholdt mennesker overtas av maskiner, og gjores raskere og rimeligere.
Dette kan ogsé gi nye problemer.

For det forste kan det veere vanskelig a forstd hvorfor algoritmene foreslar noe
eller handler som de gjor. Dette gjor det vanskelig & protestere mot eller endre
beslutninger, som kan veere basert pd skjeve datasett eller skjulte interesser.
Forfatteren og matematikeren Cathy O’Neil har betegnet slike algoritmer som
«mattegdeleggelsesvapen» siden de kan ramme mange, er ugjennomsiktige og
far store konsekvenser for eksempelvis personlig gkonomi, utdanning eller
straffeutméling.9¢

For det andre kan kunstig intelligens ogsa brukes som et raffinert vapen av kri-
minelle eller fremmede makter. Slik sikalt «dobbeltbruk» kan omfatte data-
angrep, manipulering av fysiske objekter som droner eller biler, og mélrettet
manipulering av politikken gjennom spredning av falske nyheter.

En tredje mulig konsekvens er at arbeidsmarkedet blir forstyrret ved at mange
arbeidsoppgaver i lopet av relativt kort tid overtas av intelligente maskiner. En
studie fra SSB anslar at én av tre norske jobber har hgy risiko for a bli erstattet

95 Purdy og Daugherty 2016. Analysen omfatter 12 land, deriblant Sverige, Finland og Storbritannia
og hadde en tidshorisont fra 2016 til 2035.
96 O’Neil 2016.
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av maskiner i lopet av de neste to tidrene.97 OECDs beregninger tilsier at feerre
jobber vil kunne forsvinne helt, men at for omtrent en tredjedel av arbeidsta-
kerne kan store deler av oppgavene overtas av datamaskiner.98

Dessuten kan utviklingen av kunstig intelligens bidra til gkt ulikhet. Kommer-
siell kunstig intelligens domineres i dag av plattform-selskaper som Google,
som har tilgang til mye data. I den digitale skonomien gjor nettverkseffekter
ofte vinnerne enda sterkere: Jo flere som bruker tjenestene, jo mer data far sel-
skapene, som igjen kan forbedre tjenestene ytterligere.

EN TEKNOLOGI | RASK UTVIKLING — OG NORGE LIGGER BAK

Kunstig intelligens er en teknologi som har gjort et kraftig sprang de siste &rene.
Nye typer maskinlaering gjor nytte av stadig ekende regnekraft og de store
mengdene data som produseres i samfunnet. En fersk undersgkelse viser at 85
prosent av USAs befolkning allerede bruker tjenester som baserer seg pa kuns-
tig intelligens, som for eksempel navigasjon, stremmetjenester eller trans-
port.? Tallet for Norge er antageligvis hayere.

Dagens situasjon kan oppsummeres slik:

Private amerikanske selskaper dominerer

Verdens mest verdifulle selskaper, som Apple, Amazon, Facebook og Alphabet
(morselskapet til Google), bruker maskinlering for & persontilpasse tjenestene
og optimalisere driften. De har mange hundre millioner daglige brukere over
hele verden og far dermed ogsa store mengder treningsdata.'°® Spesielt Alpha-
bet ligger godt an, og det anslas at dette selskapet har rundt halvparten av de
100 beste utviklerne innenfor maskinlaering, med satsninger som Google Brain

97 Pajarinen m.fl. 2014.

98 Nedelkoska og Quintini 2018.
99 Gallup 2018.

100 The economist 2017.

59



(en ny type KI-operativsystem), Google Cloud og DeepMind.*°* Amazon har in-
vestert 306 millioner amerikanske dollar i nye KI-stillinger, og er dermed det
selskapet som har investert mest den siste tiden.202

Kina har store ambisjoner og mange brukere

Kina har flest mobil- og internettbrukere i verden, omtrent tre ganger s mange
som i USA eller India. Kineserne bruker dessuten mobilbetaling 50 ganger of-
tere enn amerikanerne. Disse datamengdene er drivstoff for maskinleering og
har allerede bidratt til at Kina er verdenslende p& stemme- og ansiktsgjenkjen-
ning. I tillegg har landet en sterk posisjon innenfor robotikk og automatise-
ring.1°3 Kinesiske myndigheter har lansert en ambisigs strategi for 4 bli det glo-
bale senteret for utvikling av kunstig intelligens innen 2030. Dette skal oppnas
gjennom maélrettede planer for forskning og nyskaping pa bred front, smarte
offentlige tjenester innen transport, byutvikling, utdanning og rettsvesen, og
omfattende sivil-militeert samarbeid. o4

EU vil bli best pd etisk KI

EU-kommisjonen la frem sin satsing pa kunstig intelligens 20. april 2018. Kom-
misjonen gnsker en kraftig gkning i private og offentlig investeringer til 20 mil-
liarder Euro for utgangen av 2020, og vil tilpasse lovverket for gjenbruk og de-
ling av data. EU-strategien har en klar sosial og etisk profil, med vekt pé a takle
utfordringer for arbeidsmarked, utdanning og inkludering, samt utvikling av
etiske retningslinjer basert pa grunnleggende rettigheter og den nye europeiske
personvernforordningen (GDPR). Ulike interessenter vil bli samlet i European
AT Alliance for & utvikle de etiske retningslinjene i lopet av 2018.105

Viare naboland er i gang

Mange av EU-landene er i gang med sitt eget strategiarbeid. Bide i Sverige og
Finland er de forste rapportene med forslag til regjeringen publisert.2°¢ Den
franske presidenten Emmanuel Macron presenterte i mars sin plan for kunstig

101 Sinovation Ventures 2018, s. 5.

102 Paysa.com 2017. Undersokelsen, fra april til september 2017, viser at Amazon har investert 306
millioner amerikanske dollar i nye KI-stillinger, etterfulgt av Microsoft (124 millioner), Apple (105
millioner) og Google (33 millioner).

103 Folkerepublikken Kinas statsrad 2017, s. 3.

104 Folkerepublikken Kinas statsrdd 2017.

105 EU-kommisjonen 2018a.

106 Vinnova 2018 og Finlands arbeids- og neaeringsdepartement 2017.
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intelligens, med en forskningssatsing pa 1,5 milliarder euro.°7 I Storbritannia
har regjeringen og en rekke private virksomheter inngatt en AI Sector Deal for
utviklingen av kunstig intelligens.208

Norge ligger bak og har ingen nasjonal strategi.

Data fra plattformen Kaggle, som samler 15.000 utviklere av maskinlaering, er
en indikasjon p& hvor kompetansen befinner seg i verden. I en brukerunderse-
kelse kommer de fleste respondentene fra USA (4.200), foran India (2.700),
Russland (578) og Storbritannia (545). Norge ligger langt nede pa listen med
kun 53 respondenter. I en rangering av de 100 beste utviklerne, kommer ingen
fra Norge. 109

Norge ligger dessuten kun som nummer 15 av 35 land pd Government AI Re-
adiness Index, som rangerer hvor godt forberedt OECD-landene er for & imple-
mentere kunstig intelligens i offentlige tjenester.1°

NTNU og flere ledende selskaper i Norge har nylig gitt sammen om & etablere
Norwegian Open Al Lab og Forskningsradet nevner kunstig intelligens som ett
av flere prioriterte omréder i IKTPLUSS-programmet.'t

Imidlertid nevner regjeringens Langtidsplan for forskning og heyere utdan-
ning 2015—2024 verken kunstig intelligens eller maskinleering. Norge har hel-
ler ingen nasjonal strategi for kunstig intelligens eller har satt i gang arbeid med
dette.

I det folgende vil vi komme med konkrete innspill til en norsk strategi for kuns-
tig intelligens. De viktigste elementene er riktig og tilstrekkelig kompetanse til

107 Reuters 2018.

108 Department for Business, Energy and Industrial Strategy og Depart-ment for Digital, Culture,
Media and Sport (i Storbritannia) 2018.

109 Kaggle 2017 visualiserer svar pd en undersgkelse fra 16.716 brukere péa Kaggle, fra 171 land og
omrader. Scimago 2018 viser at Kina (102.000) og USA (84.000) ligger p& topp med to til tre ganger
s& mange publikasjoner i kunstig intelligens som nestemann Japan (34.000) de siste 20 arene.
Norge er pé 41. plass med 1.700 publikasjoner.

10 Stirling m.fl.2018.

1t Telenor 2018 og https://www.forskningsradet.no/no/Utlysning/IKTPLUSS/1254002623262/.
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4 utvikle, vurdere og ta i bruk maskinleering, tilgang til data som balanserer per-
sonvern med mulighet for & drive innovasjon og tiltak og prinsipper for en ut-
vikling som béde er forsvarlig og gnskelig.

KOMPETANSEUTFORDRINGEN

Regjeringen definerer muliggjorende teknologier som «teknologier som viser
seg & bli sd gjennomgripende at de forer til store endringer i samfunnet».12 Vi
vil hevde at kunstig intelligens er en slik teknologi, som kan sammenlignes med
en turbolader for digitaliseringen av samfunnet.3

1. ET UMIDDELBART FORSKNINGSL@FT

Det er ngdvendig med spesialisert, forskningsbasert kompetanse for & utvikle
robuste algoritmer for maskinlaring.

EU-kommisjonen peker pa at det haster med & styrke Europas forskningsmes-
sige kvalitet og kapasitet innen kunstig intelligens. EU vil derfor gke investe-
ringen i forskningsprogrammet Horizon 2020 med 1,5 milliarder Euro frem
mot 2020.4 Norge har forpliktet seg til & bidra til denne satsingen gjennom en
samarbeidserklaering. Innen utgangen av 2018 skal EU-kommisjonen presen-
tere en koordinert plan for investeringer og videre samarbeid mellom Norge og
24 EU-land.15

Norge ligger i dag et stykke bak pa dette omradet. Forskningsradet slar for ek-
sempel fast at det er spesielt utfordrende & dekke kompetansebehovet innen
kunstig intelligens og maskinlering i Norge.1¢

Regjeringens Langtidsplan for forskning og hoyere utdanning 2015—2024 skal
revideres i lgpet av 2018. Her ber det skapes rom for en dedikert satsing pa
kunstig intelligens og maskinlering.

12 Kunnskapsdepartementet 2014, s. 30.

113 Finlands arbeids- og neringsdepartement 2017, s. 11.

14 EU-kommisjonen 2018a, s. 7. Se ogséd EU-kommisjonen 2018b.
15 EU-kommisjonen 2018c.

16 NFR 2017, S. 90.
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2. ETABLERE EN NGKKELINSTITUSJON

Norge har fa og spredte forskningsressurser. For & styrke forskningsinnsatsen
og bli attraktivt for rekruttering og internasjonalt samarbeid, kan det veere en
god idé for norske myndigheter 4 etablere en ngkkelinstitusjon for forskning pa
kunstig intelligens og maskinlering.

Institusjonen bor veere tverrfaglig sammensatt og adressere bade teoriutvikling,
anvendelse og etiske vurderinger knyttet til utvikling av kunstig intelligens. For
4 favne bredt nok og samtidig ha tilstrekkelig forskningshayde kan institusjo-
nen omfatte flere forskningsmiljeer og virksomheter i en virtuell organise-

ring.17

I Ontario i Canada har lokale og statlige myndighetene etablert Vector-institut-
tet sammen med bl.a. universitetet i Toronto og private naeringsakterer, som ett
av tre nasjonale knutepunkt for utvikling av kunstig intelligens. Satsingen er
ogsa et tiltak for & forhindre at delstaten mister eksperter pa kunstig intelligens
og maskinlering til de store USA-baserte selskapene.18

3. PEKE UT AMBISIZSE OG KONKRETE MAL FOR NORGE

Norge har ikke forutsetninger for & satse like bredt som Kina eller Frankrike,
men kan bli verdensledende ved & koble domenekunnskap med generell kunn-
skap om kunstig intelligens.

EU-kommisjonen og Storbritannias statsminister Theresa May har introdusert
en ny form for forskningssatsninger, som de kaller missions. Dette er dristige,
inspirerende og ambisigse malsettinger for 4 lase noen av de store samfunnsut-
fordringene vi har i dag. Samtidig skal de ha realistiske forsknings- og innova-
sjonsaktiviteter, med krav om malbare og tidfestede resultater.19

En av Mays missions har som maél & bruke data, kunstig intelligens og innova-
sjon for a transformere forebygging, tidlig diagnose og behandling av sykdom-

117 Finlands arbeids- og naringsdepartement 2017, s. 49.

18 Satsningen kommer som folge av den canadiske KI-strategien, se ogsé Universitetet i Toronto 2017
og CIFAR 2017.

19 EU-kommisjonen 2018d og Mazzucato 2018.
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mer som kreft, diabetes, hjertesykdom og demens innen 2030. En av ambisjo-
nene er at i lopet av 15 ar skal det veere mulig & diagnostisere kreft i lunge, tykk-
tarm, prostata og eggstokkene pa et mye tidligere tidspunkt hos 50 000 flere
pasienter i dret, og dermed gke overlevelse over 5 &r for 22 000 flere briter hvert
ar.120

Kunstig intelligens kan bidra til & lgse flere viktige samfunnsutfordringer. Det
vil veere fornuftig for Norge & formulere mal innenfor folgende omrader, der vi
har en kombinasjon av gode treningsdata og store samfunnsmessige behov:

e  Helse: Norge har et relativt enhetlig helsevesen med gode helsedata og di-
gitalt aktive brukere. Det forventes gkt behov for helsetjenester i takt med
eldrebglgen.

e  Offentlige tjenester: Norge har offentlige data i verdensklasse, som et re-
sultat av en godt organisert velferdsstat med digitalt aktive innbyggere.
Perspektivmeldingen slar fast at offentlige utgifter vil gke raskere enn of-
fentlige inntekter fra 2030.12! Det blir derfor nodvendig med en omstilling
av hvordan det offentlige leverer sine tjenester.

e  Barekraftig energi: Det finnes allerede store mengder sensordata fra olje-
og gassinstallasjoner. Equinor har nylig etablert to digitaliserte operasjons-
sentre i Bergen, og forventer at investeringene pé 1-2 milliarder kroner skal
gi gkt verdiskaping pa rundt 15-20 milliarder kroner.22 Agder Energi bru-
ker maskinleering for & optimalisere vannkraftproduksjonen.'23 De globale
klima- og miljeutfordringene krever omstilling og en overgang til produk-
ter og tjenester som gir betydelig mindre negative konsekvenser for klima
og miljo enn i dag. Samfunnet mé gjennom et gront skifte.

e  Rent hav: Norske institusjoner og selskaper har mye data fra bl.a. satellit-
ter, bayer og droner, som kan gi viktig kunnskap. Norge har juridisk rade-
rett over store havomrader og forvalter enorme ressurser bade i havet og i
offshore-industrien. Samtidig er havet under betydelig press som folge av
bl.a. forurensning, oppvarming og forsuring. Her kan Norge ta et sarlig
ansvar.

120 May 2018.

121 Melding til Stortinget. 2017.
122 Equinor 2018.

123 Moe og Breivik 2018.
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4. MASTERGRADER FORSTERKET MED KUNSTIG INTELLIGENS

Maskinlaering vil bli en viktig ingrediens i mange bransjer og yrker, fra produk-
sjon, olje og energi, media og underholdning, jord- og havbruk, medisin, under-
visning og offentlige tjenester.

Alle profesjoner og utdanningslgp, bade pa universitets- og hgyskoleniva, ber
derfor gi en innfering i kunstig intelligens og maskinlaering som et supplerende
tilbud for studenter og forskere. Et eksempel er Medisinsk institutt ved Univer-
sitetet i Bergen, som starter opp et nytt kurs for bl.a. legestudenter véren 2019.
Kurset skal sette dem i stand til & forstd og vurdere hvordan maskinlaring og
datanalyse kan brukes i prediktiv og persontilpasset medisin.!24

Ogsa andre utdanninger vil ha behov for & inkludere kunstig intelligens i tiden
fremover, bade for & gi ferdigheter til utvikling av domenespesifikk kunstig in-
telligens, og for & gi et kritisk kunnskapsgrunnlag for praktikere. 125

Det bar ogsa etableres dedikerte mastergradsprogram i kunstig intelligens. Pro-
grammene kan veere modulere og mulige & fullfore samtidig med jobb, og de
kan ogsa brukes pa mange felt, som f.eks. helse, justis og logistikk.126

Masterprogram kan utvikles og finansieres i forpliktende samarbeid mellom in-
dustrien, akademia og myndighetene. I britiske AT Sector deal forplikter indu-
strien seg til 4 utvikle industrifinansierte master-program innen KI og i forste
omgang finansiere 200 studenter per ar. De skal ogsa vurdere mulighetene som
ligger i andre disipliner.2”

5. GI ALLE MULIGHET TIL A L/AERE KUNSTIG INTELLIGENS

Kunstig intelligens vil pdvirke livene vére og de valgene vi gjor, bade privat og i
yrkeslivet. Det blir viktig at flest mulig forstir de viktigste implikasjonene av

124 http://www.uib.no/emne/ELMED219.

Et annet eksempel er Handelshgyskolen ved NMBU, som tilbyr kurs i maskinleering for
optimalisering av forretningsprosesser. https://www.nmbu.no/emne/INN355.

125 Eksempler pd omréder kan vaere energi og milje, hav- og jordbruk, politi og justis, helsefag og
leerere.

126 Et lignende opplegg er nd foreslatt i Finland. Finlands arbeids- og naeringsdepartement 2017, s. 52.
127 Department for Business, Energy and Industrial Strategy og Depart-ment for Digital, Culture,
Media and Sport (i Storbritannia) 2018.
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kunstig intelligens, slik at de kan tenke kritisk om temaet, veere med a utforme
bruken i pa arbeidsplassen, og at de kan delta i og forme debatten.

Helt konkret kan norske myndigheter la seg inspirere av Finland og sette et am-
bisigst mél om at f.eks. én prosent av befolkningen skal leere seg grunnleggende
kunnskaper om kunstig intelligens hvert &r. Finske myndigheter lanserte i mai
2018 Elements of AI, som er et gratis, nettbasert og poenggivende grunnkurs i
kunstig intelligens.128

For det andre er det et stort behov for oppleering pa arbeidsplassen. OECD vur-
derer at omtrent 1/3 av norske jobber vil fa radikalt endret innhold fremover pa
grunn av automatisering og kunstig intelligens. Om lag 850 000 nordmenn vil
dermed f& behov for omfattende kompetansehevende tiltak, noe dagens etter-
og videreutdanning ikke er rigget for.129

Dette krever at Norge legger om dagens etter- og videreutdanning og gjer den
tilpasset den enkelte med nye insentiver. Singapore tilbyr SkillsFuture for Di-
gital Workplace som gir opplaering i digitale ferdigheter tilpasset ulike yrkes-
grupper.3° Alle borgere over 25 ar far SkillsFuture Credit, som er 500 singa-
porske dollar til & bruke pa kurs hvert ar.1s

NORGES FORTRINN: DATA

Maskinlaeringsalgoritmer trenes pa data. Uten data som ramateriale, er det der-
med vanskelig & utvikle kunstig intelligens. Norge har offentlige data i verdens-
klasse, som et resultat av en godt organisert velferdsstat med digitalt aktive inn-
byggere. Dette har utvilsomt stor verdi for private aktagrer som gnsker & utvikle
kommersielle tjenester, men en strategi ber ogsé skape verdier for fellesskapet
og gi tilstrekkelig kontroll over egne data til den enkelte innbygger.

128 Kurset er rettet mot folk flest, og har ingen krav om forkunnskaper i matematikk eller
programmering. Bestétt kurs gir studiepoeng for finske innbyggere og sertifikat for alle som
gjennomforer. Ambisjonene er at én prosent av den finske befolkningen gjennomfarer kurset det
forste dret. https://course.elementsofai.com/.

129 Nedelkoska og Quintini 2018.

130 SkillsFuture 2017.

131 http://www.skillsfuture.sg/Credit
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6. APNE OFFENTLIGE DATA

Apne, offentlige data kan bidra til innovasjon og nye tjenester i mange sektorer.

Offentlige institusjoner bgr som hovedregel dele data. Norge ligger pa tiende
plass av 114 land pa et barometer som viser i hvilken grad offentlige myndighe-
ter publiserer og bruker dpne data.'32 Offentlig sektor i Norge bor likevel ha am-
bisjoner om & publisere mer offentlige data, og gjore det pa et &pent format som
er lett & finne frem i og gjenbruke i maskinlering.133

I Sector Deal i Storbritannia har myndighetene forpliktet seg til & publisere mer
apne data, selv om landet allerede er rangert som nummer 1 pa det samme ba-
rometeret.34

7. DATADELING SOM TJENER FELLESSKAPET

Hvis data fra norske sykehus, skoler og smarte byer skal deles med tredjeparter,
bar felleskapet f4 en merverdi i form av bedre offentlige tjenester, ny naerings-
utvikling, arbeidsplasser eller skatteinntekter.

Ved maskinlering er det ikke alltid forutsigbart hvordan dataene skaper verdi
og for hvem. Maskinene kan laere pa egenhénd og komme frem til nye sammen-
henger som ikke var kjent tidligere, og laeringen kan overfares fra ett system til
et annet. Dette gjor det komplisert & regulere partenes ansvar og rettigheter.
Hvor mye skal for eksempel det offentlige betale for tjenester trent pd egne
data?

I tillegg er innbyggerne part i saken, siden offentlige data er om og fra dem.
Dette inneberer ekstra krav til forsvarlig bruk og innsyn dersom tilliten til data-
delingen skal opprettholdes.

132 https://opendatabarometer.org/?_year=2016&indicator=ODB

133 For eksempel bar registre som Norsk pasientregister og Reseptregisteret dele aggregerte data og
syntetiske datafiler (ikke personidentifiserbare) som alle kan bruke.

134 Department for Business, Energy and Industrial Strategy og Depart-ment for Digital, Culture,
Media and Sport (i Storbritannia) 2018.
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Det er derfor nedvendig at myndighetene etablerer juridiske rammer som gjor
det mulig & utveksle data trygt og som sikrer at rettigheter, verdier og ansvar
fordeles rettferdig og likeverdig, ogsa i fremtiden.

Her kan norske myndigheter hente inspirasjon fra Storbritannia, som etablerer
sékalte Data Trusts.'35 Dette er langsiktige juridiske rammeverk for deling av
data mellom offentlige virksomheter og private selskaper som skal utvikle kuns-
tig intelligens. Rammeverket inkluderer konkrete verktgy, avtalemaler og me-
kanismer for fordeling av gevinstene.13¢

Tillitsavtalene ma utvikles og justeres lgpende, i tett samarbeid med bade de
som deler og de som bruker data. Det bor derfor etableres en kompetent drifts-
organisasjon som leder prosessene og har tilsyn med rammeverket.!37.

Det er ogsé nadvendig med kompetansebygging i hvordan data kan deles, kob-
les og handteres pé en sikker mate, som samtidig gjor at mange kan fa tilgang.

For eksempel gjelder dette kompetanse i 4 lage syntetiske data og kryptering.
138

8. GI INNBYGGERNE REELL KONTROLL OVER EGNE DATA

Hvis offentlige data om oss deles for & drive forskning og innovasjon, forutsetter
det at innbyggerne ogsé far reell kontroll over hvordan egne data deles og at det
gjores pa en trygg mate.

135 Department for Business, Energy and Industrial Strategy og Depart-ment for Digital, Culture,
Media and Sport (i Storbritannia) 2018 og Hall og Pesenti 2017. Se ogsa Thornhill 2017 og Artificial
Lawer 2017.

136 Finansneeringen i Norge har sammen med Brenngysundregistrene, Skatteetaten, NAV og Politiet
samarbeider om digitalisering i DSOP-samararbidet (Digital Samhandling Offentlig - Privat).
Hensikten er & kunne dele informasjon enkelt, effektivt og digitalt slik at den blir mest mulig
produktiv i samfunnet, men samtidig innenfor trygge rammer som ivaretar personvernet for den
enkelte. Rammeverket er dpent for alle, og det kan vurderes om elementer herifra kan videreutvikles
og tilpasses deling av data for & utvikle KI-systemer. Se https://www.bits.no/project/dsop/ og Holte
2018.

137 T Storbritannia blir det anbefalt at det etableres en driftsorganisasjon for Data Trusts. Det skal
opprettes et nytt Centre for Data Ethics and Innovation. Hall og Presenti 2017.

138 Tyskland har jobbet for a etablere kompetanse om deling av data og om hva det offentlige kan gjore:
Antoni og Schnell 2017.
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I Norge har innbyggeren i dag begrenset kontroll over data om seg selv. Innbyg-
gerens data befinner seg i ulike private og offentlige «siloer», med ulik policy
for innsamling, deling og bruk. Dermed er det ogsé krevende a forsta, vurdere
og héndtere risikoen knyttet til datainnsamling og bruk.

Teknologiradet har tidligere argumentert for a etablere en tydelig digital sam-
funnskontrakt for samspillet mellom innbyggere og offentlige virksomheter. 139.
A gi innbyggerne reell mulighet til 4 kontrollere og forme sin digitale profil og
bestemme om og hvordan egne data skal deles vil veaere en viktig del av en slik
samfunnskontrakt.

Myndighetene méa derfor legge til rette for at innbyggerne far tilgang til hen-
siktsmessige verktoy, slik at de reelt sett og pa en effektiv méate kan kontrollere
informasjon om seg selv.14° P4 samme méte som de forvalter sin personlige gko-
nomi i nettbanken, ma de fa et digitalt grensesnitt som gir enkel og forstdelig
oversikt over hvordan personlige data forvaltes og brukes av det offentlige. Inn-
byggeren mé ogsa fa muligheten til & aktivt gi eller trekke tillatelser for ulike
bruksformal.

ANSVARLIG OG GNSKET UTVIKLING

I Global Risk Report 2017 betegner World Economic Forum kunstig intelligens
som en av de fremvoksende teknologiene med sterst nytteverdi, men ogsad med
starst skadepotensial.14!

Laerende maskiner kan bidra til bedre velferdstjenester, raske og presise dia-
gnoser og bedre barekraft. Samtidig kan kunstig intelligens bety feerre jobber,
mer overvakning, sterre ulikhet og autonome vépen.

139 Teknologirddet 2017, s. 55.

140 Dette papeker ogsé den franske og finske KI-strategien, som viser til eksempler som
Personaldata.ai, Personal Information Management Systems (PIMS) og MyData.org. Se ogsa
Villani 2018, s. 31 og Finlands arbeids- og naringsdepartement 2017, s. 44 0g 45.

141 World Economic Forum 2017.
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Mye stér pa spill. Det er derfor ngdvendig 4 lopende adressere og diskutere hva
som er ansvarlig og gnsket utvikling, og hva som ber gjeres for & forme tekno-
logien. De sakalte missions som EU og Storbritannia har introdusert vil kunne
veere et viktig instrument for & oppna en gnsket og ansvarlig utvikling.42

Regjeringen har erkleert at den vil utvikle retningslinjer og etiske prinsipper for
bruk av kunstig intelligens.43 Dette er en god idé. Muligheten for & skape ma-
skiner som larer, tolker og beslutter reiser mange etiske spgrsmal.

Pé lengre sikt kan dette handle om hvorvidt maskiner skal f& en moralsk status,
eller at maskinene oppnar superintelligens og blir en eksistensiell trussel for
mennesket.44 Men slike perspektiver forutsetter algoritmer og fysiske forutset-
ninger som ikke finnes i dag.

Det er i denne rapporten pekt pé etiske problemer som allerede er til stede og
vil forsterkes. Tradisjonelle europeiske verdier som verdighet, autonomi, frihet,
solidaritet, likeverd, demokrati og tillit blir utfordret i takt med digitaliseringen
generelt og utviklingen av kunstig intelligens spesielt.145 Regjeringen ber be-
gynne 4 utvikle etiske retningslinjer og praksiser der teknologien allerede setter
etablerte verdier under sterkt press:

e Autonomi for mennesker i mgte med teknologien. Maskinlaering gjor pre-
diksjoner av enkeltpersoners atferd og preferanser mer presise og billigere
enn for. Dermed blir det ogsé mulig & pavirke og manipulere handlinger og
holdninger.

e  Demokrati. Potensialet for politisk manipulering ved hjelp av kunstig in-
telligens er &penbar. Det britiske analysefirmaet Cambridge Analytica
brukte Facebook som dataleverander for & lage en psykologisk profil av
flere millioner enkeltpersoner og som plattform for & tilby politisk pavirk-
ning til kunder. Ogsad manipulering av media ved persontilpassete falske
nyheter undergraver demokratiske verdier. Den kinesiske KI-strategien er

142 Mazzucato 2018 og May 2018.
143 Hoyre 2018.

144 Bostrom og Yudkowsky 2016.
145 EDPS 2018, s. 16.
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tydelig i sin mélsetning om & bruke maskinlaering for & oppna sosial kon-
troll.

e  Rettferdighet. Det er en gkende asymmetri mellom enkeltmennesket og
bedrifter eller myndigheter som har mye data og bruker disse til analyse og
pavirkning. Dette forsterkes av at nettverkseffekter gir store kommersielle
aktarer tilnaermet monopol innenfor sine omréder.

e  Likeverd. Maskiner laerer av data som er samlet inn om samfunnet. De kan
speile historisk skjeve forhold og dermed sementere fordomsfulle beslut-
ninger og fore til diskriminering. Ogsé persontilpasning er i prinsippet dis-
kriminering.

e  Solidaritet. Velferdsordninger som helsetjenester og trygder, og ulike for-
mer for forsikring bygger pa solidarisk deling av risiko. @kende persontil-
pasning og hyperindividualisering gjennom risikoskéring og prediksjon for
hver enkelt innbygger kan undergrave dette.

e Ansvarlighet. Det at maskinene fir mer autonomi med kunstig intelligens
kan tilslgre det grunnleggende prinsippet om at et menneske alltid ma sta
ansvarlig for beslutninger som bergrer andre mennesker. Algoritmene kan
vaere lite gjennomsiktige og vanskelige & forstd, noe som gjor det bade vans-
kelig & plassere ansvar for beslutningene og klage pa den. Det kan ogsé
vaere umulig 4 vite om man er i kontakt med en maskin eller et menneske.
Fremveksten av intelligente vpensystemer med stort potensial for auto-
nomi setter spgrsmalet om ansvarlighet pa spissen.

Maskinleringsalgoritmer gir rad og tar i gkende grad beslutninger pa omrader
som er av stor betydning for folks liv, som l&ne- og jobbsgknader, medisinske
diagnoser og i politiet. Da blir det ogsa viktig & kunne fa en forklaring pé beslut-
ningen, slik at det blir mulig & klage pa eller endre en urettferdig praksis.

Den europeiske personvernforordningen (GDPR) gir den registrerte rett til ikke
& veere gjenstand for en avgjerelse som utelukkende er basert pd automatisert
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behandling nar avgjerelsen i betydelig grad pavirker vedkommende.4¢ Imidler-
tid er retten til en forklaring av automatiserte beslutninger bergrt i fortalen,
men ikke nevnt i selve forordningen. Den er dermed ikke juridisk bindende.47

Norske myndigheter ber derfor knesette og presisere en slik rett til forkla-
ring.148

Denne retten ber omfatte to typer forklaringer, dvs. hvordan systemet fungerer
(formalet, logikken og konsekvensene) sé vel som forklaring av de individuelle
omstendighetene som forte til en beslutning.149 I tillegg bor hva som utgjor en
tilstrekkelig forklaring i ulike ssmmenhenger presiseres.

Muligheten til forklaring av algoritmen kan vaere begrenset fordi algoritmen er
komplisert og vanskelig 4 forklare i menneskelig forstdelige termer. Det kan
spesielt vaere utfordrende 4 gi en forklaring av hvordan spesifikke data har blitt
vektet i algoritmer som baserer seg pa nevrale nett.

Det ma eventuelt vurderes om offentlig sektor ber avsté fra & gjore automati-
serte beslutninger dersom det ikke er mulig & gi en fullgod forklaring. Den
franske strategien anser det som utenkelig & akseptere beslutninger som ikke
kan forklares pa omréder som er avgjorende for en persons liv, sd som tilgang
til kreditt, arbeid, bolig, rettsapparatet og helsetjenester.15°

11. KRAV OM APNE ALGORITMER | OFFENTLIG SEKTOR

Nar maskiner overtar oppgaver som tidligere ble gjort av mennesker, er det spe-
sielt viktig & kunne vise at algoritmene ikke gir fordomsfulle anbefalinger. Al-
goritmer kan i verste fall forsterke sosiale forskjeller, fore til utilsiktet diskrimi-
nering og skjule normative valg.

146 Proposisjon til Stortinget 2018, s. 68.

147 Wachter, Mittelstadt og Floridi 2017.

148 Jf, Villani 2018, s. 125.

149 Formaélet kan for eksempel veere & bestemme en kredittscore, logikken kan veere type data,
egenskaper i dataene og kategorier i et beslutningstre og konsekvensene kan vare at kredittscoren blir
brukt av langivere for a gjore en kredittvurdering, som vil kunne pévirke rentesatsen. De individuelle
omstendighetene kan veere den faktiske kredittscoren, hvilke faktiske data eller egenskaper som ble
benyttet og hvordan de ble vektet i beslutningstreet eller modellen. Se ogsd Wachter, Mittelstadt og
Floridi 2017.

150 Villani 2018, s. 1156-116.
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Norske myndigheter ber derfor som hovedregel kreve at alle algoritmer som
brukes av det offentlige, skal veere apne for innsyn, slik at andre samfunnsakte-
rer kan kontrollere at de blir brukt korrekt og etisk forsvarlig. Dette vil dessuten
veere viktig for tilliten til offentlig sektor. 15!

12. REVIDERE ALGORITMER

Krav om apne algoritmer egner seg ikke nedvendigvis i alle sammenhenger.
Forretningshensyn, personvernet, eller rikets sikkerhet kan bli skadelidende
dersom noen typer algoritmer kan kopieres og distribueres fritt. Spesielt be-
kymringsverdig er det at apne algoritmer ogsa potensielt styrker aktorer med
ondsinnede hensikter.

Algoritmer for maskinleering som av tungtveiende grunner ikke er apne for alle,
ber likevel bli gjenstand for en vurdering for de kan bli tatt i bruk i stor skala i
samfunnet. En mulighet er & kreve at lukkede KI-algoritmer ma testes grundig
og revideres eller sertifiseres av en uavhengig tredjepart for de kan anvendes i
samfunnet.’52 Det ber blant annet vurderes om beslutningene til algoritmen er

e rettferdige,

e  korrekte,

e forklarbare,

e etterprovbare og

e at det er synliggjort hvordan man kan klage pé ugnskede effekter.

Det er ikke alltid ngdvendig, nyttig eller mulig & underseke kildekoden. Et al-
ternativ er & prove ut algoritmen. For 4 vurdere om for eksempel en rekrutte-
ringsalgoritme diskriminerer, kan den testes med et stort antall CV-er til menn
og kvinner med like kvalifikasjoner. Det kan derfor vere aktuelt & kreve et pro-
grammeringsgrensesnitt’ss, for & kunne teste algoritmen pé et stort antall fik-
tive brukere. 154

151 Den franske presidenten har uttalt at Frankrike vil gke presset pé private akterer for at ogsd de gjor
sine algoritmer &pne for innsyn. Thompson 2018.

152 Storbritannia er i gang med 4 etablere Centre for Data Ethics & Innovation, som bl.a. skal evaluere
ulike verktoy for & identifisere og héndtere fordomsfulle algoritmer pé og gi anbefalinger pa verktoy
som privat og offentlig sektor bar bruke. House of Commons 2018.

153 Application Programming Interface, ofte forkortet APT

154 Se ogsd Villani 2018, s. 117.
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Det finnes allerede eksisterende ordninger, for eksempel innen revisjon, som
kan utvides til & omfatte algoritmer.155

Algoritmer kan kontrolleres ved & apne dem for innsyn eller revisjon, men det
mest hensiktsmessige for utviklere si vel som brukere er & bygge inn etiske hen-
syn fra start. Usnskede hendelser som fordomsfulle eller urettferdige avgjorel-
ser kan fore til svekket tillit, og det er vanskelig og kostbart & rette opp i etter-
kant.

En slik tenkning er allerede etablert nar det gjelder personvern.'s¢ Innebygd
personvern vil si at skal det tas hensyn til personvernprinsipper, -rettigheter og
-krav i hele utviklingslepet, fra design og koding til testing og drift.»57.

Kunstig intelligens er n i ferd med & bli viktig paA mange samfunnsomrader, og
derfor bor ogsé etiske vurderinger bygges inn i utviklingen av algoritmene. Det
vil veere viktig & vurdere om algoritmen kan fore til diskriminering og om den
er robust mot manipulasjon. I Frankrike er det i trid med dette na foreslatt &
utvide plikten til & gjore personvernvurderinger til & ogsa omfatte diskrimine-
ringsvurderinger.158

Ved & gjare fortlopende etiske vurderinger kan utviklerne gjore endringer un-
derveis, samtidig som de kan demonstrere hvordan de har gjort nedvendige til-
tak ved en revisjon. Slike vurderinger forutsetter at utviklere har eller tilegner
seg etikk-kompetanse. Etikk bor bli en integrert del av utdanningen slik at ut-
viklere blir i stand til & identifisere og hdndtere moralske spersmal som folge av
systemet de lager.

155 Det finnes allerede selskaper som spesialiserer seg pé revisjon av algoritmer, som O’Neil Risk
Consulting: http://www.oneilrisk.com/.

156 Datatilsynet 2018b.

157 Datatilsynet 2018c.

158 Villani 2018, s. 121.
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Kunstig intelligens er i ferd med 8 komme tett pa livene til nordmenn flest. Al-
goritmene vil gi anbefalinger om viktige livshendelser og beslutninger i forvalt-
ningen. De har potensial til & persontilpasse, skape filterbobler og pavirke at-
ferd. Teknologien kan dessuten forsterke forskjeller og ekskludering i samfun-
net, men ogsa brukes til & redusere disse problemene.

Den kinesiske strategien avslutter med et punkt om & «veilede opinionen» til &
akseptere kunstig intelligens.'59 Nar rask teknologiutvikling bergrer folks liv og
verdier pa denne maten, holder det ikke & jobbe for passiv aksept. Norske myn-
digheter ber aktivt ta initiativ til & involvere lekfolk og sivilsamfunnet i disku-
sjonen om kunstig intelligens og ta imot rdd om hva som er gnsket utvikling.
Dette kan bygge pa prinsipper for ansvarlig forskning og innovasjon (RRI):

e  Dialogbasert: Regjeringen ber invitere til en bred meningsutveksling pa
tvers av fagfelt og samfunnsgrupper. Her finnes det etablerte metoder som
lekfolkskonferanse, apne heringer, folketoppmeter og borgerpaneler, i til-
legg til nettbaserte konsultasjoner. Aktuelle problemstillinger er for eksem-
pel hvilke beslutninger maskiner skal ta, eller hvilke mél regjeringen skal
sette for forskningssatsingen.

e  Forutseende: Bruk av scenarier koblet med apne fremsynsprosesser er spe-
sielt aktuelt nér utviklingen har stor hastighet og er preget av usikkerhet.
Regjeringen bar ta initiativ til fremtidsanalyser som ogsa &pner for alter-
native utviklingsbaner som folger av spersmél som «hva om?» og «kan vi
oppna det samme pa en annen méte?».

e  Responsiv: Konsultasjon med offentligheten er verdiles om ikke regje-
ringen responderer. Regjeringen ber jevnlig revidere den nasjonale strate-
gien og invitere til innspill. Den bar ogsa publisere kunnskapsstatus arlig.

159 Folkerepublikken Kinas statsrad 2017.
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